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Fundamentos






CapriTULO 1

CONCEITOS DE REDES DE COMPUTADORES

Vamos direto ao ponto: redes sdo necessarias. Sendo, este livro nao teria sido feito e muita
gente nao estaria ganhando dinheiro com a profissao de redista. Além disso, milhares de
pessoas agora estariam morrendo porque nao poderiam acessar o Orkut ou outras coisas
que consideram importantes. A verdade é que as pessoas usam, durante todo momento,
redes de computadores - seja navegando na internet ou assistindo televisao - e nem se
dao conta do que acontece em oculto. A importancia da transmissao da informacao é
subestimada: redes de computadores nao € o mesmo que cabeamento, como muitos
pensam. Redes de computadores é um assunto vasto, que envolve um profundo conheci-
mento de equipamentos, configuracdo dos mesmos, monitoramento da rede, manutencao,
planejamento, escalabilidade... Redes de computadores inclui, sim, cabeamento, mas este
assunto é apenas um topico muito infimo se comparado ao conhecimento total de redes.

Este capitulo tem por objetivo explicar o que sao redes de computadores. Nao uma expli-
cagao enciclopédica que fara vocé sair por ai todo poderoso virando caminhGes com o poder
de um olhar, mas uma explica¢do basica, fundamental, leve e verde (gosto de verde), que
fara vocé compreender a coisa. Depois vocé podera virar caminhoes com o poder de um
olhar.

1.1. O MUNDO DEPENDE DAS REDES

Isso mesmo. O mundo depende das redes de computadores. Nao deixe-se intimidar por
desenvolvedores de software (isto é, programadores... eles nao gostam muito de serem
chamados programadores, mas vamos chama-los assim, pois é divertido vé-los com raiva).
Deixando as brincadeiras de lado, todo profissional da informacao é importante, até os
programadores (hehe). A informagcao precisa ser gerada, armazenada, processada e trans-
portada. Se a mesma for gerada mas nao for armazenada, de nada vai adiantar. O mesmo
acontecera se for armazenada, mas nao puder ser lida, e assim por diante. O transporte
da informacdo cabe ao profissional de redes de computadores, ao “redista”’, como iremos
chamé-lo algumas vezes neste estudo.

Os “clientes” do redista englobam todo tipo de pessoa. O usuario doméstico que quer ver
noticias no computador, o adolescente que, curioso com a anatomia do corpo humano,
estuda com muito esforgo e afinco imagens e até mesmo videos esclarecedores - para os mais
dedicados. As redes de televisao disponibilizam seus programas na internet, e as empresas
estao adotando solucao de telefonia sobre IP, um tipo de telefonia que usa a arquitetura
das redes de computadores.

1.2. O QUE E UMA REDE DE COMPUTADOR?

Se vocé tem dois computadores isolados num mesmo ambiente, estes funcionam, mas nao
conversam. Nao batem papo. Talvez tivessem muitas coisas para combinar, mas como
nunca se conheceram, nao poderao ser amigos. Nao temos uma rede ainda, pois os com-
putadores nao trocam informagcoes.
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] o]

Figura 1.1. Computadores em ilha. Rede fail.

Alguém poderia dizer: eles podem sim trocar informacoes. Basta uma pessoa plugar um
pendrive no computador a, copiar dados, plugar o pendrive no... ah, vocé entendeu. Isso
nao é muito inteligente. E 0 mesmo que um casal de namorados estar brigado e pedir para
que uma terceira pessoa dé recados um ao outro por eles. Vemos deixar a cena melhor:

Figura 1.2. E viveram felizes para sempre.

Fim. Isso é uma rede de computadores, certo? Terminamos o curso. V& para casa e ganhe
muito dinheiro construindo redes. Uma vez que terminamos o curso mas nao este livro,
vou contar a histéria dos trés porquinhos e o lobo mau. Era uma vez...

Nao, nao terminou. O computador a esté ligado a b, mas isso nao significa que eles podem
trocar informacgoes. Talvez eles falem linguagens diferentes (ou protocolos diferentes; é a
mesma coisa). Ninguém tem certeza de que a informagao passara pelo cabo. Temos ai,
uma rede em sentido fisico, visto que as duas maquinas estao conectadas; é o comeco de
uma rede de computadores. Entretanto, nao é tudo. Para que esses computadores possam
marcar alguma coisa no préoximo fim de semana, é preciso, no minimo:

1. Que a e b possam ser acessados. Ou seja, eles precisam ter dispositivos, internos ou
externos, conectados aos seus respectivos barramentos!-!, que possibilitem a comu-
nicacao em rede; esses equipamentos chamam-se “placas de redes”. Um computador
pode ter uma ou varias delas. Além disso, as placas de rede precisam ter algum
nome ou endereco, para que possam ser chamadas.

2. As placas de rede precisam falar a mesma linguagem, ou protocolo.

3. As placas de rede devem conseguir acessar o cabo de cobre, de fibra ou outro objeto
que seja capaz de transmitir sinais (o termo técnico deste objeto é enlace) de forma
que as duas maquinas consigam conversar de forma viavel, isto é, sem muitos erros.

As trés regras sdo importantes, mas nao sao as unicas. Vamos estuda-las um pouco mais
a fundo, para que vocé tenha uma ideia mais especifica do que seja essa coisa toda de
transmissao de informacoes.

1.3. ENDEREGCAMENTO

Para que os computadores numa mesma rede possam ser acessados, é necessario que haja
uma identificacdo. No caso dos seres humanos, atendemos quando alguém chama nosso
nome ou apelido. Nao atendemos quando chamam pelo nosso RG. Ou sim. Bom, no caso
dos computadores, essa identificagdo é algo que esta contido na placa de rede. Cada placa
de rede tem um endereco.

1.1. [Kurose & Ross|, pag. 331.
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Considere a figura abaixo:

] o]

Figura 1.3. Uma rede com cinco computadores.

No desenho, cada computador estd nomeado como a, b, ¢ etc. Assuma que esses sejam
os enderecos das placas de rede dos respectivos computadores. Assim, é possivel haver
comunicacao se, e somente se, os computadores souberem com quem falar. O computador
cuja placa de rede tem endereco a pode enviar dados para o computador cujo endereco da
placa de rede é e. a também pode desejar falar com todos os outros. Todavia, a nao pode
falar com f, pois este nao existe, ou esta inacessivel.

Observe que a rede mostrada no desenho é composta de cinco computadores conectados
a um unico meio fisico (enlace). Assuma que este enlace sdo cabos com fios de cobre. O
enlace no qual estdao conectados é proprio para transportar tais sinais elétricos. Os sinais
elétricos sao codificados de forma que, quando recebidos pelo computador destinatario,
este decodifica o sinal para interpreta-lo. Se acontecer alguma coisa no enlace que altere o
sinal elétrico, significa que quando a méquina destinataria receber o sinal, vai interpreta-
lo de forma errada. Por isso, ndo devem acontecer interferéncias.

Agora, pense um momento sobre um fato interessante: se as maquinas que falam (as
maquinas remetendes) colocam sinais elétricos no enlace, bom... todo o enlace sera eletrifi-
cado. Se a deseja falar com e, ndo vai acontecer a magica de s6 o caminho de a para e ser
eletrificado: todo o enlace sera. E a logica diz que todos os outros computadores receberao
os sinais elétricos. Observe a figura abaixo para perceber o que estou falando.

Figura 1.4. Todos os computadores, exceto quem envia, recebem os sinais elétricos.

Desagradével, nao? Eis ai outro motivo para a existéncia do enderegamento: somente a
maquina destinatéaria correta sabera que os sinais elétricos sao para ela. “Como assim?”,
vocé pergunta.
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O computador a fala. Ele quer enviar uma informacao para e. Assim, na sua fala, esta
contido o endereco do destinatario. a, entao, eletrifica a rede, e todas as outras maquinas
exceto ela propria recebem o sinal. Quando cada computador (ou melhor, cada placa de
rede) recebe o sinal, interpreta-o, e verifica se ele é o destinatério dos sinais elétricos. Se for,
aceita; caso contrario, nega. Simples. As placas de rede sao programadas para obedecerem
a essa regral-2: “recebam apenas os sinais elétricos que sao destinados a vocés”.

Em suma: um envia, todos recebem e interpretam os sinais elétricos, mas s6 o destinatario
trabalha os sinais. E légico que pode haver mais de um destinatario, uma vez que a pode
desejar falar com todos, por exemplo.

1.4. PROTOCOLO

Nao vamos gastar 4.000 paginas explicando o que sao protocolos, uma vez que vocé ja sabe
que é o mesmo que linguagem. Entretanto, poderiamos gastar 4.000 paginas apresentando
centenas, talvez milhares de protocolos existentes para comunicacao em redes de compu-
tadores, sendo que vocé nunca na vida usaria todos eles, e essa discussao seria inutil.

DEFINICAO 1.1. Protocolo. Protocolo é uma linguagem e também um conjunto de boas
maneiras que define como os computadores devem falar, e também, ouvir.

Educacao é primordial em redes de computadores, como ficara claro neste exemplo:
suponha que, em nossa rede de cinco computadores, dois deles queiram falar ao mesmo
tempo. Claro, os computadores nao sao tao grosseiros assim, e querem falar com colegas
diferentes: a quer falar com e e ¢ quer falar com d. Observe o que acontece:

4---====

Figura 1.5. Uma colisao.

Cabum! Uma colisdo. Uma explosao de se ouvir no outro quarteirao... prédio em chamas,
computadores em curto circuito e bombeiros desesperadamente tentando salvar o pobre
cachorrinho na janela.

Esta bem, nao chega a tanto, mas nao é uma coisa muito agradavel ver toda a rede
sem conexao cada vez que isso acontece. Mesmo que o estrago seja minimo (o estrago
real é apenas as maquinas nao conseguirem se comunicar por alguns milissegundos), nao
queremos que isso fique acontecendo constantemente!

Esse problema é causado simplesmente porque todo o enlace é eletrificado quando alguma
maquina fala. Assim, se duas maquinas falam ao mesmo tempo o enlace é duplamente
eletrificado, e os sinais elétricos, é claro, sdo totalmente alterados e se tornam ilegiveis
para a maquina destinataria. Agora, imagine uma rede com 200 computadores! Quantas

colisoes, ein?

1.2. Sim, toda regra tem excegao.
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Entra no enredo o protocolo, destemido e desbravador her6i de 6culos escuros que vem dar
fim aos problemas da comunicagao. Vimos que além de ser uma linguagem (duas méaquinas
podem conversar se usam o mesmo protocolo), também é um conjunto de regras que
definam a boa educagao na rede. Um protocolo poderia definir, por exemplo, as seguintes

regras para comunicacao:

1. A maquina que quer falar deve primeiro escutar o enlace, para ver se alguém jé esta
falando por meio dele.

2. Se o enlace estiver ocupado, entao espera mais um pouco e escuta novamente mais
tarde.

3. Se o enlace estiver desocupado, entdao comeca a falar nele.

4. Se for percebido que houve uma colisao, entao a maquina termina de falar, espera
um pouco e escuta a rede. Ou seja, volta ao ponto 1.

E um exemplo de protocolo. Comecarei a falar de protocolos especificos mais tarde neste
curso. Por enquanto, este exemplo deixa claro que um protocolo é uma linguagem e um
conjunto de regras para comunicacao em redes de computadores. Nao existe um, e sim
muitos protocolos, cada um com suas proprias regras, gostos gastronémicos e modos de se
vestir.

1.5. PRA QUE TANTOS CABOS?

Conforme as redes foram crescendo, achou-se dificil fazer manutengdo na mesma, devido
a quantidade de cabos espalhados por ai. Pessoas tropegando, muito dinheiro gasto na
substitui¢ao dos mesmos... uma caca. Entao inventaram o repetidor, ou hub!3: um equi-
pamento que funciona como um cabo na qual outros cabos sao conectados.

repetidor

Figura 1.6. Uma rede com repetidor.

A invencao do repetidor foi uma introducgao as redes locais modernas. Hoje temos equipa-
mentos de rede muito mais sofisticados, como veremos ao longo deste estudo. O repetidor
resolveu o problema dos milhares de metros de cabos, mas apenas isso foi resolvido; o velho
problema da colisdo continua: quando uma maquina fala, todo o meio (o repetidor e os
outros cabos) ficam ocupados; ainda é necessario um protocolo para regular a comunicagao
em redes que usam repetidor.

1.3. Ou, ainda, concentrador. Mas concentrador ¢ uma palavra muito genérica... um comutador nao seria, também,
um concentrador?
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Figura 1.7. Uma rede com repetidor, com o velho problema do enlace ocupado.

Voceé deve estar se perguntando: “serd que hd uma maneira de uma maquina que fala ocupar
apenas os enlaces especificos com quem quer falar?”. Ou seja, sera que existe a possibilidade
de que, se a quer falar com e, somente o enlace que liga a ao equipamento central, e o enlace
que liga o equipamento central a e, fiquem ocupados? A resposta é: sim. Hoje as redes sao
assim; ja nao usam um Unico cabo ou um repetidor para fazer a comunicacdo. Isso é coisa
do passado, é brega, coroa. Ainda existem masoquistas que gostam da velha maneira, mas
hoje em dia, as redes locais usam comutadores. Estudaremos sobre comutadores em breve;
segure sua curiosidade por um momento. Ainda nos resta falar um pouco sobre a internet,
a grande rede.

1.6. CONECTANDO-SE A INTERNET

A internet é uma rede, mas diferente das redes que vimos neste capitulo. Até agora, vimos
redes mais simples, em que todos os computadores tém em comum o mesmo enlace, seja este
enlace um cabo tnico, ou um repetidor. Este tipo de rede chama-se rede local, ou LAN (de
Local Area Network), e uma parte de nosso estudo concentra-se nelas. A internet, contudo,
é um tipo de rede mais complexa, tanto pela abrangéncia geografica (ela ndo ocupa apenas
uma sala, um escritério ou uma empresa; ocupa o mundo todo), quando pela diversidade
de tecnologias e protocolos. Enquanto uma rede local possui um tnico protocolo que dita
o funcionamento das maquinas, a internet conecta diversas redes de protocolos diferentes,
e a propria internet possui estruturas diversas. A internet é uma rede de longa distancia,
uma WAN (Wide Area Network), a maior das WAN’s. Até agora, tudo que sabemos sobre
internet neste curso é que seu computador liga-se a ela por meio de um cabo, que sai da
sua casa em direcdo a proxima central telefénica ou outro tipo de provedor de acesso. A
arquitetura da internet é uma nuvem nebulosa, um desconhecido.

_ N

Internet )

enlace /
de N |
acesso \ S

Figura 1.8. Um computador conectado a internet.
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Dissemos que a internet interliga vérias redes. Sim, isso mesmo, “redes”, e nao, “maquinas”.
Com o conhecimento que vocé tem até agora, pode comecar a ter ideias mirabolantes...
hum... que tal uma coisa assim:

computador < N
de acesso ‘J/ \\“
Internet
enlace
de A
acesso - . )

Figura 1.9. Dois computadores conectador a internet, mas pagando por um!

Na figura, temos um computador (o computador a) conectado diretamente & internet, e um
segundo computador conectado ao computador a. Isso é possivel, e vocé nao precisa pagar
duas conexoes para as operadoras de telefonia. Basta o computador a ter duas placas de
rede. A internet é como temperatura, e os computadores ligados a ela sdo como 6timos
condutores: a nuvem da figura esta quente, e o computador a esta frio enquanto estiver
desconectado da nuvem. Assim que estiver conectado, passa a ficar “quente”, ou seja, com
internet. E o computador b também ficara “quente” ao ser conectado ao computador a. E
contagioso!

Ai vocé pode comecar a pensar alto: hum... e se eu tiver, em vez de um computador, uma
rede completa ligada ao computador de acesso? Posso até ser um provedor de acesso! Muito
bem, desbravador, este é o caminho!

computador de — -

repetidor acesso “

E / Internet
=/ enlace de!
AN

acesso \

Figura 1.10. Estou rico!

Na figura, temos uma rede completa conectada & internet. Neste exemplo, o computador
a prové acesso a internet para toda a rede. Os outros computadores sao interligados ao

2

repetidor. Nao é porque a internet é uma nuvem nebulosa que nao podemos explora-la,
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nao acha? Mas faremos muito mais neste curso do que explora-la. Nés compreenderemos
seu funcionamento, desenvolveremos projetos, acharemos solugoes... e o mesmo dizemos
sobre as redes locais, sobre as quais vocé tem muito mais controle, pois os equipamentos
e a infraestrutura pertencem a voce.

1.7. ARQUITETURA DE REDE

Arquitetura é coletivo de protocolo. Um conjunto de protocolos forma uma arquitetura. A
arquitetura mais usada atualmente é a TCP /IP: na internet, em muitissimas redes locais...
o nome deve-se a dois importantes protocolos desta arquitetura: o TCP e o IP. Claro,
existem outras arquiteturas, mas vamos estudar TCP /IP neste curso, visto que a usamos
hoje. A versdo que usamos desta arquitetura é a 4 (Protocolo IPv4), de 198114 contudo
estamos em fase de transigao para a versao 6 (IPv6).

Podemos dividir as redes de computadores em camadas!-®>. Neste capitulo vocé teve uma
visao geral da camada mais baixa da rede, que s@o os enlaces fisicos (cabos e o repetidor), e
dissemos um pouco também sobre as regras da camada que esté imediatamente sobre esta,
que é a camada enlace. Vocé sabe: pelos enlaces transitam sinais elétricos. Todavia, vocé
deve concordar também que os computadores possuem muito mais do que sinais elétricos:
eles possuem informacoes. Os sinais elétricos sdo apenas informagoes convertidas para um
formato que pode ser transmitido. As informacoes propriamente ditas sao manipuladas
por outros protocolos, diferentes daqueles protocolos que manipulam sinais elétricos. Nao
entendeu? Observe bem: o enlace fisico, propriamente dito, ndo possui nenhum proto-
colo... ele apenas existe para transportar sinais elétricos. Existem, contudo, protocolos nas
maquinas que dizem a elas como transmitir, como falar e como ouvir sinais elétricos. A
inteligéncia nao esta no enlace, mas nas maquinas; estes protocolos sao necessérios para que
seja possivel a comunicagao através do enlace fisico. Assim, temos protocolos que operam
sobre o enlace, mas nao nele; operam em uma camada acima. Em redes, a camada mais
baixa é a camada fisica: nela se encontram os enlaces fisicos e equipamentos que fazem
parte dela, como repetidores. A camada imediatamente acima da camada fisica é a camada
enlace. Sim, isso mesmo, vocé pode achar um pouco estranho esse nome, uma vez que os
enlaces estao na camada fisica; mas é isso mesmo: a camada fisica contém os enlaces, e a
camada enlace contém os protocolos de acesso aos enlaces.

Mas a camada enlace apenas dita as regras para que a comunicagao seja possivel. A camada
enlace tem o objetivo de “pegar” os dados da méquina que quer transmitir, e falar esses
dados no enlace fisico, obedecendo as regras do protocolo de camada enlace, que dita como
a maquina deve falar no enlace fisico. Na outra ponta da rede, a méquina destinatéria
também usaré o protocolo de camada enlace para saber como deve ouvir a informagao que
vem pelo enlace fisico. Assim que tiver recebido a informacao, a camada enlace da maquina
destinatéria traduz os sinais elétricos e passa a informagao para que a méaquina trabalhe
com ela. A camada enlace, portanto, existe em todas as maquinas de uma rede; bem como
todos os protocolos desta camada. Observe o que foi dito, na figura abaixo:

1.4. [IPv6.br]; [RFC 791].

1.5. Nossa divisao é baseada naquela adotada por [Kurose & Ross|. As quatro camadas da internet estdo sobre a
camada fisica, portanto, temos 5 camadas ao todo. Em [Kurose & Ross|, sdo reconhecidas 5 camadas, e ndo 4. O que
acontece é que o livro nao enfatisa a camada fisica. Todavia, comprova sua existéncia como camada distinta, conforme
pode observar-se nas paginas 36 (figura 1.17), 37-38 etc. A internet e, por conseguinte, as redes de computadores
de hoje, possuem uma arquitetura em 5 camadas segundo esta visao.
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escuta o enlace,
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sinais elétricos,
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fala...

elétricos,
traduz!

transmisséo pelo enlace fisico

Figura 1.11. MAquina a transmite para b.

Em suma:

1. A maquina a tem dados a transmitir. Esses dados podem ser, por exemplo, um
email digitado pelo usuario em uma aplicacao propria.

2. A aplicacao de email ndao possui acesso a placa de rede, e muito menos sabe traduzir
o email para sinais elétricos. Sendo assim, o programa de email manda os dados
para a camada enlace do computador, e fica despreocupado.

3. A camada enlace de a trata de trabalhar com os dados recebidos pelo programa de
email. Ela vai, basicamente, traduzir os dados para sinais elétricos e enviar pelo
enlace fisico.

4. Os dados vao transitar pelo enlace fisico até a maquina b.

5. A camada enlace da maquina b, ao receber os sinais elétricos, verificara se a desti-
nataria é a maquina b. Se for, entdo processaré os sinais elétricos, transformando-
os novamente em informacao logica.

6. Finalmente, a camada enlace da maquina b passard os dados para o programa de
emails proprio.

Claro, o passo-a-passo acima estd muito simplista. Muito mais coisas acontecem além
disso. Mas percebemos, ao menos, a existéncia de trés camadas nesta rede: a camada fisica,
a camada enlace, e a camada... bom, nao demos um nome ainda, mas vocé sabe que é a
camada que fica imediatamente acima da camada enlace, em cada maquina.

Agora, o tiro de misericordia: vocé compreendeu basicamente como funciona a comunicacao
entre dois computadores, mas nossas redes modernas baseadas em TCP /TP nao possuem
apenas trés camadas. Elas possuem cinco! Veja figura abaixo:

Aplicacéo

Transporte
Rede

Enlace

Fisica

Figura 1.12. Redes modernas baseadas na arquitetura TCP/IP.

Ja falamos sobre a camada fisica, e a camada enlace. A parte dos “dados” compreendem
as outras trés camadas, cada uma delas com seus proprios protocolos e funcoes.
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1.8. COMUNICAGAO ENTRE CAMADAS

Dois computadores comunicam-se através do enlace fisico; porém (e vocé compreendeu
isso), a maquina remetente envia os dados das camadas superiores para a camada enlace,
que por sua vez traduz em sinais elétricos para a camada fisica; e a maquina que escuta lé
os dados elétricos da camada fisica, usa a camada enlace para traduzir os sinais elétricos
em dados, e repassa para as camadas superiores. A figura abaixo deixa isso mais evidente:

Aplicacdo dados Aplicacéo dados recebidos
Transporte Transporte
a Rede 1 b Rede
JE— Enlace fala, traduz — Enlace escuta, traduz
Fisica Fisica

transmissédo dos dados pelo enlace fisico

Figura 1.13. Transmissao de um computador para outro.

A camada aplicacdo contém os dados a serem enviados; vocé, na méquina a, digita um
email em um programa de email, por exemplo, direcionado para a maquina b. Quando vocé
clica em “enviar”, o programa de email passa os dados para a camada transporte, que por
sua vez, passa os dados para a camada rede, que passa para a camada enlace. A camada
enlace usa de suas regras para ver se da para transmitir no meio fisico; ela, entao, fala os
dados no enlace fisico, traduzindo-os em sinais elétricos.

Quando a informacao chega pelo enlace fisico & maquina b, a camada enlace desta, apos
escutar os sinais elétricos, traduz estes sinais e passa a informacdo para a camada rede,
que passa para a camada transporte, que finalmente passa para a aplicacao de email desta
magquina. Vocé deve estar se perguntando para que tantas camadas; analisaremos em breve,
neste curso. Para o momento, basta saber a ordem das coisas: a maquina remetente desce
com os dados através das camadas; a destinataria, sobe com os dados.

Além do que foi dito até agora, cada camada manipula os dados & sua maneira, adicionando
ou retirando informagoes. Na maquina que fala, cada vez que os dados vao descendo, as
camadas adicionam informacoes a eles; na maquina destinataria, cada vez que os dados vao
subindo, as camadas vao tirando informagcoes deles. Mas nao se preocupe: a informacao da
aplicacao nao é alterada. A camada transporte da maquina destinatéria vai retirar somente
a informac&o que a mesma camada na maquina que fala colocou. Este processo chamamos
de encapsulamento.

apmeaao| [ ] apoacaof [ ]

7 reae | [ ] T rede [ dwos ]
enlace | dados | | enlace | dados |
fisica | Sinais elétricos ]

Figura 1.14. Encapsulamento.
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Acontece que o que cada camada faz com os dados que recebe é parecido com o ato de
empacotar ou desempacotar alguma coisa. Imagine uma brincadeira infantil em que as
criancas poem uma carta dentro de um envelope, e este envelope dentro de outro envelope...
¢é 0 que acontece nas redes de computadores. E isso, com um objetivo, que vocé entendera
ao longo deste curso.

A camada aplicacdo da maquina a envia os dados para a camada imediatamente inferior,
que é a camada transporte. Esta camada recebe os dados, e adiciona mais dados aos dados
existentes, sem altera-los. E como se uma carta fosse envelopada. A camada transporte,
entdo, envia tudo isso (os dados originais mais os dados que ela mesma colocou) a camada
rede. Do ponto de vista da camada rede, os dados sao tudo aquilo que ela recebeu da
camada transporte. A camada rede nao sabe diferenciar entre dados da camada aplicacao
e dados da camada transporte: o todo sao os dados. Assim, esta camada também adiciona
informacoes suas aos dados recebidos, envelopando o envelope mais uma vez, e passando
para a camada enlace. Como vocé pode ver, na maquina que envia dados, conforme a
informacao vai descendo pelas camadas, seu tamanho vai aumentando.

Quando os sinais elétricos chegam & camada enlace da maquina b, esta camada traduz os
dados, e retira os dados que a camada enlace da maquina a colocou. Apds, sobe com os
dados. A camada rede de b também retira os dados que a camada rede de a colocou, e sobe
o pacote; isto continua até que os dados originais cheguem a camada aplicacao da maquina
b. Temos, assim, que as camadas das duas maquinas conversam entre si: a camada enlace
das duas méquinas se entendem, conversam, pois uma coloca informacao que a camada da
outra maquina lé; a camada transporte da maquina a pode anexar uma piada, por exemplo,
nos dados, para que quando a camada transporte da maquina b receber, leia e ria muito.
A camada transporte da maquina a sabe que os dados adicionados por ela nao serao lidos
pelas camadas enlace ou rede da maquina b; por isso, pode adicionar coisas como “rede
levou um tapa da namorada” ou “a camada enlace usa préotese”. As camadas se entendem,
se relacionam, se amam e marcam encontros sem que os outros se intrometam nas suas
vidas. Bom para elas.

"sabe, camada dados de b, soube que as
camadas rede e enlace ndo gostam de
trabalhar...”

aplicacéo

"camada redes de b, vocé

transporte sabe porque a galinha .

atravessou a rua?"
P . T

dados | L | dados | |

enlace I

"ei, camada enlace da maquina b,
serad que podemos sair hoje?"

Figura 1.15. Comunicacdo de camadas em méquina diferentes.

1.9. ORGANIZAGAO DESTE LIVRO

Este livro é organizado de forma que vocé estude primeiro as camadas inferiores, e depois
as camadas superiores das redes baseadas em TCP/IP. Este capitulos deu a vocé um
entendimento basico do que é uma rede de computador. Agora podemos comegar a nos
aprofundar em nossos estudos.
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No proximo capitulo, estudaremos sobre as duas camadas superiores, aplicacao e trans-
porte, visto que no aAmbito deste curso, nao sao tao relevantes quanto as camadas rede e
enlace. Depois, iniciaremos a parte que fala sobre comutacao, que é uma funcao da camada
enlace, e em seguida, perto do fim do curso, estudaremos sobre roteamento, uma fungao
da camada rede. A figura abaixo mostra a ordem que se dara esse curso:

Comecgo

Aplicagéo

Enlace

Figura 1.16. Estrutura do curso.

1.10. EXERcIcIOS

Exercicio 1.1. Defina, com suas palavras, o que é uma rede de computadores.
Exercicio 1.2. E o que é um protocolo? Qual a utilidade do mesmo?
Exercicio 1.3. Verdadeiro ou falso:

a) Em uma rede local, o enderecamento fisico € um dos requisitos necessarios para que haja
comunicacao entre as maquinas.

b) Quando uma méaquina fala, somente a maquina destinataria recebe os sinais elétricos.

¢) Em uma rede com meio fisico compartilhado, é necessario um protocolo para regular a educagao
das maquinas.

d) A camada enlace da méaquina destinataria recebe os sinais elétricos do enlace fisico, e verifica
se o destino fisico é o correto.

Exercicio 1.4. O que é uma colisdo? Quando ela ocorre?
Exercicio 1.5. Diferencie LAN de WAN.
Exercicio 1.6. Verdadeiro ou falso:

a) Nao é possivel conectar uma rede inteira a internet usando-se um tnico computador; é necessario
um enlace com acesso & internet para cada maquina.

b) Hoje em dia, muitas redes modernas usam a arquitetura TCP /IP.

¢) Podemos dividir redes baseadas em TCP/IP em trés camadas: cama fisica, camada de rede e
camada do usuario.

d) Na camada enlace encontra-se o protocolo que dita as regras de comunicagdo das maquinas na
rede local.

Exercicio 1.7. Como ocorre a transmissdo dos dados pelas cinco camadas, entre duas maquinas?

Exercicio 1.8. De que forma duas camadas de maquinas diferentes trocam informagoes?
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CAPITULO 2

FuNCIONAMENTO BAsico DE REDEs TCP /IP

Este capitulo tem o objetivo de deixar mais claro na sua mente o conceito da arquitetura
de redes em camadas. Além disso, na segunda parte deste capitulo discutiremos sobre as
duas camadas superiores das redes baseadas em TCP /IP: a camada aplicacao e a camada
transporte. Vocé verd que computadores possuem tanto um endereco fisico quanto um
enderego logico: duas camadas (a camada enlace e a camada rede) sdo responséveis pelo
enderecamento. Vocé também entendera o porqué da necessidade de dois enderecos.

2.1. REVISAO

Podemos dividir as redes em dois tipos: redes locais, ou LAN’s, e redes de longa dis-
tancia, ou WAN’s. A internet é a maior das WAN’s, e interconecta milhares de redes. Em
redes locais, é necessario que as maquinas possuam enderegos exclusivos, para que possam
conversar na rede. Também em redes locais, é necessario o uso de um protocolo para
possibilitar a comunicacao das méquinas, e ditar as regras de boa educagao. Até agora, vocé
viu redes locais construidas usando-se um tnico enlace, que é compartilhado por todas as
maquinas. Este enlace pode ser um cabo, ou um repetidor. Quando qualquer das maquinas
da rede fala, o enlace inteiro é eletrificado, e todas as méquinas escutam. Porém, somente
a maquina destinatéaria captura os sinais elétricos, transformando-os em dados e enviando
para cima.

A méquina que envia os dados desce com eles pelas cinco camadas. A maquina que recebe
os dados sobe com eles pelas cinco camadas. Quando cada camada, na maquina remetente,
recebe um dado da camada superior, ela adiciona informacoes aos dados que recebe. Essa
informacao adicionada seré lida e retirada pela camada equivalente na maquina destina-
taria. Assim, camadas de maquinas diferentes podem conversar durante a transmissao.

Uma maquina pode ser conectada & internet por meio de um enlace; mas nao somente
uma maquina: pode-se ter uma rede inteira ligada a internet. Vocé viu que uma maquina
com conexao pode compartilhar esta conexao; temos, portanto, varias maquinas compar-
tilhando um tnico enlace de conexao a internet. Como a internet é uma rede de longa
distancia (WAN), podemos chamar este enlace que liga a rede local & internet de enlace
WAN. Por conseguinte, os enlaces que ligam as méquinas nas redes locais podem receber
a denominacéo de enlaces LAN. E s6 uma questdo de nomenclatura, vocé nio vai morrer
se nao gravar isso. Mas convenhamos que € melhor falar “enlace WAN” do que “enlace que
liga sua interessante e espléndida méaquina com processador legal e muita memoria a rede
de longa distancia onde trafegam informacoes relevantes para a manutencdo do planeta
terra”.2-1
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enlace LAN

: e internet \
© =7 enlace WAN (

Figura 2.1. Enlaces LAN e WAN

2.2. DUPLO ENDEREGCAMENTO

Vamos comegar essa secao psiquiatrica frustrando vocé. Vocé foi enganado, mentimos,
burlamos seu cérebro. Uma maquina nao possui apenas um endereco de rede: ela possui
dois. Vocé pode pensar: “sim, 6bvio, pois uma tnica maquina pode ter duas placas de
rede...”. Mas nao ¢é isso que estou falando. O que estou dizendo é que, uma maquina na
rede precisa ter obrigatoriamente dois enderecos: um endereco fisico, e um endereco
logico. Com respeito ao endereco fisico, vocé ja tem uma nocdo. E um endereco que atua
na camada enlace (lembra-se? quando uma maquina recebe sinais elétricos, ela verifica se o
endereco destinatario é ela propria; isso é feito pela camada enlace, e, portanto, a camada
enlace cuida do enderegamento fisico). Porém, temos também um endereco que atua na
camada imediatamente superior & camada enlace: o enderego logico, na camada rede.

Isso significa que a maquina ira verificar ndo uma vez, mas duas vezes, para ter certeza de
que aquela informacao é para ela mesmo. “Isso é redundante”, vocé pensa. Realmente é,
mas tem um objetivo que vamos deixar claro daqui a pouco. Entretanto, vamos resumir o
que acontece quando uma maquina recebe dados:

1. Os sinais elétricos chegam na placa de rede. A camada enlace entra em acao!

2. A camada enlace verifica se a maquina é destinataria dos dados. Se for, envia os
dados para a camada rede.

3. A camada rede, que nao esta na placa de rede, e sim no sistema operacional do hos-
pedeiro, verifica se a maquina ¢ destinataria dos dados. Desta vez, em vez de verificar
o endereco fisico, verifica o endereco logico de destino da informagao. Se a maquina
for realmente a destinatéria, entao, passa os dados para a camada transporte.

Duas verificacoes: uma feita no dmbito da camada enlace, e outra, no da camada fisica.
Voceé esta entendendo que quando a maquina que envia a informacao fala, a camada de rede
desta maquina escreve o endereco da camada de rede da méquina destinataria, e a camada

2.1. Na verdade, um enlace WAN ¢é representado por uma linha em forma de raio; mas, para facilitar nossa discussao,
vamos usar a linha simples por enquanto. E, em nosso exemplo, enlace WAN representa meramente o cabo que liga
o computador a internet.
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enlace escreve o endereco que a camada enlace da maquina destinataria lerd. Observe a
figura abaixo para mais esclarecimentos:

l:| I 1 rede E I 4 rede

= 2| enlace = 3| enlace

camada fisica

Figura 2.2. Transmissao dos dados.

Na figura acima, os numeros indicam a sequéncia das coisas:

1. O enderego logico (enderego de camada rede) de destino ¢ adicionado pela camada
rede da maquina a.

2. O endereco fisico (enderego de camada enlace) de destino é adicionado pela camada
enlace da maquina a.

3. A camada enlace da maquina b 1é o enderego fisico (endereco de camada enlace) da
informacao que chega. Se o enderego for o desta maquina, entao, retira os dados de
camada enlace (portanto, sobram os dados da camada rede) e passa os dados para
cima.

4. A camada rede, por sua vez, lé o enderego logico. Se o enderego for o desta maquina,
entao, tudo bem, passa a informacao para cima.

Exercicio 2.1. Por essa logica, existe a possibilidade de a camada enlace da méquina b aceitar a
informagéo, e a camada rede negar? Justifique.

2.3. PACOTES E QUADROS

Até agora, estamos usando o termo “informacao” para descrever os dados que chegam &
camada enlace, e “sinais elétricos” para descrever os dados que trafegam pelo meio fisico.
Os termos técnicos, porém, passarao a ser usados: pacotes e quadros.

DEFINIGAO 2.1. Pacote. Chamamos de pacote os dados manipulados pela camada de
rede. Lembre-se que tais pacotes contém, além de dados da aplicacao, dados adicionados
pela camada rede. Algumas literaturas chamam um pacote de datagrama?®?.

2.2. Como [Kurose e Ross/, por exemplo.
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DEFINIGAO 2.2. Quadro. Um quadro € um pacote mais as informagdes adicionadas pela
camada enlace. Um quadro é maior que um pacote, portanto. E o quadro que trafega pelos
enlaces fisicos da rede.

I I I Camada rede: pacote

Pacote enviado para camada enlace

I I I Camada enlace: quadro.

Quadro enviado pelo enlace fisico

Figura 2.3. Pacote e quadro.

2.4. A NECESSIDADE DO ENDEREGO LOGICO

O enderegamento de camada rede (enderegamento logico) é necessario. No momento,
parece que é algo totalmente contra o cérebro humano, e coisa de masoquista, mas vocé
compreendera sua necessidade (embora seja algo totalmente contra o cérebro humano
€ masoquismo).

Em primeiro lugar, vocé ja pensou se toda a internet recebesse todos os quadros que
uma maquina enviasse para outra? Vocé sabe que em uma rede local (LAN) com enlace
compartilhado (cabo tnico ou repetidor, por exemplo), quando uma méquina a envia
dados para uma méquina b, todo o enlace é eletrificado, e todas as maquinas recebem o
quadro. Agora, imagine se isso fosse verdadeiro também na internet: quando cada maquina
do mundo falasse alguma coisa, todas as outras méaquinas escutariam isso. Ouvido de
tuberculoso. Muito desagradavel vocé se deparar com uma almofada em forma de brago
feminino (que provavelmente algum cara muito carente comprou) enquanto estiver lendo
sobre cirurgias que deram errado na internet. Ainda bem que a internet nao é assim. A
internet é uma rede que interconecta muitas outras redes; ndo é uma coisa tnica, uma rede
local gigantesca. Por isso, e preste bastante atencao pois seu pancreas precisa disso para
viver, maquinas na rede local s6 enxergam enderecos fisicos da rede local. Pegou?

DEFINICAO 2.3. Escopo do enderecamento de camada enlace. Mdquinas numa rede local
s0 conseguem enzergar enderecos de camada enlace de mdquinas que estejam na mesma
rede local.

Isso mesmo. E como numa sala de aula, em que o professor irritado chama o responsével
pelo alfinete na sua cadeira: “Rachmaninov!”. No caso, o professor se refere ao Rachmaninov
que estd na sala naquele momento, e ndo a algum outro no mundo. Abaixo, uma figura
pra vocé ficar feliz (a maquina a quer falar com a maquina f).
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internet

Figura 2.4. As méaquinas s6 enxergam enderegos fisicos na mesma rede local.

Nesta figura, com sua visao semidivina de amplo espectro vocé consegue ver seis maquinas.
Entretanto, do ponto de vista miope da maquina a, s6 existem mais dois enderecos fisicos
além do proprio: b e c. O que acontecerd se a maquina a tentar enviar um quadro para o
enderego £7 Vocé acha que o quadro atravessara a internet, alegre e pimpolho, direto para
o endereco fisico £7 N&o, ndo é assim! Primeiro, porque somente o enlace da rede local
sera eletrificado, e nao o enlace WAN. Segundo, porque £ nao pode ser localizado na rede
local: esta fora dela. E agora, José?

Observe a figura abaixo:

internet

Andromeda

...

i

Oscar

Figura 2.5. As maquinas enxergam enderecos logicos em redes diferentes.

Na figura acima, cada maquina tem dois enderegos: um fisico (da camada enlace), e um
logico (da camada rede). A maquina cujo endereco de camada enlace é a, tem também
um endereco de camada rede Alex; ja a maquina com quem se quer falar, tem endereco de
camada enlace f, e de camada rede Oscar.

Embora a camada enlace de méaquina que estd falando ndo possa localizar o endereco
fisico £, a camada rede da maquina que fala (Alex) consegue localizar o endereco l6gico da
maquina destinataria. E o enderego logico, neste exemplo, é Oscar; mas a verdade é que,
em redes modernas baseadas em TCP /IP, enderegos logicos sao numeros. Nao entraremos
nesse mérito agora. O importante é compreender a diferenca de um endereco para o outro.

Endereco fisico Enderecgo logico
Em que camada se localiza? | Camada enlace Camada rede
Qual a visibilidade? E visivel apenas na LAN | Pode ser visivel em WAN’s

Tabela 2.1. Comparacao entre enderego fisico e enderego logico.
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Observe que dissemos “pode ser visivel em WAN’s”. Isso porque, embora o endereco logico
possa ser publico, o gerente de rede tem a possibilidade de nao permitir que isso seja assim.
Endereco fisico é aquele que uma maquina na rede local usa para falar com outra maquina
na rede local. Endereco logico é aquele que seu navegador web favorito usa para acessar um
site interessante, pois seu navegador web precisa enxergar mais do que apenas méquinas
locais: servidores web estao espalhados pelo mundo todo.

2.5. ARQUITETURA CLIENTE-SERVIDOR

Todo mundo é cliente de alguém. Pode parecer uma frase polémica, mas é verdade. E isso
se aplica as redes também: a maquina que solicita algo é a cliente, e a que prové, o servidor.
A sua méquina (cliente) atravessa a internet, até encontrar a maquina que prové o servigo
desejado. Considere a figura abaixo:

internet

cliente . : servidor de arquivos

Figura 2.6. Uma méquina é a cliente, e a outra, o servidor.

Na figura, a maquina com a palavra “cliente” é a cliente (dal!). Sim, isso mesmo. Valente,
intrépida e afoita, avanca pelos sete mares em busca do tesouro escondido. Todavia, fique
atento para o fato de que as méquinas nao sao apenas clientes, elas sao clientes de alguma
coisa. Com os servidores, o mesmo acontece: sdo servidores de alguma coisa. Na figura
acima, por exemplo, temos uma maquina que é cliente de arquivos (ou seja, usa um pro-
grama que solicita uma conexao com um servidor de arquivos), e a outra maquina é o
servidor de arquivos. Para ser mais especifico, a verdade é que a maquina em si nao é cliente
ou servidora de nada; os programas que rodam nelas é que assumem o papel de cliente ou
servidor.

Podemos ter um caso em que uma tnica maquina é cliente de duas coisas; por exemplo,
cliente de arquivos e cliente web - o que significa que a méaquina roda um aplicativo que
conecta-se a um servidor de arquivos, e outro aplicativo que conecta-se a um servidor web,
conforme figura abaixo:

- / servidor www
—/ N

internet

cliente de : servidor de arquivos
aquivos; o L
cliente www

Figura 2.7. Uma maquina que é cliente de vérios servigos.
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Simplificando: uma tnica maquina pode ter varios programas clientes. Da mesma forma
(embora isso ndo seja muito comum, nem muito recomendével), podemos ter uma maquina
que é servidora de varios servigos (olha a redundancia), isto é, roda varios programas
servidores. Como um garcom que além de servir pizza, limpa a mesa e varre o chao apos
a festa.

cliente de www

L)

internet

cliente de servidor de arquivos

aquivos N\ A servidor www

Figura 2.8. Uma maquina que é servidor de varios servigos.

Obviamente, uma maquina que tenha programas servidores tem a possibilidade de prover
o servigo (ou os servigos) para varias maquinas. Ao mesmo tempo! Depende da capacidade
do servidor; ou vocé pensa que é o inico usuario conectado ao bate-papo nas madrugadas
de sabado?

Preciso dizer também que é possivel uma méaquina cliente ser servidora. Por exemplo, em
uma mesma maquina podem estar rodando um programa servidor web, e um cliente de
email. Além disso, um servidor nao precisa necessariamente estar na internet. Podemos
ter servidores na rede local também.

_a

servidor de arquivos

Figura 2.9. Um servidor na rede local.

Onde esses programas clientes e servidores operam? Operam na camada de aplicacao, a
camada que fica no topo da arquitetura TCP/IP.

2.6. CAMADA APLICAGAO

AplicacGes de rede sdo importantes para o funcionamento da mesma,; as aplicacbes sao
a parte que interessa ao usuario. Entre as aplica¢oes clientes (ou seja, que solicitam
algo), temos os conhecidos navegadores web (Firefox, Opera, Safari, Konqueror, Internet
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Explorer), programas de mensagem instantinea (GoogleTalk, MSN), clientes de email
(Thunderbird, KMail, Outlook), e uma quase infinita quantidade de programas empre-
sariais que conectam-se a uma maquina central para ler ou guardar informacoes.

Cada tipo de aplicagao cliente exige um tipo de servidor. Por exemplo, para que vocé possa
acessar uma pagina da internet com seu cliente web favorito (como o Firefox, por exemplo),
é necessario que a maquina com a qual vocé se conecta esteja rodando um servidor www
(como o Apache). Nao adianta a maquina estar ligada, ou estar com outro servidor; é
preciso o tipo especifico de servidor para o tipo especifico de aplicacao cliente. Nao se
compra pao em acougue. Nao se acessa paginas da web com um cliente de mensagens
instantaneas.

Como se da a comunicacao entre aplicacoes de rede? Como a aplicacao cliente fala com
a aplicagao servidora? Olhando a figura abaixo, vocé ja pode ter uma ideia de como isso
acontece: as camadas de aplicacao das duas maquinas conversam entre si; para que isso
aconteca, a maquina que envia informacao desce com os dados da camada aplicativo para
a camada fisica, e a maquina que recebe sobe com a informacado. Essa histéria vocé ja
conhece.

Maquina que envia Maquina que recebe

As camadas

conversam
Aplicacao &= Aplicacéo
Transporte Transporte
Rede Rede
Enlace I Enlace I

I Fisica I

Figura 2.10. Comunicagao entre aplicagoes através da arquitetura TCP/IP.

Vocé entende que as camadas equivalentes em méquinas diferentes conversam? Lembre-
se: a informacao que uma camada adiciona pode ser lida somente pela mesma camada da
outra maquina. Assim, somente a camada aplicagao da maquina que recebe conseguira
interpretar a informacao que a camada aplicacao da méquina que envia escreveu.

2.7. CAMADA TRANSPORTE

Abaixo da camada aplicacao, temos a camada transporte. Ela é a responsével nao pelo
transporte fisico da informagao (esta é uma func¢ao da camada fisica), e sim, pelo transporte
logico; na verdade, hum... digamos que esta camada faz o encaminhamento da informacgao
da forma certa e para a aplicacao correta.

Considere uma maquina que possua, neste exato momento, trés programas clientes abertos:
um programa que baixa arquivos de musica, um programa de email e um navegador web.
Todos eles estao em perfeita atividade, saudaveis etc. A maquina cliente, dinAmica como
é, acessa trés servidores distintos. Agora pense comigo: as informacoes vém por um tnico
meio, certo? Ou seja, os quadros das trés aplicagoes vém por um mesmo enlace, entrando
na placa de rede da maquina. Apoés isso, a camada enlace interpreta o quadro, e passa para,
a camada rede. A camada rede também trabalha com o pacote e sobe com ele. E agora? Se
nao existisse a camada transporte, e os dados fossem jogados direto na camada aplicacao,
teriamos um erro muito estranho: as aplicacoes receberiam os dados de outras aplicagoes.



2.7 CAMADA TRANSPORTE 41

Porém, e Beethowen vai ter que concordar comigo (aquele surdo! nunca me ouve), a camada
transporte esta la, bem vestida, olhando para vocé com um olhar atraente. Ela sabe dividir
as coisas... além de 6tima cozinheira, quando recebe os dados da camada rede, analisa as
dados da camada transporte (que, adivinha, foi a camada transporte da maquina originaria
quem escreveu), e envia os dados da aplicagdo para o programa correto!

Observe a figura:

Dados da

l:| I . I aplicacdo de email l:| | 6 | Aplicagdo de email

A

— v A camada transporte —i A camada transporte
2 4 escreve: "aplicacéo 4 é: "aplicagéo

de email” de email”
3 4
I Rede I Rede
I Enlace I Enlace

Camada fisica

Figura 2.11. Camada transporte em agéao.

Vejamos:

1. A maquina a envia informacoes de email para a méquina b. Por exemplo, o
email “Ola, Boso!”, que devera surgir no programa de email na maquina b, dei-
xando o usuério que o lera, digamos assim, “bolado”.

2. A camada aplicacao envia os dados para a camada transporte. A camada transporte
pega essa informacao, e adiciona a ela sua propria informacao de camada transporte;
essa informacado é um cabecgalho que diz “aplicacdo de email”, indicando o que os
dados contidos no interior deste “envelope” sao.

3. A camada transporte desce, entdao, com os dados (o envelope) para a camada rede.
A camada rede, por sua vez, faz o que tem de fazer, adicionando suas proprias
informacoes, e enviando o pacote resultante & camada enlace. A camada também
adiciona suas informacoes, e envia o quadro resultante para a camada fisica.

4. A camada enlace da maquina b recebe o quadro, interpreta-o, vé se ela é a destina-
taria do mesmo, e se for, retira as informacoes de enlace e passa o pacote resultante
para a camada imediatamente superior, rede. A camada rede faz o que tem de fazer,
retira os dados de camada rede do pacote e sobe com o “envelope” resultante para
a camada transporte.

5. Agora é a hora da camada transporte trabalhar na maquina destinataria. Ela lé
o conteudo da informagao de camada transporte (adicionada pela mesma camada
na maquina remetente), e vé escrito: “aplicacdo de email”. Assim, esta camada
transporte sabe a que programa entregar os dados.
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6. Finalmente, a camada transporte da maquina b retira as informacoes de camada
transporte dos dados, e passa-os para a aplicagao correta (ou seja, o cliente de email)
na camada aplicacao. O usuario 1é, e fica bolado.

2.8. TRANSPORTE CONFIAVEL E CONEXAO

Além da funcéo de encaminhar os dados corretamente, a camada transporte pode prover
transporte confiavel (ou nao). Isso vai depender do protocolo usado. Na arquitetura
TCP/IP, existem dois protocolos: o Protocolo de Datagrama do Usuario (UDP, de 198023),
e o Protocolo de Controle de Transmissao (TCP, de 19812-4); o primeiro nao prové um
transporte confidvel; ou seja, se alguma informacao for perdida durante o trajeto, o pro-
tocolo nao fard nada para corrigir essa perda. Ji o TCP retransmite a informacao se
esta for perdida no caminho. Ai vocé pensa: “entao o TCP é melhor que o UDP, pois
garante que a informacao chegard”. Nem sempre. Se vocé estiver conectando-se a um
banco, a informacao precisa chegar integralmente ao destino; no entanto, se vocé esta
ouvindo uma misica ou assistindo um filme pela internet, vai ser muito desagradavel
se a miusica ou o filme ficar pausando o tempo todo, devido & retransmissoes: no caso
da musica e do video, é preferivel perder parte da informacao. Veja a figura abaixo para
compreender como acontece a transporte confiavel de dados, usando o protocolo TCP:

Figura 2.12. Transporte confiavel.

1. A aplicacdo da maquina a escolheu o protocolo de camada transporte TCP para
fazer a transmissdo. Por isso, os dados da aplicacao sdo passados para a camada
transporte, e o protocolo TCP trabalhara com eles. Vocé ja sabe o que acontece:
a camada transporte desce com o envelope para a camada rede, que desce com
o pacote resultante para a camada enlace, que por sua vez, desce com o quadro
resultante para a camada fisica.

2. Aconteceu um imprevisto na camada fisica que impossibilitou o pacote de chegar ao
destino. Nao foi uma colisao, pois se fosse, a camada enlace retransmitiria o quadro;
foi outra coisa, uma coisa qualquer que impossibilitou a chegada do quadro. Talvez
um rato roeu o cabo em algum lugar (em roma).

2.3. [RFC 768].
2.4. [RFC 793].
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3. A maquina a sabe que houve perdas na informacao. Para ser mais especifico, o
protocolo TCP na camada transporte (o protocolo que enviou os dados), sabe que
perdeu informacao quando nao recebe uma mensagem de confirmagao da maquina b.

4. O que o TCP faz, entdao, na maquina a? Ele retransmite a informacao.

5. O quadro chega & camada enlace da méquina b, que passa para a camada rede,
depois para a camada transporte. A camada transporte passa os dados para a
aplicagao correta e informa & camada transporte da méquina a que recebeu a infor-
magcao.

Outra caracteristica dos protocolos de camada transporte € a orientacao a conexao. UDP é
um protocolo nao orientado & conexao, o que significa que a maquina remetente nao precisa
de autorizagdo da méaquina destinataria para comecar a enviar informacoes. Ja o TCP
precisa de autorizacao: é necessario que as maquinas se cumprimentem, sejam educadas,
iniciem um dialogo e, ai sim, as informacoes poderao ser trocadas:

E oi, tudo bem?
[ =]
L/

tudo... e vocé?
como anda a familia?

com as pernas.
escuta, me empresta
seu chapéu?

ok. mas vé se
devolve, hehe

v 4

Figura 2.13. Conexao.

Faltou desenhar o chapéu voando de um hospedeiro para o outro na figura acima. Lembre-
se que, quando duas camadas conversam, somente as mesmas camadas nas duas maquinas
se entendem; na figura, é a camada transporte das duas maquinas que estdao conversando
e estabelecendo uma conexao de camada transporte; as camadas inferiores nao entendem
0 que se passa, apenas cumprem suas fungoes. Abaixo, uma pequena tabela resumindo as
caracteristicas do TCP e UDP.

UDP TCP
Transporte Nao confiavel Confiavel
Retransmite em caso de perda? | Nao Sim
Conexao Nao incia conexao | Inicia conexao
Velocidade comparada Rapido Lento
Indicado para Audio, video Email, web...

Tabela 2.2. Protocolos de camada transporte.



44 FUNCIONAMENTO BAsico DE REDEs TCP /IP

2.9. CONCLUSAO

Neste capitulo, vocé viu a necessidade de dois enderecos: um endereco fisico e um logico.
Viu também que nao é possivel a maquina de uma rede local enxergar o endereco fisico de
uma méquina que esteja fora da LAN. Com isso, vocé teve uma visdo geral das fungoes
das camadas enlace e rede.

Além disso, vocé aprendeu que uma maquina pode ser tanto cliente quanto servidora, desde
que os programas para isso estejam executando na maquina. Assim como uma maquina
pode ter varios clientes, também pode ter varios servidores; cada programa cliente exige
um tipo diferente de programa servidor.

O transporte das informagoes das aplicacoes € feita pela camada transporte; esta camada
é responsével, entre outras coisas, pela entrega dos dados & aplicacao correta na maquina
destino, bem como a retransmissao dos dados para a maquina destinatéaria, se o protocolo
assim configurado estiver sendo usado?®. Fechamos, portanto, este capitulo, tendo visto
de tudo um pouco.

2.10. EXERcicIos

Exercicio 2.2. Diferencie LAN de WAN.

Exercicio 2.3. Qual a diferenca entre enlace LAN e WAN?

Exercicio 2.4. Defina pacote e quadro.

Exercicio 2.5. Por que s&o necessarios dois enderecamentos?

Exercicio 2.6. Verdadeiro ou falso:
a) Uma maquina pode ser cliente de um ou mais servigos.
b) Uma méquina pode acessar varios servidores.
¢) Um servidor prové servigo a somente a uma unica maquina.
d) Uma aplicacdo servidora prové somente servigo para um tipo de aplicagdo cliente.
e) Uma méquina ndo pode ter aplicativos clientes e servidores executando.
f) Um servidor nao pode estar localizado na rede local.

Exercicio 2.7. Cite exemplos de aplicacbes clientes.

Exercicio 2.8. O que é transporte confiavel de dados? Qual protocolo da camada transporte prové
esse servigo?

Exercicio 2.9. E o que é conexdo, em se tratando de camada transporte?
Exercicio 2.10. Verdadeiro ou falso:

a) A camada transporte da maquina destinataria recebe os dados da camada rede e passa para a
camada aplicacao.

b) A camada transporte tem a fungdo de verificar se o enderego logico do pacote é o da maquina
destinataria.

2.5. Para detalhes de todas as func¢oes assumidas pela camada transporte, em especial pelo protocolo TCP, consulte
[RFC 793], pag. 3, topico 1.5 - “Operation” em diante.
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¢) Video é um exemplo de informagao que poderia ser transmitida pelo protocolo UDP.






CAPITULO 3

FUNDAMENTOS DE COMUTA(}AO E ROTEAMENTO

Neste capitulo vocé entendera o que é comutacao na camada enlace, e roteamento. A comu-
tagdo na camada enlace funciona na camada enlace (da!), enquanto o roteamento ¢ uma
funcado da camada rede. Existe comutacdo na camada rede também; todavia, como este
capitulo s6 trata de comutacao na camada enlace, usaremos simplesmente o termo “comu-
tagao” para designar isso.

3.1. REVISAO

Vocé se lembra dos desenhos de redes locais vistos até o momento neste curso? Os com-
putadores da rede local compartilham de um mesmo enlace, seja este um cabo 1nico,
ou um repetidor. Estudaremos mais sobre os tipos de cabo usados em redes locais na
parte “Comutacao na camada enlace”. Vocé também se lembra do problema constante em
redes locais, quando vérias maquinas tentam falar ao mesmo tempo? Sim isso mesmo. Ha
o que chamamos de colisao de quadros no meio fisico - lembrando que “quadro” é o nome
que se da aos dados transmitidos pela camada enlace.

4,

Figura 3.1. Uma maéaquina fala, todas escutam.

Em redes locais com enlace fisico compartilhado, quando uma méquina fala, todas escutam.
Por isso, é necessario que o protocolo de camada enlace (ou seja, protocolos que funcionam
nas maquinas transmissoras e receptoras, na placa de rede dessas maquinas) dite as regras

47
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para a boa educacao na rede. Na rede local, o que vale é o endereco fisico das méaquinas:
a camada enlace das maquinas se comunicam entre si por meio desse endereco.

Vocé também estudou sobre redes WAN. A internet é a maior rede WAN, porém existem
outras, como redes de grandes companhias multinacionais. A internet interliga muitas
redes; assim sendo, as maquinas de cada rede local nao enxergam maquinas de outras redes
por meio do endereco fisico. E necessario um endereco logico, um endereco de camada rede.

A grande maioria das redes hoje é baseada na arquitetura TCP/IP. Essa arquitetura é
um conjunto de protocolos que estao localizados nas trés camadas superiores: aplicacao,
transporte e rede - as duas camadas inferiores nao sao definidas pela arquitetura, embora
a componham. Todas as méaquinas do mundo que usam TCP/IP tém em comum esses
protocolos das camadas superiores. Isso significa que uma aplicagdo de uma méquina no
Japao é capaz de se comunicar com o servidor desta aplicacao em uma maquina que esteja
no Brasil, por exemplo.

Ja com as camadas inferiores, é outra historia. Os protocolos da camada enlace e também a
camada fisica (cabos, repetidores e outros equipamentos) variam de rede para rede. Assim,
temos neste mundo por ai afora protocolos TCP/IP sendo transportado sobre diversos
protocolos de camada enlace, e meios fisicos diversos. A arquitetura de redes locais mais
usada no mundo chama-se Ethernet. Entretanto, nem todas as redes usam Ethernet; a
propria WAN nao utiliza esta arquitetura, visto que nao é rede local. Veja um exemplo
simples: sua rede local usa Ethernet nas camadas enlace e fisica, mas se vocé se conecta a
internet por conexao assincrona (modem, linha telefénica), o protocolo de camada enlace
que vocé usa é o PPP - bem diferente do que vocé usa na sua rede local. Ai vocé pergunta:
entdo como é possivel que eu me conecte & uma aplicacdo na internet? A resposta é
simples: embora as camadas enlace e fisica mudem, as camadas superiores permanecem as
mesmas. A maquina com a qual vocé se conecta na internet possui protocolos de camada
enlace diferentes da sua; mas o protocolo da camada rede (a camada do enderego logico) é
o mesmo protocolo que sua méquina usa: a camada rede daquela maquina é a mesma da
sua. Camadas iguais em maquinas diferentes conversam entre si. O mesmo ocorre com a
camada transporte e a camada aplicagao.

3.2. O QUE E COMUTAGAO?

Vamos voltar ao maravilhoso e utépico passado da telefonia®-l. Como aconteciam as coisas?
Vocé tinha uma senhora que fazia a comutacao manual dos circuitos. Ou seja, vocé ligava
para a central telefonica, a senhora com voz bonita atendia vocé, que dizia: quero falar com
o Papa. Entao, a senhora ligava o seu circuito ao circuito do Papa e vocé podia falar com
ele: marcar uma festa de arromba na sua casa, coisas assim. Todos os seus colegas ligavam
para o Papa, pois o Papa é pop. Isso é comutacao: o ato de a senhora fechar o circuito
entre vocé e o Papa. A senhora, no caso, era a comutadora.

3.1. Ver excelente discussdo sobre o funcionamento das redes de telefonia em [Davidson, Peters| pags. 36-43.
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seu circuito

1

circuito do Papa

operadora da
companhia telefénica
(comutadora)

Figura 3.2. Comutagao na época da vovo.

Hoje as coisas mudaram: vocé ja nao pode ligar para o Papa como ligava antigamente; ele é
um cara meio ocupado... cortou o cabelo e vendeu o Opala. E também, aposentaram todas
as senhoras que faziam as ligacGes. Entretanto, os comutadores continuam por ai, s6 que
nao fazem compras em supermercados: sao aparelhos eletronicos. A ideia da comutacao é
muito simples: interligar duas maquinas (no caso de comutadores de redes) e ndao permitir
que a informacao trocada por elas vaze por toda a rede local. Se vocé quer falar com o
Papa, somente o Papa vai ouvir vocé falar; se a maquina a quer falar com e, somente e
ouvird a maquina falar; e o restante da rede ficara livre para quem quiser conversar com
outra maquina. Veja a imagem abaixo, e observe que o desenho que representa o comutador
¢é diferente daquele que representa um repetidor.

comutador

] ]
= —

Figura 3.3. Um comutador na rede local.

O comutador é capaz de comutar varios circuitos ao mesmo tempo. Isso significa que varias
maquinas podem falar, sem que haja colisdo de quadros.

DEFINICAO 3.1. Comutagdo de quadros. Comutar quadros é o mesmo que criar um
caminho, dentro do comutador, entre a mdquina de origem e a mdquina de destino; os
quadros passam por este caminho especifico, nao ecoando por toda a rede.
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Observe a figura abaixo:
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Figura 3.4. Véarias maquinas falando ao mesmo tempo.

Na figura, as linhas tracejadas representam os caminhos, ou enlaces virtuais, de uma
maquina para outra. Observe que a méiquina a conversa com a maquina e por meio do
caminho a-e; e, a0 mesmo tempo, a maquina ¢ conversa com a maquina e por meio
do caminho c-d. Todavia, os quadros passam todos pelo comutador, que nao se con-

funde: trabalha como um polvo em um restaurante, servindo varios pratos ao mesmo
tempo com seus tentaculos (péssima metaforal).

Em uma rede que usa comutador, e também tem apenas uma maquina ligada por porta no
roteador, nao é necessario um protocolo na camada enlace das mAquinas para controlar a
educacao das maquinas: o proprio comutador trata de fazer isso. Estudaremos muito mais
sobre comutadores neste curso; para o momento, basta vocé compreender que o comutador
tem a func@o de comutar quadros da camada enlace, na rede local. E comutar é a mesma

coisa que criar um caminho entre a origem e o destino, de modo que os quadros nao ecoem
por toda a rede.

3.3. O QUE E ROTEAMENTO?

Nao, roteamento nao é a arte ou ciéncia de arrotar. Isso se chama arrotamento. Roteamento
é a arte ou ciéncia de criar rotas. Roteamento ocorre na camada rede, e trabalha com
enderegos logicos. Imagine duas redes em prédios distintos. Vocé sabe que uma maquina da
rede local nao enxerga o endereco fisico da méquina. Para que a comunicagao seja possivel,
vocé coloca um roteador para interligar as duas LAN’s. Confira na figura abaixo:
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LAN do prédio A

LAN do prédio B

Figura 3.5. Duas LAN’s ligadas por um roteador.

Analisando:

Primeiro, vocé sabe que a méquina a enxerga o endereco de camada enlace da maquina e.
Assim, se a maquina a quisesse falar com a méquina e usando o endereco fisico desta, a
comunicagao seria possivel.

Segundo, se alguma maquina do prédio A quisesse falar com outra maquina do prédio B
usando o enderecamento de camada enlace, nao seria possivel.

Exercicio 3.1. Por qué nao seria possivel a maquina a falar com j usando o enderecamento fisico?

Terceiro, se a maquina a, do prédio A, tentasse falar com a méquina j, do prédio B, usando
enderecamento de camada rede, seria possivel, e vocé sabe por qué: embora os enlaces
mudem, e os protocolos de camada enlace também, o protocolo de camada rede nao muda,
e camadas iguais em maquinas distintas conversam entre si. Assim, as duas méquinas
poderiam comunicar-se usando o enderecamento légico. Para conectar essas duas redes,
usa-se o roteador, pois ele conecta redes diferentes (diferente do comutador, que conecta
maquinas de uma mesma rede).

O roteador opera na camada rede, o que significa que ele encaminha pacotes (lembre-se:
pacotes sao dados da camada rede). Vocé deve estar pensando que a internet deve estar
cheia de roteadores, e é verdade; senao, seria impossivel vocé conectar-se & uma méquina
na internet. Estudaremos muito mais sobre roteadores neste curso. Para o momento, basta
vocé saber qual a func¢ao basica de um roteador: interligar redes distintas, encaminhando?-2
pacotes entre elas.

i3

DEFINICAO 3.2. Roteamento. Roteamento € uma funcao de camada rede que tem por
objetivo encaminhar pacotes de uma para outra rede. Roteador € o equipamento que assume
essa funcao, interligando redes distintas.

3.4. FORMATOS DE ENDEREGCAMENTO

Toda maquina da rede possui ao menos um endereco fisico, e outro logico, e os motivos
vocé ja sabe quais sdo. Até o momento, usamos nomes como a, b, ¢ etc para simplificar as
coisas; entretanto, os enderegos nao sdo esses: eles possuem um formato predefinido.

Primeiro, o endereco de camada enlace. Onde ele é armazenado? Na placa de redes do
computador. Por qué? Porque ¢é a placa de rede que possui os protocolos de camada enlace.
Por qué? Porque assim foi definido pelo ciclope que vive em Marte. Quantas perguntas!

3.2. “Encaminhar” ¢ algo diferente de “rotear”, como ficara claro em neste curso. Consulte [Kurose & Ross| péags.
236, 237.
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A grande maioria das redes locais neste planeta usa Ethernet. O que é Ethernet? Ethernet
¢é tanto o tipo de rede, quanto o protocolo que essa rede usa; existem, contudo, muitos
outros protocolos para redes locais, que sao menos usados do que Ethernet. E existem
protocolos de camada enlace préprio para WAN’s, por isso, fique ciente de que Ethernet
nao é a unica coisa que existe no mundo.

Um enderego Ethernet (ou seja, endereco de camada enlace) é composto por doze digitos
hexadecimais. Dizemos que eles sdo hexadecimais (em vez de decimais) pois podem assumir
dezesseis valores: 0, 1, 2, 3, ..., 9, A, B, C, D, E e F. Para facilitar as coisas, decidiu-se
(quem decidiu? resposta: o famigerado ciclope que vive em Marte) agrupar os digitos em
dois. Eis um exemplo de endereco fisico: 00:1d:92:a5:69:{4.

Cada digito equivale a 4 bits, pois sdo necessarios 2% valores para formar um digito hexa-
decimal. Portanto...

Exercicio 3.2. Qual o tamanho, em bits, do enderego Ethernet de camada enlace?

a) 6 bits

b) 24 bits

d

)
)

c) 36 bits
) 48 bits
)

e) 64 bits

O endereco fisico muitas vezes é chamado de endereco MAC. O MAC é gravado na placa
de rede, de forma que ndo pode ser mudado. Claro, existe um truque para enviar quadros
com outro endereco MAC de origem, porém o endereco gravado na placa nao pode ser
trocado. Cada placa de rede tem um enderego tnico: os seis primeiros digitos indicam o
fabricante da placa, e os trés ultimos sao digitos gerados pelo fabricante para diferenciar
uma placa da outra. Desse modo é possivel que hajam muito mais enderecos do que o
namero de placas de rede existentes no mundo.

Nunca esqueca de que este endereco fisico de camada enlace pertence ao protocolo
Ethernet; existem outros protocolos de camada enlace, que podem possuir formatos de
endereco diferentes.

Agora vamos falar de endereco logico, que se localiza na camada rede. As redes TCP/IP -
e, portanto, a internet - usam o protocolo IP na cama de rede. Existem hoje duas versoes
do protocolo IP: a versdo 4 e a versao 6. A versdo 4 ainda continua sendo muito usada,
mas esté perto do fim da vida; a versao 6 é o futuro, porém ainda esta pouco implementada
no mundo real. Para esta explicagao, vamos usar o IP versao 4, pois em todo lugar que
voce for e que haja redes TCP/IP, esta é a versao usada. Abordaremos IP versao 6 em um
momento posterior deste curso.

Pois bem. Um enderego IP (versao 4) é composto de um namero decimal composto de
quatro octetos. Dizemos que eles sao octetos porque ocupam oito bits. Os valores possiveis
para cada octeto sdo 2%, ou seja, 256 valores. Sdo quatro octetos, e ndo um s6. Os valores
vao de 0 a 255 (e nao, como vocé pode estar pensando, de 1 a 256). Existem algumas
regras para formacao de enderecos IP, que estudaremos na parte deste livro que fala sobre
roteamento. Eis um exemplo de endereco IP valido: 192.168.0.1.

Os octetos, como vocé pode observar, sdo separados por ponto. “Mas por qué? Por que nao
separaram com uma tralha?”, pergunta vocé. E aquela velha questao do ciclope marciano.
Abaixo, a figura mostra maquinas em uma rede local com enderecos MAC e enderegos IP
validos. Também mostra um servidor na internet. Observe que a maquina que conecta
a rede a internet possui dois enderecos IP: um para a rede interna, e outro, que pode ser
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visto a partir de fora da rede. Embora esta maquina possua, também, dois enderecos de
camada enlace, colocamos apenas o endereco Ethernet para a rede local, outros enderecos
de camada enlace (especificamente, para WAN) ainda nao foram explicados neste curso.

10.0.0.3
00:0c:a7:52:9f:el

10.0.0.2
00:0c:a7:52:a5:e2

comutador 200.5.7.3

202.30.8.87

internet

Figura 3.6. Demonstracao de enderecamentos fisicos e logicos.

Observe também que na figura acima, as maquinas da LAN tém um enderego IP com o
mesmo formato - ou seja, 10.x.x.x. Isto faz sentindo, pois como as méquinas pertencem a
mesma rede, devem possuir enderecos IP’s com o mesmo formato; diferente do endereco
de camada enlace, enderecos de camada rede podem ser alterados.

3.5. BACKBONE

Observe a figura abaixo:

backbone

comutador andar 3

{1

n
N

comutador andar 2

(m

comutador andar 1

internet

roteador

Figura 3.7. Desenho do backbone de um campus.
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Backbone é simplesmente uma palavra muito intelectual em lingua estrangeira (para vocé
chamar atengao das gringas....), que designa a area em que o trafego da rede se concentra.

DEFINICAO 3.3. Backbone. Backbone € a parte da rede onde trafegam grandes quantidades
de dados. Em uma rede de campus, backbone pode também designar a drea fisica onde os
aparelhos comutadores e roteadores se localizam.

Na figura acima, temos um prédio de trés andares, cada andar com uma LAN. Obviamente,
o comutador (ou comutadores) da cada andar estdo concentrados em um local especifico,
talvez dentro de um armério etc. Para que haja interconexao entre os varios andares,
podemos usar comutadores de camada enlace para comutar dados entre eles; e para que o
prédio se conecte & internet, usamos um roteador na saida. Esta area especifica onde estao
os comutadores e o roteador (o roteador esta do lado de fora do prédio na figura, apenas
para ilustrar o fato; ele fica dentro do prédio) é chamada de espinha dorsal da rede, ou
backbone (osso de tras; que vocabulario pobre!). Entao, quando lhe disserem que ha um
problema no backbone da internet, significa que o mundo acabou.

O backbone precisa ser implementado de tal forma, que haja o minimo de gargalos possi-
veis. Um gargalo acontece quando o trafego no enlace fisico é maior do que a capacidade
do mesmo. Por exemplo, um enlace com capacidade para transportar 10Mbps (megabits
por segundo) recebe uma requisigdo para transportar 10Mb de, por exemplo, 5 méaquinas
da rede. Sdo 50Mb concorrendo por um enlace de 10Mbps; alguém sairé prejudicado.

3.6. CONCLUSAO

Neste capitulo, estudamos os fundamentos de comutacao e roteamento. Vocé viu que
comutagdo é uma funcao da camada enlace, exercida por comutadores; os comutadores
das famosas redes Ethernet (padrao mais usado no mundo para LAN’s) recebem quadros
Ethernet e encaminham esses quadros & maquina de destino, com base no endereco fisico,
ou endereco de camada enlace. O enderego Ethernet é formato por doze digitos hexade-
cimais (que vao de 0 a F), separados em duplas para facilitar a leitura. Um exemplo de
endereco fisico valido é 00-0a-3c-4d-ee-f4. Esse endereco possui 48 bits, e os primeiros
seis digitos indicam quem ¢é o fabricante do comutador. Podem ser chamados também de
enderegos MAC. Nao existem dois enderecos MAC iguais no mundo, e nao é possivel mudé-
lo na placa de rede.

Estudamos também sobre roteadores. Roteadores sao dispositivos que operam na camada
rede da arquitetura TCP /IP; assim, eles encaminham pacotes, com base no endereco logico,
ou endereco IP. Um roteador interliga duas ou mais redes distintas, e pode servir também
para interligar uma rede local a internet. O enderego IP possui quatro octetos de 8 bits (ou
seja, o tamanho total é de 32 bits); cada octeto pode assumir valores que vao de 0 a 255,
seguindo algumas regras, que ainda nao estudamos. Um exemplo de endereco IP véalido é
10.5.4.230.

Backbone é o nucleo da rede; deve-se planejar com cuidados backbones de grandes redes,
pois é neles que o trafego pesado passa. Enfim, neste capitulo fizemos uma prévia de tudo
que iremos estudar neste curso. A partir de agora, nos aprofundaremos em comutacao e
roteamento, estudando protocolos e funcionamento das redes sob diversas circunstancias.

3.7. EXERcICIOS

Exercicio 3.3. Defina comutacdo de camada enlace.
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Exercicio 3.4. Defina roteamento.
Exercicio 3.5. Verdadeiro ou falso (comutago):
a) Comutadores trabalham com pacotes da camada rede.
b) Comutadores trabalham com quadros da camada enlace.
¢) Comutadores sao dispositivos que assumem fung¢des da camada transporte.
d) Comutadores sao dispositivos que assumem fungoes da camada enlace.
e) A camada enlace trabalha com endereco fisico.
f) Um exemplo de endereco valido de camada enlace é 10.13.2.5.
g) O protocolo mais usado em redes locais, é o protocolo Ethernet.
Exercicio 3.6. Defina backbone.

Exercicio 3.7. Observe a figura abaixo:

internet

Figura 3.8. Rede local conectada & internet. Sera?

Essa rede funciona?

a) Sim, pois a todas as maquinas da rede local estdo conectadas ao roteador, que por sua vez esta
conectado & internet.

b) Sim, pois o comutador, embora ndo seja um roteador, prové acesso a internet para as maquinas
da rede local.

¢) Nao, pois comutadores nem roteiam pacotes, e nem podem assumir fun¢ao de roteadores.
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CAPIiTULO 4

CAMADA FiSICA DAS REDES LOCAIS CABEADAS

4.1. INTRODUGAO

Ja foi dito anteriormente que redes de computadores nao é o mesmo que cabeamento.
Cabeamento inclui redes, mas ndo é a mesma coisa. Para adquirir um bom conhecimento
de cabeamento, seria necessario um curso proprio para isso. Esse curso trata de redes.
Todavia, é necessario ter uma noc¢ao de cabeamentos usados em redes locais, pois algum
dia vocé certamente precisara lidar com eles, e o cabeamento faz parte da camada fisica
das redes TCP/IP.

Neste capitulo, estudaremos a camada fisica das redes locais cabeadas. Dizemos “cabeadas”
porque também existem redes locais nao cabeadas (sem fio), que estudaremos separada-
mente neste curso. Cabeamentos usados em redes de longa distancia também serao tratados
em momento posterior.

4.2. TRANSMISSAO NA CAMADA FiSICA

Assuma a partir de agora que toda vez que vocé ler “camada fisica”, isso significa que
estamos fazendo referéncia aos cabos de rede. Isso é assim porque este capitulo trata
explicitamente da camada fisica das redes locais (LANSs) cabeadas.

Primeiramente, uma revisao. Vocé lembra-se de como acontece a transmissao de dados
pela rede? O que acontece quando uma méaquina quer transmitir dados da aplicagao, isto
é, datagramas?

Tente responder sem ler abaixo. Tente mais um pouco.

O datagrama de camada aplica¢do é enviado para baixo na pilha de protocolos TCP/IP.
A camada imediatamente abaixo da aplicacao é a transporte. O datagrama de aplicagao
é portanto encapsulado em um segmento. O segmento de transporte é enviado para a
camada rede e encapsulado em um pacote. Por sua vez, o pacote é enviado para baixo,
para a camada enlace, sendo encapsulado em um quadro. Este quadro precisa ser enviado a
camada fisica, ou seja, ao cabo ligado a placa de rede da maquina. Na outra ponta do cabo
temos um comutador provavelmente, pois hoje em dia este é o dispositivo que concentra
todo o cabeamento e interliga as maquinas.

Pois é exatamente este envio a camada fisica, ou seja, a placa de rede da mdquina o objeto
de estudo deste capitulo. A placa de rede converte o quadro Ethernet em bits, zeros e uns,
sinais elétricos modulados que passam pelos fios de cobre de um cabo de par trancado.

Tenha calma. Veremos isso vagarosamente. Observe por agora a figura abaixo.

99
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Datagrama | Aplicagéo
Segmento Transporte
Pacote I Rede
Quadro IEnIace

Aqui o quadro é
AN convertido em
sinais elétricos

Camada fisica 010010111010010100101101011010010101101 ...

Figura 4.1. Placa de rede da méaquina emissora convertendo um quadro em bits.

Até agora, nas figuras apresentadas anteriormente neste curso, vocé sempre via uma seta
indo da camada enlace para a camada fisica diretamente. Porém, vocé pode notar que hé
uma “coisa”’, um dispositivo que tem a funcao de converter o quadro de camada enlace para
bits de camada fisica. Por qué? Ora, quando um datagrama da aplicacao é encapsulado em
um segmento de transporte, ou quando um pacote de rede é encapsulado em um quadro
de enlace, ndo ocorre conversao (mudanga, tradugao) de dados. O que ocorre ¢é a adigao de
dados (lembre-se: estamos na maquina que envia), sem altera-los*1. Consegue compreender
isso? Se, por exemplo, o pacote de rede contém a seguinte informagao:

XXXX XXXX XXXX XXXX XXXX

Ele é encapsulado totalmente dentro de um quadro, que contém suas proprias informagoes.
Suponha que a informacado acima tenha sido encapsulada em um quadro; informacoes do
quadro serdo representadas com a letra y:

YYVY JyYVYy XXXX XXXX XXXX XXXX XXXX yyyy

Observe que os dados da camada rede (xxxx xxxx etc) ndo foram alterados. Foram encap-
sulados como estavam dentro do pacote. E mesmo que hipoteticamente os dados fossem
alterados de uma camada para outra, essa conversao seria feita pelo sistema operacional.
Ou seja, seria uma conversao logica, nao fisica.

Contudo, nao é isso que acontece com dados que descem da camada enlace para a camada
fisica. Primeiro porque os quadros enlace nao sao encapsulados. Segundo, porque eles

realmente sdo convertidos. Terceiro, nao é uma conversao logica, e sim uma conversao
fisica: quadros sao convertidos em sinais elétricos.

Pense um pouco em como a informacao pode ser representada. Por exemplo, um email. Um
email pode ser representado por ntimeros. A letra a pode ser representada, por exemplo, por
10. A letra b por 15, a letra c por 20, a letra e por 25 e a letra t por 55. Assim, “abacate”
pode ser representado por 10 15 10 20 10 55 25.

Prosseguindo com o raciocinio, a representagao usada pelos computadores é binaria: usa
apenas 0 ou 1. Por exemplo, para representar a letra a poderiamos ter 00001010. A letra
b poderia ser 00001111, a letra ¢, 00010100, a letra e, 00011001 e a letra t, 00110111.
“abacate” poderia ser representado assim:

00001010 00001111 00001010 00010100 00001111 0110111 00011001

Agora, vocé deve compreender que qualquer informagao da maquina transmissora que passe
pela placa de rede é primeiramente convertida em binario. Ou seja, o quadro de camada
enlace, ao passar pela placa de rede, é convertido em binario. “Ah”, pensa vocé, “entao isso

4.1. A excessdo é o protocolo de camada enlace PPP, que coloca controles de escape no pacote de camada rede.
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¢é simplesmente uma conversao légica! A informagao foi convertida de um modo para outro
logicamente”. Calma gafanhoto! A melhor parte vem agora.

A informagao é convertida em binario, porém nao fica armazenada na maquina. Esses Os e
1s sdo enviados para o cabo de rede. E eles sao enviados em forma de sinais elétricos, pois
os fios do cabo sao feitos de cobre e transportam somente sinais elétricos. Pense nisso.

A placa de rede sinaliza esses Os e 1s nao de forma logica, como se estivesse salvando o
arquivo resultante binario na memoria do computador, e sim de forma fisica: esses bits Os
e 1s saem da placa de rede em forma de eletricidade. Um exemplo de codificagao que as
placas de rede poderiam usar é: o bit 1 é representado por um “choque” de 5v no cabo. Ja
o bit 0 é representado pela auséncia de choque (0v), ou ainda, um choque de -5v.

Uma placa de rede é capaz de transmitir muitos bits por segundo dessa forma. Para vocé
ter uma idéia, as redes Ethernet mais lentas que existem operam a 10Mbps, ou seja, 10
milhGes de bits por segundo. Isso significa que em um tunico segundo, tal placa de rede é
capaz de alternar choques de 5 e 0 (ou -5) volts dez milhoes de vezes! Em um tnico segundo!
E estamos falando das placas de rede mais lentas!

Podemos representar a informagao na camada fisica por meio de uma figura que mostra o
formato de onda dos sinais elétricos. O formato de onda digital tem apenas dois estados:
0 e 1, como ja explicamos. Na figura abaixo, vocé pode ver a representagao da informacgao
10101010 sendo transmitida pelo meio fisico.

Figura 4.2. Transmissao em bits usando sinais elétricos.

Nao entraremos em mais detalhes sobre codificagao de camada fisica. Para os propositos
deste curso, o que vocé aprendeu é o suficiente para prosseguir sem problemas. Os bits da
camada fisica em redes locais cabeadas atuais sao trasmitidos em cabos de par trancado.

4.3. O CABO DE PAR TRANGADO

Na figura abaixo, vocé vé os fios de um cabo de par trancado desencapado. Sao 8 fios no
total, trancados dois a dois. Cada fio possui uma cor distinda (ou duas cores), para que
possam ser facilmente distinguidos dos outros.

Figura 4.3. Representagao de cabo de par trangado retirado da Wikipedia.
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Este é o cabo de par trancado sem blindagem ( Unblinded Twisted Pair - UTP) usado nas
redes locais. Apesar de ter oito fios, na maioria das vezes s6 usamos quatro deles como
veremos adiante. Todos os fios tém a mesma capacidade de transmissao, assim sendo,
vocé pode usar qualquer dos fios para transmitir ou receber, porém um tnico fio nao pode
transmitir e receber ao mesmo tempo. “Entao isso quer dizer que uma maquina nao pode
transmitir e receber ao mesmo tempo?”. Bom, se alguns fios (dois por exemplo) forem
usados para transmitir e outros para receber, sim, é possivel. Contudo, se a maquina
usa todos os fios do cabo, entao apenas é possivel transmitir quando os fios estiverem
desocupados; caso contrario, teremos uma colisao.

Assuma que em redes locais que usam esse cabo, a maquina usa dois fios para transmitir,
e dois para receber. E isso que acontece na vida real.

4.4. TRANSMISSAO NOS FIOS DO CABO DE PAR TRANGCADO

Nao importa a ordem dos fios, se o primeiro fio é azul ou verde etc; a placa de rede sempre
tratara o primeiro fio como o fio 1, o segundo como fio 2 e assim por diante. Todos os fios
tém capacidade igual. Mais tarde veremos algumas normas que ditam quais devem ser a
ordem dos fios; contudo, mesmo esta norma nao sendo seguida (o que nao é aconselhavel),
a placa de rede ira transmitir e receber pelos fios correspondentes.

Para inicio de conversa, analise a figura abaixo.
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Figura 4.4. Fios tteis usados no cabo de par trancado.

Destacamos quatro fios na figura acima. Os outro quatro sao irrelevantes para as trans-
missoes: se vocé corta-los, a transmissao ocorrerd sem problemas, pois s6 quatro fios sao
usados. Os fios 1 e 2 sao usados para transmitir, eviar bits. Os fios 3 e 6 sdo usados para
receber. Os fios 4, 5, 7 e 8 s&o irrelevantes.

Uma coisa nao esta 6bvia na figura acima. Se esta maquina esta conectada diretamente a
outra maquina semelhante a ela mesma, entao esta outra méquina também vai transmitir
pelos fios 1 e 2. E se as duas transmitirem por esses fios, entao havera uma colisdo, certo?

E isso que aconteceria se as maquinas fossem ligadas com esse fio. A comunicacao seria
impossivel. Os fios 1 e 2 transmitem; os fios 3 e 6 recebem.

4.5. TRANSMISSAO COM FIOS TROCADOS

Para que duas méquinas semelhantes se comuniquem, elas nao podem transmitir pelos
mesmos fios. E necesséario que os fios sejam trocados. Ou seja, os fios que em uma ponta
servem para transmissio, na outra ponta devem ser os de recep¢do. Em outras palavras:

B K 202 =5 [ o
7 < 7 ,egj

WN-
WN-

[¢]

Figura 4.5. Transmissao entre dois computadores.
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Os fios 1 e 2 de um lado do cabo sao os mesmos fios 3 e 6 do outro lado. Certo? Mas isso e
s6 para casos em que méaquinas semelhantes sao ligadas entre si. O que queremos dizer com
maquinas semelhantes? Queremos dizer maquinas que enviam pelos fios 1 e 2, e recebem
pelo 3 e 4. Entre essas maquinas estao os computadores e os roteadores. Ao fazer ligacao
entre essas maquinas, o cabo deve ter os fios trocados (cross-over).

4.6. TRANSMISSAO COM FIOS DIRETOS

Se as maquinas estao ligadas a um comutador, os fios nao precisam ser trocados: podem
ser fios diretos (straight-over), pois o comutador faz a troca internamente. Isso significa
que os dados recebidos pelos fios 1 e 2 pela porta de origem sao enviados pelos fios 3 e 6
na porta de destino, conforme mostra a figura abaixo.

; < > 2
o) &3 > | o)
a 64 69 73

¢

Troca interna feita
pelo comutador.

Figura 4.6. Transmissao entre uma méquina, um comutador e outra maquina.

Maquinas, sejam elas computadores ou roteadores, interligadas a comutadores, usam trans-
missao com fios diretos. Comutadores recebem pelos fios 1 e 2 e transmitem pelos fios 3
e 6: ou seja, operam de forma inversa se comparado as outras maquinas. Comutadores
ligados entre si devem usar um cabo com fios invertidos (cross-over), pois o normal de um
comutador é receber pelos fios 1 e 2. Pense sobre isso.

Tipo da maquina

Tipo da maquina

Tipo de cabo usado

Envia por 1 e 2

Envia por 1 e 2

Fios trocados (cross-over)

Envia por 1 e 2

Envia por 3 e 6

Fios diretos (straight-over)

Envia por 3 e 6

Envia por 3 e 6

Fios trocados (cross-over)

Tabela 4.1. Resumo da ligacao entre méaquinas

Maquina origem | Maquina destino| Tipo de cabo usado
Computador Computador Fios trocados (cross-over)
Computador Roteador Fios trocados (cross-over)
Computador Comutador Fios diretos (straight-over)

Roteador Roteador Fios trocados (cross-over)
Roteador Comutador Fios diretos (straight-over)
Comutador Comutador Fios trocados (cross-over)

Tabela 4.2. Exemplo de ligacoes entre maquinas
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Isso pode ser meio dificil de decorar no comego, mas nao se preocupe, as coisas vao piorar,
porque pelo menos até agora é uma questao de logica saber o tipo de cabo usar: basta saber
por que fios a maquina envia e por quais ele recebe bits. Dificil de decorar é a ordem dos
fios baseados na cor. Dificil, porém essencial.

4.7. AS CORES DOS FIOS

Para tornar mais logica a memorizagao, primeiro vamos focar nos fios relevantes, aqueles
que sao usados para alguma coisa em redes locais. Depois focaremos nos fios menos rele-
vantes, aqueles que nem sequer sdo usados.

Os fios usados para transmissao sao os verdes e os laranjas. O primeiro padrao é o ETA /TIA
568A. Por este padrao, o fio 1 é o verde e branco (ou verde claro). O fio 2 é o verde, o fio 3 é
o laranja e branco, e o fio 6 é o laranja. Se vocé tem um computador e um comutador, vocé
vai usar o padrao 568A em ambas as pontas do cabo: ou seja, transmissao por fios diretos.

O segundo padrao é o EIA/TIA 568B. Este padrao é usado para transmissoes com fios
trocados (cross-over). De um lado vocé tem o 568A, cujo fio 1 é o verde e branco, e o fio 2
é o verde. Pois é: como o 568B trata de ligacoes com fios trocados, os fios para transmissao
nao podem ser os mesmos do 568A. Assim, pelo 568B, o fio 1 é o laranja e branco, o 2 é
o laranja, o 3 é o verde e branco e o 6 é o verde. Observe as tabelas abaixo.

1| Verde e branco 1 | Laranja e branco
2 Verde 2 Laranja
3 | Laranja e branco 3| Verde e branco
6 Laranja 6 Verde
Tabela 4.3. Padrao 568A Tabela 4.4. Padrao 568B
4 Azul

5| Azul e branco

7 | Marrom e branco
8 Marrom

Tabela 4.5. Os fios menos relevantes

Os fios menos relevantes sempre sao os mesmos em ambos os padroes: o fio 4 é o azul, o fio
5 & azul e branco, o 7 é marrom e branco e o 8 é o marrom. Na tabela abaixo vocé pode
comprar os dois padroes.

568A 568B
O primeiro fio é o verde e branco O primeiro fio € o laranja e branco
Usa-se o par verde para transmissao Usa-se o par laranja para transmissao
Usa-se o par laranja para recepcao Usa-se o par verde para recepgao
E usado tanto com 568A quanto com 568B E usado apenas com um 568A

Tabela 4.6. Diferenga entre os padroes
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4.8. O CONECTOR RJ-45

Por fim, os fios sao colocados em um conector. O conector para maquinas de rede é o RJ-
45. E um conector, obviamente, com 8 pinos: um para cada fio. Sao feitos de vidro.

Figura 4.7. Conector RJ-45.

Na figura acima, olhando para o conector que estd em pé, o pino que esta mais a esquerda
é onde sera encaixado o fio 1. Ou seja, o verde e branco pelo padrao 568A, ou laranja e
branco no 568B.

A ferramenta que usamos para fixar os fios no conector é o alicate de crimpagem. Diz-
se “crimpagem” porque “crimpar” é a palavra que define fixar os fios no conector.

Figura 4.8. Alicate de crimpagem.
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Na figura acima, o alicate possui trés laminas. Duas delas vocé pode ver, pois estao na
parte de cima do alicate. A outra vocé nao pode ver. Essas duas laminas nao se juntam,
ficando sempre um espaco entre elas mesmo quando o alicate esta fechado. Elas servem
para desencapar o cabo. Vocé coloca o cabo ali, fecha o alicate e gira em torno do cabo,
puxando-o em seguida. O alicate da figura contém uma catraca, que o impede de abrir
enquanto vocé faz isso. Aconselho que vocé compre um alicate de crimpagem com catraca.
O que resulta ¢é os fios do cabo aparecendo, ou seja, desencapados.

A lamina que esta na parte de baixo do alicate é tnica, porém, quando o alicate é fechado,
ela chega até o final. Serve para cortar o cabo, ou aparar os fios.

Este alicate tem duas entradas. A maior é para o conector RJ-45. A menor, para conec-
tores RJ-11, usados em cabos telefénicos. Vocé deve inserir os fios no conector antes de
colocéa-lo no cabo, e os fios devem estar aparados para isso. Depois, crimpa-se o cabo, ou
seja, vocé deve apertar o alicate para que os pinos de metal fixem-se nos fios. O alicate
mostrado na figura permite que vocé faga isso sem usar muita forca. Contudo, existem
alicates baratos que sdo tao primitivos, por assim dizer, que é preciso imprimir uma forca
extraordinariamente prejudicial para a prostata (ou ttero) do individuo.

4.9. CONCLUSAO

Neste capitulo vocé estudou sobre a camada fisica das redes locais cabedas. Vimos que
cabos transmitem bits, Os e 1s, em forma de sinais elétricos. As placas de rede podem
sinalizar 1 com 5v e 0 com Ov ou -5v. Placas de rede da maquina que envia convertem um
quadro de camada enlace em bits e os transmite pela camada fisica (isto é, os cabos); a
placa de rede da maquina de destino recebe os bits e os traduz devolta em um quadro de
camada enlace.

O quadro de camada enlace nao é encapsulado em nenhuma outra coisa pela placa de rede.
A placa apenas traduz.

O tipo de cabo normalmente usado em redes locais Ethernet é o cabo de par trancado
sem blindagem, ou UTP. Este cabo contém 8 fios, sendo que destes 8 fios, somente 4 sao
usados: dois para envio e dois para recepcao.

Algumas méaquinas de rede, como os computadores e os roteadores, enviam bits pelos fios
1 e 2 do cabo, e recebem pelos fios 3 e 6. Outras maquinas de rede, como os comutadores,
fazem o contrario: recebem pelos fios 1 e 2 e enviam pelos fios 3 e 6.

Vocé deve estar atento a isso quando fizer ligacoes em equipamentos de rede. Na maioria
das vezes vocé usard um cabo com fios diretos.

O nome do conector usado nesses cabos é RJ-45. Vocé pode crimpar um cabo com um
alicate de crimpagem.

Embora qualquer ordem dos fios funcione, desde que estejam coerente, existem dois padroes
para serem seguidos; o mundo inteiro os usa, e vocé também deveria usar. Sao os padroes
EIA/TIA 568A (cujo fio 1 é verde e branco) e o 568B (cujo fio 1 é laranja e branco).

4.10. EXERcIcIOS

Exercicio 4.1. O que acontece com a informagéo, quando ela passa da camada enlace para a camada
fisica?

a) E encapsulada
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b) E desencapsulada
c) E convertida
d) Nenhuma das alternativas

Exercicio 4.2. Qual o padrao EIA/TIA usado para conexdes com fios diretos, cujo fio 1 é o verde e
branco?

Exercicio 4.3. Quais s&o os fios menos relevantes?
a) 1,2 3,6
b) 1,3, 5,7
) 4,5, 6,7
d) 4,5,7, 8

Exercicio 4.4. Quais sdo os fios usados para recepg¢ao em computadores e roteadores?

Exercicio 4.6. Se estamos usando o padrao EIA /TIA 568B, quais as cores dos fios usados para enviar
informacoes? (fios 1 e 2) (marque duas alternativas)

a) Verde e branco
b) Verde

¢) Laranja e branco
d) Laranja

Exercicio 4.7. Se estamos usando o padrao EIA /TTA 568A, quais s@o as cores dos fios usados para
receber informagoes? (marque duas alternativas)

a) Verde e branco
b) Verde

¢) Laranja e branco
d) Laranja

Exercicio 4.8. Analise a figura abaixo, e escreva nas ligagoes se estas sao diretas ou trocadas.
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Figura 4.9. Qual o tipo de cabeamento usado?

Exercicio 4.9. Continue com a figura abaixo.

Figura 4.10. Qual o tipo de cabeamento usado?

Exercicio 4.10. Continue com a figura abaixo. Assuma que um repetidor (isto ¢, um hub) funciona
da mesma maneira que o comutador.

Figura 4.11. Qual o tipo de cabeamento usado?



CAPITULO 5
DHCP E DNS

5.1. INTRODUGAO

Neste capitulo, vocé aprendera sobre dois servicos da camada aplicacao de redes: DHCP
(Protocolo de Configuragdo Dindmica de Maquina®!, Dynamic Host Configuration Pro-
tocol), e DNS (Sistema de Nomes de Dominio, Domain Name System); vera qual a fungao
desses protocolos e o funcionamento bésico dos mesmos.

Como ja foi dito, ambos os protocolos estao na camada aplicagao da arquitetura TCP /IP;
isso significa que seus dados sao encapsulados na camada transporte, que por sua vez, sao
encapsulados na camada rede, depois na camada enlace, e enfim transmitidos pelo enlace
fisico (camada fisica). Embora atuem na camada aplicagdo, ambos os protocolos alteram
informagoes nas maquinas, que dizem respeito ao enderecamento logico de camada rede.
Ou seja, sao protocolos de camada aplicagao que configuram a camada rede das méquinas.

Vocé pode inicialmente achar estranho a camada aplicacao alterar dados da camada rede
do méquina, mas isso é absolutamente comum e corriqueiro. Veja um exemplo préatico:
no Linux, usamos o comando ifconfig <nome_da_interface> para exibir informacoes
da camada rede da interface®-2 indicada. O programa ifconfig obtém as informagoes da
camada rede, gerenciadas pelo sistema operacional (no caso, o Linux) e mostra-as na tela.
Ou seja, uma aplicacao exibindo informacoes da camada rede da méquina local. Abaixo,
mostramos um exemplo de retorno do comando:

ExEMpPLO 5.1. Comando ifconfig, para obter informagoes da camada rede.

[nomedamaquina nomedousuariol# ifconfig pppO

pppO Link encap:Protocolo Ponto-a-Ponto
inet end.: 189.66.160.21 P-a-P:10.64.64.64 Masc:255.255.255.255
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1500 Métrica:1
RX packets:10 errors:0 dropped:0 overruns:0 frame:0
TX packets:11 errors:0 dropped:0 overruns:0 carrier:0
colisdes:0 txqueuelen:3

RX bytes:178 (178.0 b) TX bytes:211 (211.0 b)

A saida deste comando mostra o endereco logico da maquina (inet end.:
189.66.160.21), mostra também o protocolo de camada enlace na qual os pacotes sdo
encaulados (Link encap:Protocolo Ponto-a-Ponto), e o enderego da méquina na qual
esta maquina esta diretamente conectada para acessar a internet (P-a-P:10.64.64.64),
bem como a mascara de rede (Masc:255.255.255.255) e outras informagoes tuteis. Sao
informagoes da camada rede da maquina.

5.1. Ou hospedeiro.

5.2. A interface nem sempre é uma placa de rede; pode ser um modem USB HSDPA como no exemplo mostrado,
um modem de cabo, um modem sem fio e assim por diante.
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Assim, é natural que a camada aplicacao mostre, e até mesmo altere informacoes da camada
rede. Quando a méquina recebe as informacoes de DHCP ou DNS, o que ela faz? Ela vai
desencapsulando a informacao e subindo com ela até chegar a camada aplicagao; quando
os dados chegam & camada aplicacao, a aplicagao propria obtém esses dados e, conforme
seja, modifica a camada rede com essas informacoes.

Aplicacgéo prépria
(DHCP, DSN...)

A aplicacao
modifica os
dados da
camada rede.

Transporte

T Dados vindos pelo enlace fisico
(camada fisica)

Figura 5.1. Como uma aplicagdo modifica dados da camada rede.

Agora que vocé compreende como isso é natural, podemos comecar a explicacao do funci-
onamento desses protocolos.

5.2. OBJETIVO DO DHCP

DHCP é o Protocolo de Configuracao Dindmica de Méaquina. Seu objetivo é configurar,
sem intervencao do técnico ou administrador de rede, as configuragoes de camada rede da
maquina. Isso signigica que se vocé tem 500 méaquinas na rede local, vocé nao precisaré ir
em uma a uma configurar os itens da camada rede; basta ligi-las, e elas os configurarao
dinamicamente, se existir na rede local um servidor DHCP. Os itens que podem ser con-
figurados dinamicamente via DHCP sao:

e Endereco logico (IP) e méscara de rede.
e Endereco do Gateway padrao.

e Opcionalmente, porém recomendado, o endere¢o do servidor (ou dos servidores, se
for mais de um) DNS.

Por ser o DHCP um protocolo da arquitetura TCP/IP, ele é encapsulado em um protocolo
IP, trabalhando, portanto, com enderecos IPs.

5.3. FUNCIONAMENTO DO SERVIDOR DHCP

Qualquer maquina na rede local pode ser um servidor DHCP. Se existirem duas maquinas,
as duas trabalharao nessa funcdo. Bom, para facilitar as coisas, assuma que nossa rede
local possui um servidor DHCP, conforme ilustrado na figura abaixo.
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Figura 5.2. LAN com servidor DHCP.

Na figura, temos cinco maquina, sendo que uma delas (a maquina s) é o servidor de DHCP.
A maquina s, portanto, é a Unica que terd as informacoes da camada rede configuradas
estaticamente; ou seja, vocé, o cara da rede, vai 14 configurar o endereco logico, que no
caso ¢ um endereco IP, a mascara, o endereco do Gateway padrao que a maquina usa
(discutiremos sobre Gateway padrao em breve neste curso) e o endereco do servidor DNS.
Abaixo, a tabela mostra um exemplo do que seré configurado na méquina s.

Endereco IP, Mascara 192.168.0.1, 255.255.255.0
Endereco do Gateway padrao | 192.168.0.254
Enderego do DNS 10.10.10.10

Tabela 5.1. Exemplo de configuragdo no servidor DHCP.

Essas sao configuracoes normais e corriqueiras de camada rede de uma méquina; todas as
outras méaquinas desta rede local também terao esses itens, com a diferenca de que nao
sera preciso voceé ir nelas para configura-las: elas serao configuradas dinamicamente.

Ainda sao necessérias duas outras configuragoes no servidor DHCP, configuragoes estas
que apenas o servidor DHCP possui: primeiro, a ativagao de um servidor DHCP, que é um
programa proprio que fara a maquina executar as fungdes para que ela foi designada (sem
um servidor DHCP, esse “servidor” é apenas uma maquina comum, como todas as outras);
e segundo, um intervalo de IPs que serao disponibilizados para as outras maquinas da rede
local.

Geralmente, para ativar o programa servidor de DHCP na méaquina servidora, basta um
dnico comando, como, por exemplo, service dhcpd start em maquinas Linux. Na ver-
dade, méaquinas configuradas para isso iniciam o servico automaticamente toda vez que
sao ligadas. A segunda configuracao, que é o intervalo de enderecos logicos, define quais
IPs serao “doados” para as outras maquinas de rede. Por exemplo, vocé poderia definir
um intervalo que iria de 192.168.0.2 (comegamos deste nimero porque o servidor ja esta
usando o endere¢o 192.168.0.1) até 192.168.0.253 (o IP 192.168.0.254 ja esta sendo usado
pelo Gateway padrao, conforme configuragao na tabela acima).

5.4. FUNCIONAMENTO DO CLIENTE DHCP

Nos sistemas operacionais atuais, quando uma méaquina nao possui endereco logico confi-
gurado, ela é um cliente DHCP que fara de tudo para conseguir preencher o que lhe falta:
coracao vazio, em busca do amor desconhecido por vales e padrarias. Eis o estado da
camada rede da maquina cliente assim que é ligada:
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Endereco IP, Mascara Em branco, Em branco
Endereco de Gateway padrao | Em branco
Endereco do DNS Em branco

Tabela 5.2. Estado inicial da camada rede da maquina.

Pobre méquina. Neste exemplo, usaremos a maquina a.

2

Como esta maquina estd na rede local, lhe é permitido enviar um pacote de camada
enlace com destino broadcast (lembra-se?), a procura do servidor DHCP. Neste caso,
a camada aplicacao desta maquina solitaria e sem vontade de viver enviard dados de
camada aplicacao procurando pelo servidor DHCP. Este dado é algo assim: “ei, vocé é um
servidor DHCP?”. A pergunta é encapsulada em um segmento de camada transporte, que
¢é encapsulado em um pacote de camada rede, sem endereco IP de origem definido (pois,
logicamente, ndo ha um enderego IP), e com enderego IP de destino como broadcast (pois
a maquina nada sabe sobre o universo onde vive).

O pacote é encapsulado em um quadro da camada enlace, com endereco de origem da placa
de rede de maquina a (pois o enderego fisico vem de fabrica gravado na placa), e com um
endereco fisico de destino como broadcast. Esse quadro é enviado para o enlace fisico, ou

<

seja, para a chamada camada fisica, e navega pela rede, & procura das américas.

Aplicagao Aplicagao cliente DHCP:
"Estou a procura do servidor DHCP"
Transporte
Rede Origem: Indefinido
Destino: broadcast
Enlace Origem: Maquina a
Destino: broadcast

Envia pela camada fisica

Figura 5.3. Méquina cliente a requisitando dados.

Como o quadro é de destino broadcast, ele vai parar em todas as placas de rede da rede
local. E também, cada uma das placas de rede vai processar o quadro, pois todas tém
esperanca de que ao desembrulhar o quadro, receberao uma caixa de bombons ou outro
agradavel presente. Ao abrir o quadro, surge o pacote, com endereco logico de destino
broadcast. Todas as maquinas ficam empolgadas, ansiosas, algums gritam e outras vibram,
achando que a mensagem é mesmo para elas.

Ao desembrulhar o pacote, percebem o segmento de camada transporte, e neste segmento
ha um campo, e neste campo h&d um ntmero, por exemplo 68. Este ntimero indica o
tipo de aplicacao que recebera os dados. Todas as maquinas chegam nesse ponto, pois o
pacote/frame é basicamente o mesmo em todas elas (destino: broadcast). Contudo, apenas
a méaquina servidora DHCP possui uma aplicacao escutando na porta 68. Assim, a tnica
maquina a desencapsular o segmento de transporte e passar os dados para a camada
aplicacao, ¢ a servidora DHCP. A partir dai, vocé ja deve descobrir o que acontece.
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O programa servidor responde dizendo algo do tipo “ei, eu sou o servidor DHCP! Vocé
quer um endereco de IP? Tudo bem! Eu tenho aqui... er... deixe-me ver... o nimero 5 ja
estd sendo usado... o numero 4 estd com aquele maluco da esquina... ah, sim! Eu tenho
aqui disponivel o IP 192.168.0.30!".

Essa informagao vai descendo a pilha de protocolos, pela camada transporte, depois pela
camada de rede (que escreve no pacote seu proprio IP, isto é, o IP de s, como origem
e o destino broadcast), a seguir pela camada enlace (que escreve no quadro seu proprio
endereco fisico como origem, ou seja, endereco fisico de s, e o endereco fisico da placa de
rede da maquina destinatéaria, que é a, pois a maquina sabe quem é a), e envia o quadro
pela camada fisica.

1) Todos (menos a) processam o quadro de camada 2) Todos (menos a) processam o pacote de camada
enlace, pois o destino fisico é broadcast rede, pois o destino lédgico é broadcast
cliente DHCP servidor DHCP cliente DHCP servidor DHCP

3) Todos (menos a) processam o segmento de camada 4) s envia os dados que a necessita; o endereco fisico
enlace, porém apenas s envia os dados para a aplicagao do quadro de camada enlace é o endereco de a.
a recebe e processa a informagéo.

cliente DHCP servidor DHCP cliente DHCP servidor DHCP

Figura 5.4. Resquisicao e resposta DHCP.

A maquina a recebe o quadro, desencapsula, e vé o pacote. Neste pacote, a origem é o
endereco de IP da méquina s. O destino é broadcast, assim, ela desembrulha o pacote. Ela
vé o segmento de camada transporte, com o nimero de porta da apicagao cliente DHCP
(a mesma aplicagao que, no comego de nossa aventura, buscou por informagoes de camada
rede). Como ha uma aplica¢ao rodando nesta porta, a camada transporte envia os dados
para esta aplicacao. Nos dissemos que o servidor DHCP s respondeu com um endereco IP,
mas na verdade, ele responde isso e mais alguma coisa, a saber:

e Mascara de rede.

e Gateway padrao.
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e DNS (se estiver configurado no servidor).

e Tempo de vida. Isso informa quando tempo aquele endereco IP sera alocado &
méquina a. O padrao é 24h, mas isso pode ser configurado no servidor.

Entao a aplicacdo, ao ver estes dados, configura a camada rede da maquina com essa
informacao.

Endereco IP, Mascara 192.168.0.30, 255.255.255.0
Endereco de Gateway padrao | 192.168.0.254
Enderego do DNS 10.10.10.10

Tabela 5.3. Estado final da camada rede da méaquina.

Agora a maquina pode conversar com outras maquinas da rede, lembrando que todas as
outras maquinas clientes DHCP passam pelo mesmo processo, afim de obter informacoes de
camada rede para sentirem-se realizadas na vida. O servidor nao atribui o mesmo enderego
IP a duas méaquinas diferentes, pois ele sabe a quem delegou os IPs. Em linguagem mais
direta, ele sabe quais enderecos fisicos possuem os IPs.

NoOTA 5.2. Agora faz sentindo o motivo de se configurar estaticamente os dados de camada
rede no servidor DHCP; se ele for o tinico servidor na rede local, ndo havera de quem buscar
essas informacoes.

Agora, podemos passar para o DNS.

5.5. OBJETIVO DO DNS

DNS é o Sistema de Nomes de Dominios. Seu objetivo é traduzir nome de maquinas em
enderecos logicos. Como o DNS é um protocolo da arquitetura TCP/IP, ele traduz nomes
de dominios em enderecos IPs, e enderecos IPs em nomes de dominio. Um dominio pode
ser uma méaquina ou uma rede. Para facilitar as coisas, todos os exemplos dados serdo com
maquinas inidividuais.

Assim como acontece com o DHCP, um cliente consulta um servidor para obter informa-
¢oOes de camada aplicacao. No caso do DNS, o servidor roda em uma méquina servidora que
pode estar na rede local ou ndo (ou seja, pode estar fora da rede). Todas as outras maquinas
que nao sejam servidoras DNS séo clientes; elas possuem uma tabela curta na camada rede,
que é manipulada pela aplicagao cliente. Essa tabela lista alguns poucos nomes de méquinas
e seus respectivos enderecos IP; caso a maquina cliente nao encontre o nome da maquina
nessa tabela local, ela requisita isso do servidor DNS, que possui uma tabela muito maior.

Gracas ao servidor DNS vocé pode nevegar pela internet. Vocé nao precisa saber de todos os
enderecos IPs dos servidores que vocé navega; basta saber um nome, como www. google.com,
bem mais facil de decorar do que um IP.

5.6. TABELA DNS LOCAL

Seria muito dificil vocé decorar o endereco logico dos servidores que visita. A mente humana
nao se da bem com nimeros, tanto, que se vocé for normal, ndo chama seu melhor amigo
pelo CPF dele. Da mesma forma, é melhor digitar o nome de um servidor do que seu niimero
IP. O DNS faz a tradugao para vocé: ele basicamente traduz um nome em um endereco IP.



5.7 OBTENDO IP DE MAQUINA A PARTIR DO SERVIDOR 75

Observe a tabela abaixo. Ela é um exemplo de uma tabela DNS local, em uma maquina
qualquer:

Nome da maquina | Enderego IP
brago 192.168.0.31
sangue bao 192.168.0.50
mano 200.10.20.21
noix_ é déix 195.5.120.14

Tabela 5.4. Exemplo de tabela DNS local.

No exemplo acima, temos duas maquinas na rede local (brago e sangue bao), uma maquina
fora da rede, em Sao Paulo, por exemplo, e outra também fora da rede, no Rio de Janeiro.
Sabemos que um pacote de camada rede nao pode colocar “néix é déix” no campo destino
do pacote (pois esse campo s6 aceita enderegamento IP), o cliente DNS da maquina local vai
consultar essa sua pequena tabela DNS para ver se encontra o endereco IP correspondente.
E o cliente DNS encontrou: ¢ 195.5.120.14. Este enderecgo é escrito no campo destino do
pacote, e o pacote desce pela pilha e é enfim enviado. Simples assim.

Essa tabela pode ser um arquivo, lido com qualquer editor de textos simples.

5.7. OBTENDO IP DE MAQUINA A PARTIR DO SERVIDOR

A tabela de DNS local nao é infinita. Ela ndo contém, e nem poderia conter, todos os pos-
sfveis nomes mapeados para seus respectivos IPs. Por exemplo, imagine que esta maquina
queira enviar um pacote para “trem_bao” (Minas Gerais). O cliente DNS procuraria esse
nome na tabela, e ndo encontraria. A vontade de comer queijo minas é maior, entao, o
cliente DNS na maquina local passaria para o préximo passo, que é consultar um servidor
DNS. Vocé esta se lembrando, na explicacao sobre DHCP, de que o servidor DHCP pode
prover o endereco do servidor DNS para as maquinas na rede local?

NotA 5.3. Todas as maquinas da rede, se quiserem falar com outras maquinas pelo nome,
precisam saber o enderego do servidor DNS. Esse endereco pode ser configurado estatica-
mente na maquina, ou pode ser aprendido via DHCP.

Pois bem. Essa maquina sabe qual é o endereco do servidor DNS, e envia uma mensagem
de camada aplicacao para l4. A mensagem diz mais ou menos: ei, vocé sabe qual o IP da
méaquina cujo nome é “trem bao™?

Essa mensagem desce pela pilha de protocolos da méquina, através da camada transporte,
em seguida, camada rede (com IP de destino sendo o endere¢o da maquina DNS), camada
enlace e assim por diante. Ao chegar na maquina servidora DNS, a camada transporte
desta encaminha os dados da aplicagao para a aplicagdo correta (no caso, uma aplicagao
servidora DNS), que procura por “trem bao” na sua enorme tabela DNS.

Se encontrar, ela retorna uma mensagem parecida com: achei! O endereco IP de “trem bao”
¢ 15.30.45.90. Essa informacao desce pela pilha de protocolos e é destinada & maquina que
pediu. Por sua vez, a maquina que pediu sobe com os dados pela pilha de protocolos e os
envia para a aplicacao cliente DNS, que escreve no arquivo DNS local o nome da maquina
e o endereco aprendido. Agora, a maquina pode falar com “trem_bao”, pois ja sabe para
qual IP enviar.
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1) Usuario digita "trem_bé&o"

Servidor DNS

4) ...e acessa a maquina "trem_béao"

pelo IP. 3e) O servidor,
encontrando o IP
de "trem_ba&o", retorna

3g) A maquina 3d) O

. este IP
recebe o IP, servidor
a vai para " ~ rocura
P 2) A aplicacéao P
0 passo na tabela D

verifica se sua tabela
local tem o IP de trem béao.

3c) Requisita o IP de "trem_bao"
do servidor DNS

4... local

3a) Se existir, retorna o IP...

3b) Se néo existir, entéo...

3f) O servidor responde ao cliente
DNS com o IP de "trem_bao"

Maquina "trem_bé&o"
Figura 5.5. Funcionamento do DNS.

Uma observagao: quando a maquina é desligada, ou quando passa-se algum tempo, o
endereco aprendido que fica armazenado na tabela DNS local é perdido, e a maquina deve
fazer uma nova requisi¢ao DNS ao servidor.

Sem um servidor DNS, é possivel acessar a internet, mas vocé precisa decorar os IPs dos
servidores, e isso nao é 14 muito agradavel. Por isso dizemos que a configuracao do IP do
servidor DNS nao é obrigatoria, mas altamente recomendada.

5.8. CONCLUSAO

Neste capitulo, vocé aprendeu sobre DHCP e DNS. O DHCP configura dinamicamente as
informacoes de camada rede das maquinas na rede local. E necessario que o servidor DHCP
esteja na rede local; de outro modo, as maquinas nunca poderiam obter as informagoes que
precisam. Também é necessario que o servidor DHCP tenha suas informagoes de camada
rede previamente configuradas pelo técnico ou administrador da rede, pois se nao for assim,
é impossivel que ele proprio consiga os dados que precisa a partir do nada.

O DNS ¢ o sistema de nomes de dominio. Sua fungao é basicamente mapear nomes de
maquinas em enderegos fisicos (IP). Toda méaquina possui uma pequena tabela DNS local
para consultas rapidas; o nome das ultimas maquinas aprendidas ficam nessa tabela, e
duram até que a maquina seja desligada ou, entao, o tempo de armazenamento seja estou-
rado. Se o cliente DNS rodando na méquina nao conseguir mapear um nome em enderego
logico a partir desta pequena tabela local, ele entao obtém essa informacao do servidor
DNS.

E altamente recomendado que as maquinas da rede local saibam o endereco do servidor
DNS. Esse enderego pode ser configurado tanto estaticamente quando via DHCP. Lembre-
se que no servidor DHCP é possivel configurar as informacoes da camada rede do proprio
servidor, bem como as informagoes que serdo disponibilizadas aos clientes DHCP; entre
essas Utlimas, encontram-se um intervalo de IPs, uma mascara, que é igual & mascara do
servidor; um endereco de Gateway padrao, que pode ser ou nao o mesmo do servidor, e,
por fim, o DNS, que pode ser o ndao o mesmo do servidor, mas na maioria das vezes o é.
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Podemos configurar mais de um endereco DNS, sendo um o primario, e, caso este falhe, o
secundério ou terciario.

A seguir neste curso, estudaremos o que é o Gateway padrao de uma rede local, e porque
é importante configura-lo no servidor DHCP.

5.9. EXERcIcCIOS

Exercicio 5.1. A respeito do DHCP, marque a(s) alternativa(s) correta(s):
a) A funcado do DHCP é basicamente traduzir nomes de maquinas em enderegos 16gicos.
b) A func¢do do DHCP é basicamente traduzir nomes de maquinas em enderegos fisicos.

¢) A func¢do do DHCP é basicamente configurar dinamicamente informagoes de camada rede nas
maquinas.

d) A fungdo do DHCP é basicamente configurar estaticamente informagoes de camada rede nas
maquinas.

e) A funcgao do DHCP é basicamente configurar dinamicamente, ou seja, através de um servidor
DHCP na rede local, dados da camada enlace das maquinas clientes DHCP.

Exercicio 5.2. A respeito do DNS, marque a(s) alternativa(s) correta(s):
a) A funcao do DNS é basicamente traduzir nomes de maquinas em enderegos 1ogicos.
b) A funcdo do DNS é basicamente traduzir nomes de maquinas em enderegos fisicos.

¢) A fungdo do DNS é basicamente configurar dinamicamente informacoes de camada rede nas
maquinas.

d) A fungdo do DNS é basicamente configurar estaticamente informagoes de camada rede nas
maquinas.

e) A funcdo do DNS é basicamente configurar dinamicamente, ou seja, através de um servidor
DNS na rede local, dados da camada enlace das maquinas clientes DNS.

Exercicio 5.3. O que costuma-se configurar no servidor DHCP? (marque todas as corretas)
a) IP do proprio servidor.
b) Mascara do proprio servidor.
¢) DNS do proprio servidor.
d) Gateway padrao do proprio servidor.
e) Intervalo de IPs das maquinas na rede local.
f) DNS que serdao usados nas maquinas.
g) Gateway padrdo que sera usado nas maquinas.
h) O tempo que o servidor alocara um IP para si mesmo.

Exercicio 5.4. Quais informagoes de camada rede das maquinas clientes DHCP costumar ser as
mesmas do servidor DHCP? (marque todas as corretas)

a) O enderego IP

b) A maéscara de rede
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¢) O Gateway padrao
d) O DNS
Exercicio 5.5. Marque o(s) aspecto(s) de diferenca(s) entre o servidor DHCP e o servidor DNS:
a) Um servidor DNS deve estar, orbigatoriamente, na rede local. Um servidor DHCP néo.
b) Um servidor DHCP deve estar, orbigatoriamente, na rede local. Um servidor DNS nao.

¢) Para maquinas sem IP passarem a se comunicar, é necessario um servidor DNS. Servidor DHCP
¢é opcional para que elas se comuniquem.

d) Para maquinas sem IP passarem a se comunicar, é necessario um servidor DHCP. Servidor DNS
¢é opcional para que elas se comuniquem.



CAPITULO 6

(GATEWAY PADRAO E PORTAS DO ROTEADOR

6.1. INTRODUGAO

Neste capitulo, vocé aprendera o que é necessario configurar nas maquinas da rede local
para que estas possam comunicar-se entre si e com o mundo externo (isto é, fora do
dominio da rede local). Veremos também o que é um Gateway padrao, e para finalizar,
diferenciaremos portas dos roteadores, em LAN e WAN.

6.2. CONFIGURAGAO DAS MAQUINAS NA LAN

Observe a figura abaixo.

LAN

Internet

Figura 6.1. Maquinas da LAN e portas do roteador.

Nesta figura, vocé vé uma rede local com trés computadores, um switch e um roteador.
Nomeamos as portas dos computadores como a, b e ¢, e a porta do roteador como pl.
Vamos fazer um breve resumo do que vocé aprendeu neste curso: a rede local possui quatro
portas que se enxergam. Podemos perceber que o roteador possui outra porta, p2, que nao
¢é visivel pelas portas das redes locais. Esta porta esta fora do escopo da LAN. Porém, ela
é visivel a partir da internet.

Vocé ja sabe que para a falar com p1, tudo que ele precisa é saber o enderego logico de
pl e enviar diretamente para ela. Assim também acontece se ¢ quiser falar com b, e assim
por diante. No centro da LAN, temos um comutador, que, verificando o endereco fisico de
destino do quadro que chega, ir4 encaminhé-lo pela porta correta.

Para que as maquinas de LAN se comuniquem entre si, é preciso que cada porta possua:
e Um enderego IP tinico da rede local

e Uma mascara de rede

79
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Estas configuragoes devem ser aplicadas inclusive a porta p1, pois esta porta do roteador
também pertence & LAN e deve comunicar-se com as maquinas da mesma. Para configurar
as portas dos computadores, vocé pode usar o DHCP para nao precisar trabalahar como
pedo configurando todas as 500 méquinas da rede local. Nesta rede vocé deve ter um
servidor DHCP, que pode ser qualquer uma das méquinas, ou, como veremos adiante, o
roteador.

A porta pl do roteador terd um IP estatico, imutével, por causa do conceito de Gateway
padrao.

6.3. GATEWAY PADRAO

DEFINICAO 6.1. Gateway padrao. Gatewau padrao € um termo que define a mdquina que
serd usada para encaminhar pacotes cujo enderego ndo consta na rede local.

Pela defini¢ao acima, vocé deve entender que todas as maquinas da rede local devem saber
quem é o gateway padrao da LAN. Cada LAN com uma conexao externa precisa ter um
Gateway padrao. Observe a figura abaixo.

sl esta fora da LAN; .
enviar para pl (Gateway padréo) —

Figura 6.2. Maquina da LAN usando Gateway padréo.

Neste exemplo, se a quer enviar um pacote para s1, que esta fora da rede local, vai usar o
enderego logico da porta pl do roteador. Assim, p1 é o Gateway padrao. Todas as méquinas
precisam saber isso. Na tabela abaixo, vocé pode ver a logica que a méquina a usa para
enviar pacotes para maquinas que estejam fora da rede local.

Destinatario | O que fazer?

b Enviar diretamente para b (endereco fisico de b)

¢ Enviar diretamente para ¢ (endereco fisico de c)
pl Enviar diretamente para pl (enderego fisico de pl)
sl Enviar diretamente para pl (enderego fisico de pl)

Tabela 6.1. Logica da maquina a ao enviar pacotes.

Ou seja, caso o endereco logico de destino esteja na rede local, a maquina deve enviar
diretamente para o endereco fisico do destinatario. Caso o enderego logico de destino esteja
fora da rede local, a maquina deve enviar para o endereco fisico de seu Gateway padrao,
porém o endereco légico do pacote continuard sendo o endere¢o da méaquina destinatéria.



6.3 GATEWAY PADRAO 81

Quando o Gateway padrao receber o quadro de camada enlace, ele o processara, pois sabe
que é para ele. A camada rede do Gateway padrao analisaré o pacote (lembre-se que nosso
Gateway ¢ um roteador, neste exemplo), e verd que o endereco 16gico encontra fora da
rede local. O roteador fara, entao, o que tem de fazer: encapsular em um novo quadro de
camada enlace e encaminha-lo pela porta correta.

Vocé esta percebendo o quao importante é todas as maquinas da LAN saberem quem é o
Gateway padrao? Sem ele, nao é possivel se comunicar com outras redes. O roteador pode
até estar corretamente configurado, mas se as maquinas locais nao souberem que ele é o
Gateway padrao, s6 comunicacao local entre as maquinas da rede sera possivel.

NotA 6.2. Toda rede local tem um Gateway padrao.

Vamos complicar um pouco as coisas. Observe a figura abaixo.

A

C

Gateway P.: c3

c3 wil ‘ )

@ Internet

f

Gateway P.: b3

Figura 6.3. Demonstracao de como o Gateway padrao é relativo a rede local.

Na figura acima, vocé vé trés redes locais. A rede A, cujo Gateway padrao é a porta a3, a
rede B, cujo Gatewey padrao é a porta b3, e... hum? Como assim? Rede C? Que palhacada
é essa?

E vero, meu caro... até mesmo seu Gateway padrao pode fazer parte de uma LAN. Neste
exemplo vocé percebe que as maquinas da rede C sao apenas maquinas da rede local. A rede
C possui trés portas, c1, c2 e c3, sendo que o Gateway padrao desta rede é c3. Se a porta c1
quer comunicar-se com c2, ela envia diretamente para ela. Caso c1 queira comunicar-se com
uma maquina na internet, entdao enviara para? Para quem? Para c3, seu Gateway padrao.

Cada rede local tem um Gateway padrado que as maquinas usam para comunicar-se com a
rede externa. Na figura, temos trés redes e, portanto, trés Gateways padrao. Perceba que
um Gateway padrdo nao precisa ser um roteador... pode ser um computador com duas
placas de rede. Portanto, uma segunda defini¢ao seria...

DEFINIGAO 6.3. Gateway padrao (2). Uma mdquina especifica na rede local, seja ela um
roteador ou um computador, que serd usada para enviar pacotes com enderecos ldgicos fora
da rede local E QUE TAMBEM estejam mais para fora do campus.

E uma definicdo meio estranha, ainda mais pela frase “E QUE TAMBEM estejam mais
para fora do campus”. O que significa esse “mais para fora?
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Antes de continuarmos, observe uma coisa importante:

NoT1A 6.4. Um roteador encaminha pacotes de camada rede pelas portas adequadas, de
acordo com o endereco logico de destino. J& um computador comum sé sabe fazer duas
coisas: enviar o quadro de camada enlace para a maquina local, ou enviar o quadro de
camada enlace para o Gateway padrao.

Um roteador é mais poderoso do que um computador comumb6-!, primeiro pela quantidade
de portas, e segundo, pela capacidade de roteamento. Um roteador toma muitas decisoes,
analisa o endereco de IP destino e decide por qual das portas vai encaminhar o pacote. J&
um computador comum possui apenas uma logica simples, que diz: pacotes de camada rede
destinados a esta rede (local) sdo enviados diretamente para a maquina. Caso o enderego
nao esteja na rede local, envie para o Gateway padrao.

Um roteador pode ter, por exemplo, cinco decisoes diferentes para o endereco logico:
enderecos comecados com 10 devem ser enviados para a maquina X; enderecos comecados
com 20 devem ser enviados para a maquina Y; enderecos comecados com 30 devem ser
bloqueados, e enderecos que estejam na rede local, devem ser enviados pela porta p3 do
roteador. Um roteador é complexo.

Ja um computador comum, possui apenas duas logicas. Se o enderego logico for a rede loca,
envie diretamente; caso contrario, envie para o Gateway padrao. Pronto. Um computador
comum possui uma légica bem mais simples que um roteador.

Bom, agora que vocé esta ciente disso, o que aconteceria se, em nosso exemplo, a maquina
cuja porta é al quisesse falar com a méaquina cuja porta é c2. Seria possivel?

A

C

Gateway P.: c3

% d -
/ Internet

E possivel?

Gateway P.: b3

Figura 6.4. Maquina al falando com c2.

A resposta é: sim, seria possivel:

1. A maquina al quer falar com c2. Entao, ela monta um pacote de camada rede cujo
endereco de destino é c2. Entretanto, a maquina al sabe que o endereco fisico nao
encontra-se na rede local; assim, ela constréi um quadro de camada enlace cujo
endereco de destino é seu Gateway padrao, ou seja, a3, e envia o pacote para a rede
local.

6.1. Dizemos “computador comum” para enfatizar que computadores também podem ser roteadores, desde que o
sistema operacional do mesmo esteja devidamente configurado.



6.3 GATEWAY PADRAO 83

2. O Gateway padrao a3 recebe o quadro cujo endereco destino é ele proprio, e pro-
cessa-0. Ao encontrar o pacote de camada rede, vé o endereco de destino. Esta
méaquina, que ¢ um computador comum, e ndo um roteador, possui duas portas,
sendo quem uma delas estd na rede C. Como o enderego logico de destino esta na
rede local C, a maquina envia o quadro diretamente pela porta c1 (a porta que esta
na rede C) com destino a porta c2.

Vejamos agora a cenario da figura abaixo:

A

C

] ’_@_ Internet

E possivel?, .=="1
"-—

477" B
Gateway P.: b3

Figura 6.5. a3 falando com b2: é possivel?

E entdo? A resposta pode tanto ser sim, como nao.

1. A méquina al cria um pacote com endereco logico de destino igual a b2. Este pacote
é encapsulado em um quadro de camada enlace, cujo endereco de destino é a3. Por
qué? Porque a maquina sabe que b2 nao esta na rede local, e nesses casos, envia-se
o quadro para o Gateway padrao.

2. a3 recebe o quadro, vé o pacote e percebe que o destino ndo esta na rede local. O
que esta maquina faz, entao? Lembre-se de que esta maquina nao é um roteador, e
sim, um computador comum. Bom, ela envia um quadro para o Gateway padrao,
através da porta c1. E quem é o Gateway padrao de c1? E ¢2? Nao! E, na verdade,
a porta c3 do roteador. Por ai vocé percebe que ha um erro de encaminhamento: o
quadro nao é encaminhando para c2.

3. O roteador (que é o Gateway padrao da rede C) recebe o quadro destinado a ele.
Ele vé o pacote de camada rede. Ele vé o endereco destino do pacote. O destino
esta na rede B. Nao sabemos (porque nao nos foi informado) se o roteador tem rota
para a rede B. Se ele estivesse comunicando-se com outros roteadores, em vez de
com computadores comuns, poderiamos supor que ele soubesse para qual roteador
enviar o pacote, visto que roteadores podem comunivar-se por meio de protocolos
proprios. Contudo, ndo é este o caso. Se o roteador nao tem rota para a rede B,
entao ele simplesmente descarta o pacote.

4. Contudo, se o roteador sabe que a rota para a rede B é c2, ele enviaria um quadro
para esta porta. Como esta méaquina tem ua porta na rede B, e o enderego b2 € local
nesta rede, a maquina encaminharia um quadro para o tal endereco.

Assim, vocé pode perceber que um Gateway padrao nem sempre é um roteador; e que
computadores comuns possuem uma légica mais simples do que roteadores.
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6.4. PORTAS DO ROTEADOR

Um roteador pode ter uma, duas ou véarias portas. Para facilitar nosso estudo, usaremos
inicialmente um exemplo com duas portas, sendo que uma delas esta ligada & rede local,
e a outra, a internet (ou seja, ¢ uma porta WAN).

NoTA 6.5. Nos roteadores descritos neste capitulo, as portas nao vém de fabrica desig-
nadas como LAN ou WAN; vocé, o operador do roteador, é quem as configura para assim
funcionarem. Portanto, em um roteador com quatro portas, vocé definird quais terao com-
portamento de porta LAN e quais, de porta WAN.

— / )
pl p2 ( Internet \
=7 LAN WAN \ p
P A, ;
AN
Ll _ o
— 1 -
Necessidade da LAN: Servidor DHCP Oferta da WAN:
Ip, mascara, Gateway padrdo, Cliente DHCP Ip, mascara, Gateway padrao,
DNS DNS

Configuractes
de acesso a WAN

Figura 6.6. Representagao abreviada das portas do roteador.

Na figura acima, vocé vé que o roteador tem duas portas, pl e p2. O roteador vem de
fabrica com as portas desconfigurados, ou seja, sem IP, mascara ou outra coisa. Vocé deve
escolher qual das portas sera a porta LAN e qual serd a WAN. Qualquer uma delas serviria,
pois ambas possuem a mesma capacidade de configuragao, Na verdade, as duas poderiam
ser portas LAN, conectando duas LANSs diferentes, ou, ainda, as duas poderiam ser WANSs.
Mas nesses exemplo, uma delas é LAN (no caso, a p1) e a outra, WAN.

Quais as configuracoes tipicas para uma porta LAN?

e [Endereco IP configurado estaticamente. Ou seja, vocé, o operador do roteador,
definird um endereco IP para a porta LAN. Uma méscara de rede também é con-
figurada estaticamente.

e A porta LAN serd o Gateway padrao da rede local; isso faz sentido, certo? Os
computadores encaminharao pacotes para fora da rede através do roteador. Vocé
nao precisa fazer nenhuma configuracdo na porta para que esta seja o Gateway
padrao; as méaquinas da rede é que precisam saber disso.

e A porta LAN podera estar configurada para ser um servidor DHCP. Vocé poderia
ter qualquer outra maquina na rede local com essa funcao, mas os roteadores ja tém
essa capacidade.

e Na figura, vocé pode observar qual a necessidade de cada maquina na LAN: elas
necessitam de um IP, de uma maéascara, de um Gateway padrao e, opcionalmente,
de um enderego para DNS. Tudo isso pode ser fornecido pela porta p1 do roteador,
pois esta tem um servidor DHCP rodando. Em suma, vocé deve configurar na porta
pl do roteador todos os dados que as méquinas necessitam.



6.4 PORTAS DO ROTEADOR 85

Assim, gracas a porta LAN do roteador, que estd devidamente configurada, qualquer
maquina que esteja ligada é capaz de se comunicar com outra maquina na LAN, e com
maquinas fora da LAN, pois elas sabem o enderego do Gateway padrao (que é p1).

Ja com a porta WAN, é diferente. Esta porta nao esta provendo servigos a rede local. Ao
contrario, ela recebe informacoes do provedor de internet; na vida real, conforme mostra
a figura, é o provedor quem define o IP da porta p2, a mascara, o endereco do DNS etc.

NotA 6.6. Como o roteador recebe o endereco do servidor DNS por p2, este mesmo
endere¢o pode ser usado no servidor DHCP rodando na porta pl, para que todas as
maquinas da LAN saibam, também, o endereco do DNS.

A porta p2, portanto, na maioria das vezes, serd um cliente DHCP. Outras configuracoes
de portas WANSs veremos posteriormente neste curso.

Observe, agora, um caso de um roteador com quatro portas:

Internet

Figura 6.7. Roteador com 4 portas, com uma porta configurada para WAN.

Na figura acima, vemos que uma das portas foi configurada como porta WAN: a porta p4.
Poderia ser qualquer outra porta: o roteador nao faz distingao entre elas. As portas p1, p2
e p3 estao configuradas para, cada uma delas independentemente, serem portas de LAN.
Assim, temos trés portas ligadas a trés LANs distintas.

e (Cada uma das portas LAN tem um endereco IP e uma maéascara de rede diferentes,
j& que as portas estdo em redes diferentes.

e (Cada uma das portas LAN ¢é o Gateway padrao de suas respectivas redes. Isso
significa, por exemplo, que quando uma maquina da rede ligada & pl enviar um
pacote para fora da rede local, o pacote sera enviado para p1.

e (Cada uma das portas LAN roda um servidor DHCP independente; esses servidores
proverao os dados de IP, méscara, Gateway padrao e DNS para suas respectivas
redes locias.

e Nao se esqueca de temos um roteador na figura. Assim, se uma maquina na rede
ligada & pl quiser falar com uma méaquina na rede ligada & p3, ela enviarda um
quadro com enderego fisico de destino para o gateway parao, que é p1, o roteador
encaminhard o pacote para a porta p3, naturalmente. A porta p3, por sua vez,
encapsulara o pacote em um quadro de camada enlace e o encaminharé diretamente
para a maquina na respecitiva rede local.
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e (Caso alguma méquina de uma das redes locais queira falar com alguém que esteja
na internet, também nao hé problemas: a maquina enviard um quadro para seu
Gateway padrao (que é uma porta do roteador), e este encaminharé o pacote para
a porta WAN.

Em suma: na figura, temos quatro redes locais interligadas entre si e & internet através
do roteador. Lembre-se que roteadores nao encaminham quadros de camada enlace cujo
endereco fisico destino seja broadcast ou desconhecido. As quatro redes locais sao inde-
pendentes, isoladas entre si: duas maquinas s6 podem comunicar-se através de roteamento,
como o mostrado acima.

6.5. OBSERVAQ@ES SOBRE ROTEADORES DOMESTICOS

Joaozinho foi & feira e encontrou um roteador de cinco portas. Olhando na embalagem do
produto, ele vé que o roteador tem quatro portas LAN e uma porta WAN e pensa: “ual!
um roteador de cinco portas! Vou poder interligar quatro redes entre si e & internet!”. Ele
também vé que o preco do roteador é muito acessivel, e compra. Todavia, embora nao saiba,
ele nao comprou um roteador “tradicional”, digamos assim... ele comprou um roteador
domeéstico: e nesses tipos de roteadores, nao importa quantas portas LAN vocé tenha: vocé
terd apenas uma rede local.

Acompanhe a explicacao para saber o porqué. Abaixo, uma figura representativa do chassi
de um roteador doméstico.

WAN LAN 1 LAN 2 LAN 3 LAN 4

LA LA IL I
Tl ; |

Equivale a uma Isso aqui € um comutador.
porta de roteador Equivale a UMA porta de roteador

Figura 6.8. Represetacao de um roteador doméstico.

Roteadores doméstico, sem duvida, sao muitissimo uteis. Tém um custo beneficio muito
bom para quem tem alguns computadores em casa, e deseja compartilhar a conexao a
internet. Podem ser usados em ambientes domésticos, ou quem sabe, em um pequeno
escritorio com duas, trés ou quatro méaquinas. Se esse é seu objetivo, vale mesmo a pena
comprar um. Contudo, se vocé pensa que com esse tipo de roteador podera ligar varias
redes, estd enganado. Embora o roteador doméstico na figura tenha quatro portas LAN,
isso nao significa (embora parec¢a) que vocé podera ligar quatro LANSs nele... e sim, que
vocé podera ligar quatro maquinas. Este roteador, na verdade, é um acoplamento de
um roteador de duas portas e um comutador. As quatro portas LAN sao portas de um
computador, portanto. O que isso significa? Bom, significa muita coisa.

Primeiro, isso significa que um roteador doméstico com quatro portas LAN e uma WAN néo
¢ a mesma coisa que um roteador “de verdade”, digamos assim. As quatro portas LAN sao
uma unica porta de roteador, possuem dominio de broadcast compartilhado, possuem um
unico servidor DHCP rodando e, enfim, sdo portas de um comutador, em uma tnica rede.
E como se vocé tivesse um comutador de quatro portas ligado a uma porta do roteador.
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Roteador com varias
portas que roteiam

Roteador doméstico com nao é o
varias portas mesmo que

LA G

Um roteador com duas portas, com um
comutador de varias portas acoplado

Roteador doméstico com é, na
varias portas verdade

" Internet

AR AN | —

Figura 6.9. O que um roteador doméstico é, e o que néo é.

Um roteador doméstico é, na verdade, a juncao de um roteador de duas portas, e um comu-
tador de quatro portas; o comutador esta internamente ligado a segunda porta do roteador.
No roteador doméstico de quatro portas LAN, vocé configuraré apenas um servidor DHCP,
e nao quatro. A configuracao da porta WAN, contudo, continua a mesma.

Outra diferenca de roteadores “tradicionais” e roteadores doméstivos é que, em roteadores
tradicionais, vocé pode configurar qualquer porta como WAN ou LAN; em roteadores
domésticos, a porta WAN ja vem de fabrica assim designada, bem como as portas (ou seja,
a porta) LAN. Vocé nao pode usar as portas (a porta) LAN para agir como WAN; também
nao pode configurar a porta WAN a agir como uma porta LAN, com um servidor DHCP
rodando etc.

Enfim, lembre-se sempre:

NoTA 6.7. Roteadores domésticos possuem apenas duas portas, uma WAN e uma LAN,
independente de quantas “portas LAN” ele alega ter. As varias portas LAN de um roteador
doméstico nada mais sao do que portas de um comutador, o que equivale a apenas uma
porta com capacidade de roteamento.

6.6. CONCLUSAO

Neste capitulo vocé aprendeu o que é um Gateway padrao. Nao é obrigatério ter um
Gateway padrao em uma rede, mas se vocé quiser que as maquinas da LAN falem com o
mundo além da rede local, é necesséario que todas elas saibam quem é o Gateway padrao.

Um Gateway padrao pode ser qualquer porta, seja ela de um computador ou de um
roteador, desde que esta porta seja visivel na rede local.
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Existe uma diferenca bésica entre computadores comuns e um roteador. A capacidade de
encaminhamento de um roteador é bem maior da dos computadores comuns; logicamente,
um computador comum pode funcionar como um roteador se o sistema operacional for
capaz e assim estiver configurado.

Um roteador pode ter uma, duas ou mais portas. Cada uma das portas pode ser configurada
independente da outra, e podem agir como portas LAN ou WAN. Por exemplo, em um
roteador com quatro portas, vocé pode configurar uma delas como WAN e as outras como
LAN, ou duas como WAN, ou, ainda, todas como LAN; a configuracao depende de voceé,
operador do roteador; o roteador ndo vem de fabrica com as portas configuradas. Todas
as portas sdo iguais e possuem a mesma capacidade de configuracao.

Geralmente, a porta LAN do roteador é configurada com IP estatico, bem como a mascara;
e é também configurado para funcionar como servidor de DHCP, afim de distribuir as infor-
magcoes que as maquinas da rede local precisam. E essas informacoes sao: IPs e méascara,
Gateway padrao e, opcionamente porém recomendado, endereco do DNS. Logicamente, o
enderego do Gateway padrao fornecido pelo servidor DHCP do roteador é o enderego logico
da propria porta LAN que esta na rede local onde se encontram as méquinas clientes.

Diferente da porta LAN do roteador, na maioria das vezes na vida real, a porta WAN ¢é
configurada dinamicamente, sendo um cliente DHCP. Entretanto, pode acontecer, uma
vez ou outra, que o operador do roteador precise configurar estaticamente configuracoes
de IP na porta WAN; isso é raro, contudo. A porta WAN, por meio do DHCP, obter4, do
provedor de acesso a internet, o IP, a méascara, o Gateway padrao e o DNS. Esse endereco
de DNS aprendido pela porta do roteador quase sempre sera repassado para o servidor
DHCP da porta LAN, para que as maquinas da rede local também conhecam o DNS. Isso
implica que as méaquinas da rede local usam o mesmo DNS que o roteador usa.

Finalmente, existe uma grande diferenga entre roteadores “tradicionais” e roteadores
domésticos. Roteadores tradicionais sao ideais para interligar redes entre si e & internet;
roteadores domésticos sao ideais para interligar computadores da rede local entre si e
a internet. Nao importa quantas portas LAN um roteador doméstico alega ter; na ver-
dade, ele possui uma tunica porta LAN interna, ligada a um comutador; existe uma tnica
rede local; existe um tnico servidor DHCP rodando. E nesse comutador que as maquinas
sao ligadas. Roteadores domésticos sao ideais para ambientes domésticos ou pequenos
escritorios, tendo um 6timo custo-beneficio.

Para ambientes empresariais e para interligar varias redes, como ja foi dito, é melhor um
roteador tradicional, como todas as portas com capacidade de roteamento.

6.7. EXERcIcIOS

Exercicio 6.1. Observe a figura abaixo.

LAN

Internet

Figura 6.10. Representacao de LAN e WAN.
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Marque a(s) alternativa(s) correta(s):

a) O Gateway padrao da rede local é a.

b) O Gateway padrao da rede local é pl.

¢) O Gateway padrao da rede local é p2.

Exercicio 6.2. Ainda usando a figura do exercicio anterior, marque a(s) alternativa(s) correta(s):

a) Se a quer falar com b, ele envia um quadro para o Gateway padrao.

b) Se pl quer falar com b, ele envia um quadro para o Gateway padrao.

¢) Se b quer falar com a, ele envia um quadro para a.

d) Se c quer falar com um computador na internet, ele envia um quadro para o Gateway padrao.

Exercicio 6.3. Observe a figura abaixo:

10.0.0.3
00:0c:a7:52:9f:el

10.0.0.2
00:0c:a7:52:a5:e2

comutador 200.5.7.3

202.30.8.87

internet

TN\ L 4

Figura 6.11. LAN conectada & internet através de um computador.

Marque a(s) alternativa(s) correta(s):

a)

Para que a maquina cujo endereco logico € 10.0.0.3 fale com a maquina de enderego logico
10.0.0.2, um quadro de camada enlace é enviado contendo o endereco fisico destino igual a
00:0c:a7:52:a5:e2.

Para que a méaquina cujo endereco logico € 10.0.0.3 fale com a maquina de enderego logico
202.30.8.87, um quadro de camada enlace é enviado contendo o enderego fisico destino igual a
00:0c:a7:44:a8:df, ou seja, o endereco do Gateway padrao.

Para que a méaquina cujo endereco logico € 10.0.0.3 fale com a maquina de enderego logico
202.30.8.87, um pacote de camada rede é enviado contendo o enderego logico de destino igual
a 10.0.0.1, ou seja, o enderego do Gateway padrao.

Para que a maquina cujo endereco logico é 10.0.0.3 fale com a maquina de enderego logico
202.30.8.87, um pacote de camada rede é enviado contendo o endereco logico de destino igual
a 202.30.8.87.

Exercicio 6.4. Marque a(s) alternativa(s) correta(s) quanto a capacidade de roteamento de um
computador comum e um roteador.

a)

Um computador comum pode tomar muitas decisoes, enquanto um roteador toma apenas duas
decisoes: encaminhar diretamente para uma méaquina da rede local, ou encaminhar para o
Gateway padrao.
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b) Um roteador pode tomar muitas decisdes, enquanto um computador comum toma apenas duas
decisoes: encaminhar diretamente para uma maquina da rede local, ou encaminhar para o
Gateway padrao.

¢) Qualquer computador pode vir a funcionar como um roteador quanto ao nimero de decides:
basta o sistema operacional suportar e estar configurado para isto.

d) Nao ha diferengas entre um computador comum e um roteador.

Exercicio 6.5. O que geralmente configuramos na porta LAN de um roteador? (marque uma ou mais
alternativas)

a) Cliente DHCP

b) Servidor DHCP

c) Ip estatico

d) Mascara dinAmica

e) Nao precisamos configurar nada, o roteador vem de fabrica com uma configuragao funcional

Exercicio 6.6. O que geralmente configuramos na porta WAN de um roteador? (marque uma ou
mais alternativas)

a) Cliente DHCP

b) Servidor DHCP

c¢) Ip estatico

d) Mascara dinAmica

e) Nao precisamos configurar nada, o roteador vem de fabrica com uma configuragao funcional

Exercicio 6.7. Observe a figura abaixo:

Internet

Figura 6.12. Varias LANS interconectadas entre si e & internet.

Marque a(s) alternativa(s) correta(s):
a) O esquema representa o comportamento de um roteador tradicional.
b) O esquema representa o comportamento de um roteador domeéstico.
c) Provavelmente, existem trés servidores DHCP rodando.

d) Existe certamente um tnico servidor DHCP rodando, visto que o servidor DHCP roda um
servigo por roteador.
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e) Existe provavelmente um cliente DHCP rodando.

f) O roteador poderia ter qualquer uma das portas configuradas como LAN ou WAN, pois rote-
adores tradicionais ndo fazem diferenca entre elas, e todas possuem a mesma capacidade de
configuragao.

Exercicio 6.8. Observe a figura abaixo, que representa um roteador doméstico com cinco portas,
sendo uma porta WAN e quatro portas LAN.

WAN LAN 1 LAN 2 LAN 3 LAN 4

LA LA

Figura 6.13. Roteador doméstico.

Marque a(s) alternativa(s) correta(s):
a) A porta WAN pode funcionar como cliente DHCP.
b) Este roteador pode interligar até quatro LANs diferentes.
c) Este roteador pode interligar até quatro maquinas, entretanto elas estardo na mesma LAN.
d) Este roteador pode rodar até quatro servidores DHCP.

Exercicio 6.9. Qual a melhor definigdo para roteador doméstico com uma porta WAN e quatro portas
LAN?

a) E um roteador de cinco portas com capacidade de rotear em todas elas (cinco redes).

b) E um roteador de duas portas, sendo uma para WAN e outra interna, ligada com um comutador
de quatro portas.

¢) E um roteador de cinco portas, com capacidade de rotear em todas elas (cinco redes), contudo,
uma porta é reservada para configuracoes de WAN.
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CAPITULO 9

CoONCEITOS DE IPVv4

9.1. INTRODUGCAO

Segundo consta, quando a arquitetura TCP/IP foi lancada, os dois protocolos eram uma
coisa s6. Ai veio a versao 2, a 3, e finalmente os protocolos separaram-se na versao 4. A
versao 4 destes protocolos, notavelmente do protocolo IP, é a versdao mais usada em todo
mundo. A internet é IP versao 4: nao porque isso foi planejado, e sim porque as coisas
desenvolveram-se naturalmente sobre o IP versao 4.

Neste capitulo, estudaremos a versao 4 do IP. Vocé, carissimo redista contemporaneo, esta
vivendo um momento de ja-ainda-nao, um momento de transicao do IPv4 para a nova
versao do IP, versdao 6. O nimero de enderecos IPv4 disponiveis esta prestes a acabar, e
a nova versao (a versao 6) ¢ de pouco conhecimento geral. Mais do que isso, esse ¢ um
momento complicado para vocé pois tera de aprender as duas versoes: a que esta em uso, e
a que serd usada. Redistas anteriores a vocé precisavam saber apenas sobre IPv4. Redistas
do futuro estudarao apenas IPv6. Mas vocé precisara saber as duas versoes, explicar sobre
as duas, implementar as duas... em suma: a barra esta pesada pro seu lado.

Neste capitulo, que é basico sobre o IPv4, analisaremos os seguintes aspectos:
e Formato de enderecamento
e Divisao de rede e maquina
e Comunicagao dentro e fora da rede local

e E outros...

9.2. FORMATO DE ENDEREGAMENTO

IP é abreviacao para Internet Protocol. A versdo 4 deste protocolo usa um formato de
enderego que consiste em quatro octetos. Cada octeto contém 8 (da) bits, o que significa
que o tamanho total do endereco IP é de 32 bits (faca os calculos). Cada octeto é separado
do outro por um ponto simples. Um exemplo de endereco IP é 192.168.0.30, como mostrado
na figura abaixo.

| 192 | 168 | 0 | 30 |

8 bits 8 bits 8 bits 8 bits = 32 bits

Figura 9.1. Exemplo de endereco IPv4.

99
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Os valores que cada octeto pode assumir sao de 0 até 255, ou seja, um total de 256 valores.
Isso significa que o nimero total de enderecos IP versdao 4 possiveis é de 2564, ou 232,
ou ainda, 4.294.967.296 (4 bilhoes e alguma coisa). Aparentemente, isso é enderego pra
caramba.

Endereco IP versao 4 é usado na internet; as méquinas ligadas a internet usam esse ende-
reco para conversarem. Teoricamente (sim, vocé vai ler a palavra “teoricamente” muitas
vezes neste capitulo) cada maquina precisa de um endereco IP para conversar com outra,
um endereco tunico. Assumindo que temos capacidade para 4 bilhGes e alguma coisa de
enderecos, e assumindo também que o niamero de pessoas em 2009 no mundo é de aproxi-
madamente 7 bilhoes, e ainda, o total de pessoas conectadas & internet é de 2 bilhGes e esse
nimero cresce assustadoramente, comecamos a perceber que a quantidade de enderecos IP
versao 4 nao é tao grande assim.

Agora, vamos voltar & parte técnica nao-antropologica do enderecamento IPv4: o seguinte
endereco:

200.259.5.300

Nao ¢é valido, pois o segundo octeto (259) e o ultimo (300) extrapolam a capacidade do
octeto, que vai de 0 a até 255.

9.3. DIVISAO DE REDE E MAQUINA

Logicamente, toda maquina faz parte de uma rede. Se vocé pensar em cada maquina
do mundo tendo um endereco IP aleatoério, logo percebera o caos que é: enderecos sem
nenhum tipo de relacionamento com os outros. Agora, se vocé pensar que os enderegos sao
organizados por rede, perceberé como fica facil gerenciar o enderecamento IP. Por exemplo,
enderegos semelhantes, como 192.168.0.30 e 192.168.0.3, podem significar (e significam!)
maquinas que estejam na mesma rede. Da mesma forma, 192.168.0.30 e 192.200.0.30 podem
significar maquinas que estejam em redes diferentes, mas que pertencem a uma unica
empresa, ou estejam em uma tnica localidade.

O enderecamento IP versao 4 divide-se em duas partes: a parte que identifica a rede, e a
parte que identifica a maquina. Essas duas partes podem assumir diverssos tamanhos. No
exemplo abaixo, temos um enderego IP que aloca 3 octetos (24 bits) para identificar a rede,
e 1 octeto (8 bits) para identificar a maquina:

Parte da rede Parte da maquina
1
1
< ' >
1
'
192 [ 168 [ 0 30 |
8 bits 8 bits 8 bits ' 8 bits
'
L]
24 bits 8 bits
1

Figura 9.2. Parte de rede e parte da maquina.
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Assim, 192.168.0 é a parte da rede, e as maquina usam o ultimo octeto para se identificarem.
No caso, o numero da méquina é 30. Poderiamos ter outras maquinas nesta mesma rede:
basta manter idéndica a parte da rede, e mudar a parte da maquina (pois, como vocé sabe,
as maquinas devem ter enderegos exclusivos, que nao se repitam):

192.168.0.50

192.168.0.240

192.168.0.1

Agora, o seguinte endereco IP:
192.168.0.277

Nao ¢ valido, pois extrapola a capacidade de um octeto, que vai de 0 a 255. E o endereco
abaixo:

192.168.1.55

Embora seja um endereco IP valido, a maquina nao estd na mesma rede, pois a parte da
rede nao é 192.168.0.

9.4. MASCARA DE REDE

Bom, nem todas as redes sao como as do exemplo mostrado anteriormente: trés octetos
para rede e um octeto para a maquina. Na verdade, podemos ter quantos octetos?-! forem
necessarios para rede. Mas entao, como a méquina vai saber qual a parte de rede e qual a
parte de maquina (host)? Através da mascara de rede. Cada maquina da rede possui um
endereco IP e uma mascara: sdo duas informacoes de camada rede indispenséveis!

A méscara de rede possui o mesmo formato do endereco IP: quatro octetos de 8 bits cada.
Quando o octeto é 255, significa que a parte do enderego IP correspondente é rede. Se o
octeto da mascara for um 0, significa que o octeto do IP correspondente é maquina. Por
exemplo, veja a figura abaixo:

Parte da rede \ Parte da maquina
1
< ' >
1
1
1
192 [ 168 [ 0 30 |
8 bits 8 bits 8 bits ' 8 bits
:
1
24 bits 8 bits
1
1

Figura 9.3. Méascara de rede 255.255.255.0.

9.1. “quantos BITS forem necessérios”.
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Temos o mesmo endereco de rede do exemplo, e a méscara cujos trés primeiros octetos sao
255. Assim, 192.168.0 sdo a parte do endereco que corresponde a rede, visto que a mascara
de rede nessas posigoes é 255. Agora, “30” é a parte da méaquina, pois na mascara, temos
um 0.

A logica nos diz que nao podemos ter a mascara de rede 255.0.255.255, pois isso complicaria
muito. Dividimos o endereco em parte de rede, e em parte de maquina. A parte de rede
vem primeiro, e a parte de maquina vem depois.

Enderego IP: 192.168.0.30
Mascara: 255.255.255.0
Parte da rede: 192.168.0 (pois a mascara & 255 nestes octetos)

Parte da maquina: 30 (pois a mascara & O neste octeto)

Observe também, que uma rede cuja méascara é 255.255.255.0 pode conter até 256 enderecos
(de 0 a 255) para maquinas teoricamente, pois um octeto tem essa capacidade.

Vocé deve estar pensando: bom, serd que se eu modificar a mascara de rede, poderei
aumentar ou diminuir a parte do enderecamento que representa a rede? A resposta é sim!
Observe a figura abaixo:

Parte da rede \ Parte da maquina
1
4+ >

‘
1

10 90 [ 135 [ 8

8 bits ' 8 bits 8 bits 8 bits
:
1

8 bits ' 32 bits
1
1

Figura 9.4. Mascara de rede 255.0.0.0.

Neste exemplo, a méscara é 255.0.0.0. Somente um octeto é reservado para a rede; trés sao
reservados para maquinas.

Enderego IP: 10.90.135.8
Mascara: 2556.0.0.0
Parte da rede: 10 (pois a mascara é& 255 neste octeto)

Parte da maquina: 90.135.8 (pois a mascara & O nestes octetos)

Observe que a rede deste exemplo (a rede 10) tem capacidade para 2563, ou 224, ou ainda,

16.777.216 (dezesseis milhoes e alguma coisa), pois essa é a capacidade de trés octetos. Se a

216

maéscara fosse 255.255.0.0, teriamos 2562, ou 219, ou ainda, 65.536 enderecos para maquinas,

teoricamente.
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Aviso 9.1. Embora vocé possa dividir o enderego IP em duas partes (rede e maquina), nao
se esqueca de que, ao referenciar a maquina, o endereco completo é usado, isto é, todos os
quatro octetos.

Vocé pode ver as informagoes de camada rede (IP, mascara e outras coisas) no seu compu-
tador Linux usando o comando ifconfig, se for root, ou /sbin/ifconfig. Basta digitar

e analisar a saida do comando. Abaixo, um exemplo de saida.

Session

Edit View Bookmarks Settings Help

VMWW WYY Y Y VY Y Y Y Y Y

E:H @ shell

A placa de rede “real” da méquina, neste exemplo, é a ethO. Vocé pode ver o endereco fisico
(MAC) da placa de rede, bem como o enderego IP (inet end) 10.90.135.8, e a mascara, que
¢ 255.0.0.0. Vocé ja é capaz de descobrir qual é a parte do endereco que representa a rede,

= $ ifconfig
= etho

lo

Link encap:Ethernet Enderece de HW 00:1d:92:7a:408:7a

inet end.: 10.90.135.8 Bcast:10.255.255.255 Masc:255.0.0.0

UP BROADCAST RUNNING MULTICAST MTU:1588 Métrica:1
pacotes RX:278383 erros:0 descartados:0 excesso:0 guadro:0

Pacotes TX:161851 erros:0 descartados:0 excesso:0 portadora:@

colistes:0 txqueuelen:1880
RX bytes:142017075 (135.4 MB) TX bytes:51401068 (49.8 MB)
IR0Q:221 Endereco de E/5:0x6000

Link encap:Loopback Local

inet end.: 127.8.8.1 Masc:255.0.0.8

UP LOOPBACK RUNNING MTU:16436 Metrica:l

pacotes RX:64 erros:0 descartados:0 excesso:0 quadro:8
Pacotes TX:64 erros:0 descartados:0 excesso:0 portadora:®
colisdes:0 txqueuelen:0

RX bytes:3352 (3.2 KB) TX bytes:3352 (3.2 kB)J]

Figura 9.5. Saida do comando ifconfig no Linux.

e qual a parte que representa a méquina. Faca isso.

Existem outras informacoes na saida do comando ifconfig que ainda nao vimos,

como “Bcast 10.255.255.255”. Bceast é abreviagao de broadcast.

Nem todos os IPs disponiveis em uma rede podem ser usados. Por exemplo, considere o

9.5. ENDERECO DE REDE E DE BROADCAST

enderego de IP abaixo com a respectiva méascara:

Enderego: 192.168.0.30

Mascara:

255.255.255.0
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Parte da rede: 192.168.0

Parte da maquina: 30

Segundo consta, resta um octeto (256 enderecos) para atribui¢ao de maquinas. Esse ende-
reco pode ir, teoricamente (sei, isso ja esta enjoando) de 192.168.0.0 até 192.168.0.255,
certo? Mas o primeiro endereco da rede nao é usado, pois representa a propria rede. E o
altimo endereco também nao pode ser usado, pois é um endereco de broadcast, ou seja,
representa todas as maquinas da rede.

T4 complicado?

No exemplo acima, poderiamos dizer que o endereco IP da rede é 192.168.0.0, pois este é
o primeiro endereco de host. Assim, se lhe perguntasemm a que rede pertence a maquina
192.168.0.30 méascara 255.255.255.0, vocé poderia responder: pertence a rede 192.168.0.0.
da mesma forma, se lhe perguntassem em qual rede est4 a maquina 10.90.135.8 mascara
255.0.0.0, vocé responderia que esta na rede 10.0.0.0. O niimero da rede sempre é o primeiro
endereco da parte de méquina. Observe o esquema abaixo:

Enderego completo da maquina: 10.90.135.8

Mascara: 255.0.0.0

Parte da rede: 10

Parte da maquina: 90.135.0

Primeiro enderego disponivel na parte da maquina: 0.0.0

Enderego de rede: 10.0.0.0

Ja o endereco de broadcast é um endereco que pode ser usado para referenciar todas as
maquinas da rede. Por exemplo, considere a rede 192.168.0.1, cuja mascara é 255.255.255.0.
O 1ltimo endereco da parte de maquina é o endereco que representa todas as méquinas
da rede, isto é, broadcast. H4 duas situacoes em que uma maquina processa o pacote e
desencapsula dados do mesmo, enviando-o & camada imediatamente superior:

1. Quando o endereco destino é igual ao endereco da propria maquina.
2. Quando o endereco destino é broadcast.

Logo, quando uma méquina envia um pacote de broadcast, o pacote é ecoado para toda a
rede, e todas as maquinas o aceitam, pois o sistema operacional das maquina foi progra-
mado para (seguindo a norma) aceitar pacotes broadcasts. Felizmente, tais pacotes nao
saem da rede local, pois senao a internet seria um caos.

Analisemos, pois a situacao abaixo, passo por passo, para facilitar as coisas.

Enderego completo da méquina: 192.168.0.1
Mascara: 255.255.255.0
Parte da rede: 192.168.0
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Parte da maquina: 1

Primeiro enderego disponivel na parte de maquina: O
Ultimo enderego disponivel na parte da maquina: 255.
Enderego de rede: 192.168.0.0

Enderego de broadcast: 192.168.0.255

Agora, para vocé gravar o que foi feito:

Exercicio 9.1. Complete a lista abaixo

Enderego completo da maquina: 15.5.88.139
Mascara: 255.0.0.0

Parte da rede:

Parte da maquina:

Enderego de rede:

Enderego de broadcast:

Exercicio 9.2. Continue completanto (observe a méascara de rede)

Enderego completo da maquina: 110.10.1.101
Mascara: 255.255.0.0

Parte da rede:

Parte da méquina: _____________________ ________________

Enderego de rede: ___________________ __ _ ____ ___________

Enderego de broadcast:

DEFINIGAO 9.2. Endereco de rede. E o endereco que representa a rede, o primeiro endereco
desta; nao pode ser aplicado em mdquinas.

DEFINICAO 9.3. Endereco de broadcast. Em IPv4, é o endereco que representa todas as
mdquinas da rede. No IPv6 nao existe. E usado (obviamente, somente no IPv4) quando se
quer enviar um pacote para todas as mdquinas, sem ter de digitar endereco por endereco.
E o dltimo endereco da rede.

Como nao podemos aplicar o endereco de rede, nem o endereco de broadcast em uma
maquina da rede, vocé sempre deve diminuir 2 enderegos quando contar quantas maquinas
podem existir na rede. Por exemplo, embora a rede 192.168.0.0 méscara 255.255.255.0
possa teoricamente(!) conter 256 enderegos (pois esta é a capacidade de um octeto, de
0 até 255), a verdade é que na vida real s6 poderao existir 254 méquinas nesta rede: de 1
até 254.

A tabela abaixo ilustra trés exemplos da capacidade das redes. Observe que sempre dimi-
nuimos dois enderecos.
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Rede, mascara Capacidade
9.0.0.0, 255.0.0.0 2563 — 2, ou 16.777.216 — 2, ou 16.777.214.
122.25.0.0, 255.255.0.0 2562 — 2, ou 65.536 — 2, ou 65.534.
201.8.75.0, 255.255.255.0 256 — 2, ou 254.

Tabela 9.1. Capacidade das redes.

Agora, volte a figura 1.5, que mostra a saida do comando ifconfig no Linux. L& consta o
endereco de broadcast da rede, embora nao conste o endereco da rede propriamente dito.

9.6. COMUNICAQAO DENTRO E FORA DA REDE LOCAL

As maquinas usam a mascara de rede, o proprio endereco IPv4 e o endereco de destino
para saber se o pacote deve ser enviado para alguma méaquina da rede local, ou fora da
rede. “Mas como é que as maquinas conseguem fazer isso?”.

Observe a figura abaixo:

Maquina de origem Mé&quina de destino
Endereco Mascara Enderego Méascara
192.168.0.30 255.255.255.0 192.168.0.184 255.255.255.0

Descobrir Descobrir
rede rede
192.168.0.0 192.168.0.0

(Rede de origem) (Rede de destino)

~ 7

E a mesma rede!

Figura 9.6. Enviando para uma méaquina da mesma rede.

Neste exemplo, o ip da maquina de origem é 192.168.0.30, mascara 255.255.255.0, o que
significa que o endereco de rede desta méquina é 192.168.0.0, conforme ilustrado na figura.
A maquina executa uma fungao (representada por um retangulo na figura) para descobrir
qual a proépria rede.
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O segundo passo é descobrir a rede da méquina destinataria. Pega-se o ip de tal maquina,
a mascara da propria rede que a maquina remetente se localiza, joga-se na fungao
e descobre-se em que rede a maquina destinataria se localiza. Em nosso exemplo, a rede
de origem e a rede de destino sao as mesmas: 192.168.0.0. portanto o pacote sera enviado
diretamente para a maquina destinatéria, que esta na rede local.

Observe, agora, a figura abaixo para um cenario diferente:

Maquina de origem M&quina de destino
Endereco Mascara Enderego Méascara
192.168.0.30 255.255.255.0 200.131.313.31 255.255.255.0

Descobrir Descobrir
rede rede
192.168.0.0 200.131.313.0

(Rede de origem) (Rede de destino)

~ 7

Séao redes diferentes!

Figura 9.7. Enviando para uma maquina em uma rede diferente.

O exemplo acima esté claro. A maquina de origem descobre, através da funcao representada
pelo retangulo, a propria rede e a rede em que a méquina destinatéria se localiza. Como
sao redes diferentes, entao a méquina nao envia o pacote diretamente para a maquina, e
sim, para o Gateway padrao. A maquina destinatéria esta fora da rede.

9.7. O PACOTE IPV4 - EXPLICACAO INTRODUTORIA

Como vocé ja deve imaginar, o pacote IPv4 contém, dentro de si, um segmento de camada
transporte. Pacotes IP sao interpretados por roteadores; sendo assim, quando um roteador
recebe um pacote, ele deve saber para onde envia-lo. Um pacote precisa, portanto, de um
endereco de destino; também de um enderego de origem, para que a méaquina receptora
possa responder a maquina remetente. Um pacote nao precisa de mascara de rede, pois
ele nao tem inteligéncia propria; quem precisa de mascaras sao as maquinas da rede.
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Uma ultima coisa que o pacote precisa é um campo para que a maquina de destino saiba
para onde enviar as informagoes na camada superior. Ou seja, o0 pacote tem um campo com
um codigo de protocolo de camada transporte, para saber se deve enviar as informacoes
via TCP ou UDP, ou outro protocolo que exista’2. Existem outros campos, que nao
analisaremos neste capitulo, como o checksum, o campo wversao, o campo tamanho, entre
outros. Adiantando, o campo versao indica qual a versao do protocolo IP do pacote; para
redes IPv4, a versao é, obviamente, 4.

I Dados da camada transporte I Segmento da camada transporte

|||l
N

Origem Destino

I Pacote IPv4

Protocolo de
camada transporte

Figura 9.8. Pacote IP resumido (campos foram propositalmente ocultados).

Posteriormente neste curso, estudaremos mais campos do protocolo IP.

9.8. CONCLUSAO

Neste capitulo, tivemos uma bela introducao ao IP versao 4. Muita informagao, nao acha?
E isso é s6 o comego.

Vocé viu o formato de enderecamento IPv4. Um endereco IPv4 é formado por quatro
octetos de oito bits; vocé vera em breve neste curso o que significa isso. Por agora, vocé ja
sabe que esse octetos tem capacidade para 256 ntiimeros cada: de 0 a 255. Vocé também
viu que pode reservar alguns octetos para a rede, e outros para as maquinas. Quanto mais
octetos, mais capacidade de enderecamento temos. por exemplo, se for usado um tnico
octeto para a parte da rede e trés para as méquinas, temos capacidade de ter dezesseis
milhoes e alguma coisa de maquinas em uma Unica rede.

Pois é... a mascara de rede é uma coisa muito 1util, para que se possa definir a parte da rede
e a parte de maquina. Vocé viu que quando na méscara o octeto é 255, o mesmo octeto do
endereco IP é parte de rede; se na méscara o octeto for 0, 0 mesmo no endereco equivale &
maquina. As maquinas, quando querem enviar um pacote, inserem o endereco dela propria
e a méscara em uma funcao, afim de descobrir o endereco de rede da mesma; faz a mesma
coisa com a méaquina detsinataria. Se as maquinas estiverem na mesma rede, entao envia-
se o pacote diretamente; caso contrario, envia para o Gateway padrao.

O primeiro endereco de rede é sempre o endereco da propria rede, enquanto que o altimo
endereco, é o endereco de broadcast.

9.2. Protocolos multimidia para streaming etc.
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9.9. EXERCcICIOS

Exercicio 9.3. Observe a figura abaixo e marque um X nas frases que sejam verdadeiras:

Rede 200.118.15.0
Mascara 255.255.255.0

200.118.15.1
= | -
—
—-—
200.118.15.2
o Rede 200.118.100.0

Mascara 255.255.255.0

200.118.100.1 200.118.100.2

Figura 9.9. Duas redes conectadas por um roteador.

a) A maquina 200.118.15.1 envia um pacote diretamente para a maquina 200.118.15.2
b) A maquina 200.118.15.1 envia um pacote diretamente para a maquina 200.118.100.1

¢) A maéaquina 200.118.15.1 NAO envia um pacote diretamente para 200.118.15.2, e sim, para o
Gateway padrao da rede 200.118.15.0

d) A méaquina 200.118.15.1 NAO envia um pacote diretamente para 200.118.15.2, e sim, para o
Gateway padrao da rede 200.118.100.0

e) A maquina 200.118.15.1 NAO envia um pacote diretamente para 200.118.100.1, e sim, para o
Gateway padrao da rede 200.118.15.0

f) A maquina 200.118.15.1 NAO envia um pacote diretamente para 200.118.100.1, e sim, paea o
Gateway padrao da rede 200.118.100.0.

Exercicio 9.4. Informados os enderegos ip e as mascaras, escreva o enderego de rede e de broadcast:
a) 10.13.5.8 255.255.255.0
b) 15.3.3.4 255.0.0.0
¢) 129.30.50.1 255.255.0.0
d) 202.101.55.2 255.255.255.0
Exercicio 9.5. Qual(is) opgao(des) abaixo ¢ um campo que néo ¢ necessario no pacote IPv4?
a) Origem
b) Destino
¢) Protocolo de camada enlace

d) Mascara






CapriTULO 10

O SISTEMA DE NUMERACAO BINARIO

10.1. TENHO MESMO QUE ESTUDAR ISSO?

Sim. O sistema de numeracao binario esta envolvido com o enderecamento IPv4 e quicéa
(gosto desta palavra) IPv6. Para montar redes robustas e estaveis, é preciso saber dimen-
siona-las, dividi-la em subredes, e para isso vocé deve conhecer o sistema de numeracgao
binéario. Quando eu digo que binarios sao inseparaveis de enderecos IP, é porque é verdade.
Um redista que nao sabe binario é como hamburguer sem gordura, escova sem dentes,
macaco sem banana, ping sem pong, ‘“tan-taranan-tan” sem o “tan-tan” e por af vai. Vocé
consegue viver num mundo triste assim? Nao! Nao foi isso que nossos pais nos ensinaram!
Portanto, estude binério.

10.2. INTRODUCAO

Nao tenha medo. Nao é uma aula de matemaética que vai torrar seu cérebro e fundir seu
pancreas. E apenas uma aula de redes... que ira torrar seu cérebro e fundir seu pancreas,
sem duvida. O sistema de numercao binario € um problema para vocé, pois em vez de usar
dez algarismos, usa apenas dois. Isso se torna um problema pois vocé tem dez dedos, e
aprendeu a pensar de forma 10. Temos duas solugoes propostas:

a) Ampute quatro dedos de cada mao e pé; ou
b) Torre seu cérebro para entender o conceito de numeragao binaria.

Vamos comegar com calma para vocé nao ficar nervoso. Considere os 10 algarismos que
temos: 0, 1, 2, 3,4, 5, 6, 7, 8, 9. Embora termine em 9, o total sao 10, porque contamos
o 0 também. O que acontece quando terminamos o nimero 97 Ora... adicionamos (con-
catenamos, juntamos, noivamos e casamos) numeros ja existentes. Neste caso, usamos
10! Depois do 19, temos o 20, e por ai vai, até que chegamos ao 99. E agora? Fazemos a
mesma coisa! Concatenamos mais uma vez, colocando um 1 e dois zeros para formar 100.
E assim, concatenando ntmeros cada vez que as possibilidades acabam, podemos formar
combinacoes infinitas.

Com o sistema de numeracao binario é a mesma coisa, porém temos apenas dois algarismos,
0 eo 1. Assim, depois do 1, como nao ha outros algarismo, temos um 10 (nao, nao leia “dez”
pois o certo é “um zero”’). Em seguida, temos 11, 100, 101, 110, 111, 1000 e assim por
diante. Podemos fazer uma tabela de correspondéncia entre ntimeros do sistema decimal

e numeros do sistema binéario:

111
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Decimal | Binario | | Decimal | Binéario

0 0 7 111

1 1 8 1000

2 10 9 1001

3 11 10 1010

4 100 11 1011

5 101 12 1100

6 110 256 100000000

Tabela 10.1. Tabela de conversao.

Agora, com esse conceito basico (leia o texto acima quantas vezes for necessario), vamos
comecar a explorar o sistema de numeragao binério, pois ele é importante para se trabalhar
com enderecamento IPv4. Vocé deve parar esta leitura quando comecar a ver binarios por
todos os lados, pois se continuar, corre o risco de 001 1 100101 101 0101010 10 1001 1 01
010101 1 010.

10.3. O BIT

Em um ntimero binério, como por exemplo o niimero abaixo:
010110

cada algarismo é um bit. Assim, o nimero binario acima tem 6 bits. Pegou?10-1

Cada bit tem capacidade para dois valores: 0 e 1. Ja dois bits possuem capacidade para
quatro valores. Por exemplo, 00, 01, 10 e 11: quatro valores formados com 2 bits.

Continuando, com trés bits, temos 8 valores: 000, 001, 010... ah, vocé entendeu. Como
descobrir qual a quantidade de valores que cabem em tantos bits? E facil. Basta voceé
desenhar o niimero 2 bem bonitinho em uma folha de papel, e do lado do ntimero 2, um
nimero pequeno, que é a quantidade de bits do niimero. Ai vocé eleva 2 a esse numero.
Por exemplo, olhe denovo o ntimero binério do exemplo acima, de 6 bits... quantos nameros
podemos formar com 6 bits? Basta elevar 2 a sexta poténcia:

Quantos numeros formo com 6 bits? 26 = 64 nameros.
Quantos numeros formo com 9 bits? 29 = 512 numeros.

Lembrando o capitulo anterior, agora vocé deve saber por que um octeto é chamado assim.
E chamado assim porque ele possui oito bits. E quantos ntimeros é possivel formar com 8
bits?

8 bits -> 2% = 256 nimeros.

Vocé pode usar uma calculadora para converter nimeros decimais em binarios e vice-versa,
mas é aconselhavel que vocé aprenda a fazer isso mentalmente, como explicaremos mais
tarde. Por agora, veja a versao binaria de um conhecido enderego 1P:

Enderego IPv4 em decimal: 192.168.0.1

10.1. Ta bom, t4 bom! Eu sei que essa nao é a defini¢do de bit, mas como vou explicar isso de uma maneira que o
leitor nao tenha vontade de pular de uma ponte?
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Enderego IPv6 em binario: 11000000.10101000.00000000.00000001

O enderego IPv4 tem quatro octetos de oito bits cada, totalizando 32 bits. Magica (ou
nao), esse é exatamente o nimero de algarismos constantes na versao binaria do enderego
IP! Caramba...

10.4. MASCARA DE REDE EM BINARIO

Agora um assunto delicado. Vocé ja sabe o que é uma méascara de rede, certo? A mascara
define uma parte para rede, e outra para maquina. A mascara também pode ser convertida
em binario, conforme tabela abaixo:

Decimal Binario

End IPv4 192.168.0.1 11000000.10101000.00000000.00000001
Masc 255.255.255.0(11111111.11111111.11111111.0000000

End rede 192.168.0.0 11000000.10101000.00000000.00000000

End broad | 192.168.0.255 11000000.10101000.00000000.11111111

Tabela 10.2. Exemplo de mascara de rede convertida em binério

Como vocé deve ter observado, todos os octetos que sao 255 na mascara, sao convertidos
como 00000000 em binério. Assim, vocé pode ver que a conversao é muito facil. Todavia,
pode acontecer de a mascara de rede em decimal nao ter octetos iguais a 255. Para vocé
entender como isso é possivel, devemos relembrar a relacdo entre a mascara e a quantidade
de méquinas que a rede suporta.

Por exemplo, a famosa rede 192.168.0.0, de mascara 255.255.255.0. Nesta rede, teo-
ricamente temos capacidade para 256 enderecos. Podemos observar isso tao-somente obser-
vando a méscara em binario. Vejamos com calma:

Mascara em decimal: 255.255.255.0
Madscara em bindrio: 11111111.11111111.11111111.00000000
Quantidade de bits reservados para maquinas: 8 bits

Quantidade de enderegos possiveis na parte de médquina: 28, ou seja, 256.

Vocé entendeu? O que fizemos no exemplo acima? Observamos a mascara em binario e
vimos quantos zeros ela tinha (¢ latinha?). Tem 8 zeros. Ou seja, oito bits reservados para
parte de méaquina; e 2 elevado a 8 bits é igual a 256. Observe agora o exemplo abaixo:

Mascara em bindrio: 11111111.11111111.00000000.00000000
Quantidade de bits reservados para maquinas: 16

Quantidade de enderegos possiveis na parte de médquina: 216,

Esta mais do que claro que a quantidade de maquinas “cabiveis” em uma rede é o ntimero
2 elevado & quantidade de bits Os na mascara em binario. Para converter a mascara acima
em decimal, é facil: basta lembrar que oito 1s é 255 em binario. A maéascara decimal é
255.255.0.0. O endereco de rede nao nos interessa, por enquanto.
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Agora, observe a mascara de rede em binario do exemplo abaixo:

Mascara em binadrio: 11111111.11111111.11111111.11000000

Quantidade de bits reservados para maquinas:

Quantidade de enderegos possiveis na parte de maquina:

Vocé conseguiu completar? Muito simples. A quantidade de bits é 6; logo, o ntumero de
enderecos reservados para maquinas é 26, isto é, 64. Vocé pode observar, portanto, que
podemos ter muito mais mascaras do que as trés que vimos até agora; neste exemplo, a
mascara convertida para decimal é 255.255.255.192. Vide tabela abaixo:

Numero em binario | Nimero em decimal
00000000 0
10000000 128
11000000 192
11100000 224
11110000 240
11111000 248
11111100 252
11111110 254
11111111 255

Tabela 10.3. Mascaras possiveis em um octeto

Com o auxilio da tabela acima, é possivel converter facilmente mascaras de binario para
decimal. Vide um ultimo exemplo abaixo:

Mascara em bindrio: 11111111.11111111.11100000.00000000
Bits reservados para maquinas: 13
Quantidade de enderegos possiveis para maquinas: 213

Mascara convertida para decimal: 255.255.224.0

Conclusao: nem sempre as mascaras sao 255 e 0; as vezes, elas comportam octetos com
valores diferentes disto, pois podemos ter mais ou menos bits reservados para méquinas.
Nos exercicios deste capitulo vocé podera exercitar melhor isso.

10.5. ENDERECO DE REDE EM BINARIO

DEFINICAO 10.1. O endereco de rede consiste de um nimero que, em bindrio, a parte do
endereco que se refere as mdquinas possui todos os bits com valor 0.

A definigao acima simplesmente diz o que serd exemplificado abaixo:

Enderego de rede em decimal: 192.168.15.0
Mascara: 255.255.255.0
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Enderego de rede em binario: 11000000.10101000.00001111.00000000
Mascara de rede em binadrio: 11111111.11111111.11111111.00000000

Olhando o endereco de rede e o a méscara, vocé vé que a parte do endereco de rede que
se refere as maquinas sempre é zero em decimal. Olhando o mesmo endereco e a mesma
mascara em binario, vocé pode observar que a parte onde os bits da méascara sao 0 também
sao 0 no endereco de rede. Entao, temos que: no endereco de rede, os bits que se referem
a parte de mdquina sao sempre (. Sempre.

Agora, vejamos um exemplo em que a mascara de rede nao possui 255 em um dos octetos:

Enderego de rede em decimal: 122.14.184.0

Mascara: 255.255.248.0

Enderego de rede em binario: 11111010.00001110.10111000.00000000
Mascara de rede em bindrio: 11111111.11111111.11111000.00000000

Observou? Sempre, eu disse SEMPRE que a mascara em binério contiver o bit 0, o endereco
de rede também o contera. Como ultimo exemplo, no exemplo abaixo descobrimos, a partir
do endereco completo da maquina e da mascara, o endereco de rede.

Primeiro, os dados:

Enderego da maquina: 156.56.65.87
Mascara: 255.255.252.0

Agora, vamos converter ambos para binario:

Enderego de maquina: 10011100.00111000.01000001.01010111
Mascara em bindrio: 11111111.11111111.11111100.00000000

Até aqui, podemos observar que, na mascara, 10 bits sao reservados para o enderecamento
de maquina. Ou seja, temos capacidade para 2! enderecos, ou 1024. Para descobrir o
enderego da rede, basta escrever (0 nos bits que se referem ao endereco de maquina. Ou
seja, pegue o endereco de maquina em binario e escreva 0 nos 10 tdltimos bits. Depois,
basta converter o resultado para decimal, e vocé tera o endereco de rede em decimal:

Enderego de rede em binario: 10011100.00111000.01000000.00000000
Enderego de rede em decimal: 156.56.64.0

Pronto, temos a reposta. A maquina 156.56.65.87 mascara 255.255.252.0 esta contida na
rede 156.56.64.0. Pode parecer estranho que o terceiro octeto seja diferente no endereco
de méquina e de rede, mas é assim mesmo, nao se preocupe.

10.6. ENDEREGO DE BROADCAST EM BINARIO

O enderego de broadcast sempre é o ultimo endereco da rede.
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DEFINICAO 10.2. O endereco de broadcast consiste de um nimero que, em bindrio, a parte
do endereco que se refere as mdquinas possui todos os bits com valor 1.

Enderego de rede em decimal: 192.168.15.0

Mascara: 255.255.255.0

Enderego de rede em binario: 11000000.10101000.00001111.00000000
Mascara de rede em bindrio: 11111111.11111111.11111111.00000000
End. broadcast em binario: 11000000.10101000.00001111.11111111
End. broadcast em decimal: 192.168.15.255

Viu? No endereco de broadcast em binario, todos os bits na parte reservada para as
méaquinas é 1.

Agora, vejamos um exemplo em que a mascara de rede nao possui 255 em um dos octetos:

Enderego de rede em decimal: 122.14.184.0

Mascara: 255.255.248.0

Enderego de rede em binario: 11111010.00001110.10111000.00000000
Mascara de rede em bindrio: 11111111.11111111.11111000.00000000
End. broadcast em binario: 11111010.00001110.10111111.11111111
End. broadcast em decimal: 255.255.191.255

Pode parecer estranho o terceiro octeto do endereco de brodcast ser diferente o terceiro
octeto do endereco de rede, mas nao se preocupe: é assimo mesmo.

Agora, vamos descobrir o enderego de broadcast da rede a partir de um endereco de
maquina. Vamos la, passo por passo.

Enderego da maquina: 156.56.65.87
Mascara: 255.255.252.0

Precisamos converter isso para binério, a fim de ordenar o caos.

Enderego de maquina: 10011100.00111000.01000001.01010111
Mascara em binario: 11111111.11111111.11111100.00000000

Agora, para obter o enderego de rede, os dez ultimos bits sdo 1 (pois a méascara indica que
esta é a parte que representa a maquina). E ai converta isso em decimal e deixe alguém
feliz hoje:

Enderego de broadcast em binario: 10011100.001110000.01000011.11111111
Enderego de broadcast em decimal: 156.56.67.255

Enfim, a resposta: a maquina de endereco 156.56.65.87 mascara 255.255.252.0 est& contida
em uma rede cujo endereco de broadcast é 156.56.67.255.
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10.7. DESCOBRINDO INTERVALOS DE ENDERECOS

As vezes, é importante saber se a méaquina esta realmente naquela rede. Por exemplo,
precisamos saber se a méquina cujo enderego é 10.13.3.51 mascara 255.255.254.0 esta
contida na rede 10.13.2.0. E agora? Sim ou nao?

Primeiro, vamos descobrir o endereco de rede e de broadcast:

Enderego da maquina em decimal: 10.13.3.51

Mascara em decimal: 255.255.254.0

Enderego da maquina em binario: 00001010.00001101.00000011.00110011
Mascara em binario: 11111111.11111111.11111110.00000000
Enderego de rede em binario: 00001010.00001101.00000010.00000000
Enderego de broadc. em binario: 00001010.00001101.00000011.11111111
Enderego de rede em decimal: 10.13.2.0

Enderego de broadc. em decimal: 10.13.3.255

Ou seja, a resposta é sim. A maquina 10.13.3.51 mascara 255.255.254.0 esta contida na rede
10.13.2.0, pois o intervalo de endereco nesta rede comeca em 10.13.2.0 e vai até 10.13.3.255.

Vejamos um problema mais complexo. Sera que as duas maquinas abaixo estdo na mesma
rede?

Enderego da maquina 1 em dec.: 155.10.44.8
Enderego de maquina 2 em dec.: 155.10.55.9

Mascara das maquinas em dec.: 255.255.192.0

Parece complexo, mas vocé tendo calma e fazendo por etapas, chegara ao resultado.

Primeiro, precisamos descobrir a rede de uma das méaquinas, por exemplo, da maquina 1.
Depois de descobrir a rede, devemos achar o intervalo de enderecos desta rede, e ver se a
maquina 2 esta contida em tal intervalo.

Enderego da maquina 1 em dec.: 155.10.44.8

Mascara da maquina em decimal: 255.255.192.0

Enderego da maquina 1 em bin.: 10011011.00001010.00101100.00001000
Mascara da madquina em bindrio: 11111111.11111111.11000000.00000000
Enderego de rede em binario: 10011011.00001010.00000000.00000000
Enderego de broadc. em bin.: 10011011.00001010.00111111.11111111
Enderego de rede em decimal: 155.10.0.0

Enderego de broadc. em dec.: 155.10.63.255

Intervalo da rede: vai de 155.10.0.0 até 155.10.63.255
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Bom, se o endereco da maquina 1 é 155.10.44.8 e o da maquina 2 é 155.10.55.9, entao elas
estao na mesma rede, como vocé pode concluir.

10.8. LEMBRETE SOBRE O NUMERO REAL DE MAQUINAS

O numero real de maquinas que podem estar contidas em uma rede nao é o mesmo que
o numero total de enderecos possiveis. Vocé deve lembrar que os enderecos de rede e de
broadcast ndo podem ser atribuidos &s maquinas. Assim, embora uma rede de mascara
255.255.255.128 (7 bits para a parte das maquinas) possua capacidade para 128 enderegos,
somente 126 desses enderecos podem ser usados, pois o primeiro endereco é de rede, e o
ultimo, de broadcast. Da mesma forma, uma rede de mascara 255.255.254.0 (9 bits para
a parte das maquinas) possui capacidade para 2° enderecos, mas apenas 2° — 2 podem ser
atribuidos para méaquinas.

Para os propositos deste capitulo, considere, ao fazer os exercicios, o numero total de
enderecos possiveis, sem subtrair os dois enderecos que nao podem ser usados.

10.9. EXERcICIOS

Exercicio 10.1. Dadas as mascaras em binario abaixo, converta-as para decimal e informe quantos
enderegos para maquinas sao possiveis.
a) Maéascara em binario: 11111111.00000000.00000000.00000000

Mascara em decimal:

b) Méscara em binario: 11111111.11111111.11111000.00000000

Mascara em decimal:

¢) Mascara em binario: 11111111.11111110.00000000.00000000

Mascara em decimal:

d) Méscara em binario: 11111111.11111111.11111111.11000000

Maéscara em decimal:

Exercicio 10.2. Agoras, dadas as mascaras em decimal, informe quantos enderegos para maquinas
sao possiveis (isso, SEM ESCREVER a méscara em binario).
a) Maéscara: 255.255.0.0

Quantidade de enderegos possiveis para méaquinas:

b) Maéscara: 255.255.255.192

Quantidade de enderegos possiveis para méaquinas:

¢) Mascara: 255.255.254.0

Quantidade de enderegos possiveis para méaquinas:

d) 255.255.224.0
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Quantidade de enderegos possiveis para méaquinas:

Exercicio 10.3. Vocé estéa projetando uma rede para alguém. Esta pessoa pede a vocé uma rede em
que sejam possiveis instalar 30 computadores. Qual é a mascara que melhor permite este nimero de
maquinas?

a) 11111111.11111111.11111111.00000000
b) 11111111.11111111.00000000.00000000
¢) 11111111.11111111.11111111.11100000
d) 11111111.11111111.11111111.11111000

Exercicio 10.4. Agora, para uma rede que contenha 110 computadores, qual a mascara que melhor
permite este nimero de maquinas? (responda em binario e também em decimal)

Exercicio 10.5. Fulano tem uma rede com 17.000 méaquinas. Qual(is) da(s) méscara(s) abaixo ser-
viriam para esta rede?

a) 255.0.0.0

b) 255.192.0.0
c) 255.255.192.0
d) 255.255.255.0

Exercicio 10.6. Ainda para a rede de 17.000 maquinas, qual é a méascara que melhor permite este
nimero de maquinas? (responda apenas em decimal)

Exercicio 10.7. Informados o endereco da méquina e a mascara em decimais, converta-os para binario
e descubra o endereco de rede da mesma, tanto em decimal quanto em binario.
a) End. maq. dec.: 10.13.5.2
Masc. dec. 255.128.0.0
End. maq. bin.:
Masc. bin.:
End. rede bin.:
End. rede dec.:

b) End. méaq. dec.: 129.12.199.226
Masc. dec. 255.255.224.0
End. méq. bin.:
Masc. bin.:
End. rede bin.:
End. rede dec.:

¢) End. méq. dec.: 197.91.203.16
Masc. dec. 255.255.255.254
End. maq. bin.:
Masc. bin.:
End. rede bin.:
End. rede dec.:

d) End. méaq. dec.: 201.100.245.98
Masc. dec. 255.255.255.192
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End. méq. bin.:
Masc. bin.:

End. rede bin.:
End. rede dec.:

Exercicio 10.8. Informados o endereco de méquina e a mascara de rede em decimais, descubra o

endereco de broadcast, informando-os em decimais.

a)

End. maq. dec.: 10.13.5.2
Masc. dec. 255.128.0.0
End. broad. bin:

End. broad. dec:

End. maq. dec.: 129.12.199.226
Masc. dec. 255.255.224.0
End. broad. bin:
End. broad. dec:

End. maq. dec.: 197.91.203.16
Masc. dec. 255.255.255.254
End. broad. bin:

End. broad. dec:

End. méq. dec.: 201.100.245.98
Masc. dec. 255.255.255.192
End. broad. bin:
End. broad. dec:

Exercicio 10.9. Neste exercicio, vocé devera descobrir o intervalo dos enderegos da rede. Sao infor-

mados os enderegos de maquinas. (tudo estd em decimal)

a)

Enderego de maquina: 9.18.27.36
Mascara de rede: 255.128.0.0

Intervalo: de

Enderego de maquina: 18.27.36.45
Maéscara de rede: 255.224.0.0

Intervalo: de

Enderego de maquina: 18.27.36.45
Mascara de rede: 255.255.240.0

Intervalo: de

Enderego de maquina: 200.100.50.25
Mascara de rede: 255.255.255.248

Intervalo: de

Exercicio 10.10. Marque um X nas alternativas em que as duas méaquinas apresentadas pertencem
a4 mesma rede:

a) Maquina 1: 192.168.0.30; Maquina 2: 192.168.0.70; Mascara: 255.255.255.192

b) Maquina 1: 192.168.0.30; Maquina 2: 192.168.0.70; Mascara: 255.255.255.0
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¢) Maquina 1: 150.30.56.8; Maquina 2: 150.30.60.10; Mascara: 255.255.224.0

d) Maquina 1: 30.15.5.10; Maquina 2: 30.15.6.10; Mascara 255.255.254.0






CapriTULO 11
ATRIBUICAO DE ENDERECOS IPv4

11.1. INTRODUCGAO

Neste capitulo, vocé vera como sao atribuidos os enderecos IP hoje em dia globalmente, o
que é enderecamento com classes, e qual a diferenca entre enderecos publicos e privados.
Atentaremos também para a exaustao do ntumero de IPs versao 4 disponiveis hoje em dia
para atribuigdo, e como este problema é aliviado usando-se o NAT.

11.2. ATRIBUICAO DE IPS NA INTERNET

Voceé ja deve ter observado que nimeros de telefone proximos possuem o mesmo prefixo. Por
exemplo, se Fulano e Cicrano s&o visinhos, o telefone de Fulano é 9991-XXXX e de Cicrano
9991-YYYY. Atencao, estes numeros sdo apenas exemplos hipotéticos; se eles existirem,
nao é de minha responsabilidade que eles passem trote e ndo quero ser processado!

Com os enderecos IP é a mesma coisa. As pessoas nao podem simplesmente escolher um
nimero IP aleatoriamente e sair por af navegando na internet... tem regulamento a parada.
Na vida real, organizacoes regionais possuem bocos de IP que disponibilizam para pessoas
daquela regido. Assim. por exemplo, todos os IPs que comegam com 202. XXX. XXX. XXX
pertencem a um bloco, e nunca poderao ser encontrados em outro bloco. No mapa abaixo,
vocé pode ver o nome dos RIRs (Registros Regionais de Internet) que controlam os IPs em
suas respectivas regioes.

RIPE NCC

AFRNIC \-'.,.»‘_;.‘,, -

LACNIC

Figura 11.1. Registros Regionais de Internet (RIR - Regional Internet Registry) no mundo

Na América Latina e Caribe, a LACNIC ¢é a responsavel pela distribui¢ao dos IPs. Observe
que os nomes das RIRs sao bastante legais. AFRNIC, por exemplo... poderia ser um nome
de um filho de alguém, nao acha?

Pois bem... sabendo que cada RIRs é responsével pelo enderecamento na sua &rea, como
é feita a distribuicdo de IPs na internet mundial? Bom, existe uma organizagdao chamada
TANA que atribui blocos de enderecos IP para cada RIR, conforme mostra a figura abaixo.
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| ATNNIC |
IANA | APNIC |
RIPE NCC
| ARIN |
v
| LACNIC |
v
| NIC.BR |

\ Empresa grande X

L]
LI

Cliente doméstico Empresa pequena Y
Figura 11.2. Atribui¢do hierarquica de IPs

Por exemplo, a IANA atribui o bloco 189.0.0.0 mascara 255.0.0.0 para a LACNIC, RIR
da américa latina. Assim, a LACNIC dispoe do intervalo de IPs que vai de 189.0.0.0
até 189.255.255.255. Por sua vez, a LACNIC atribui ao NIC.BR, 6rgao responsavel pela
atribuicao de IPs no Brasil, o bloco de IPs 189.40.0.0 méscara 255.255.0.0. Ou seja, a
LACNIC pegou sua faixa de IPs e dividiu-as em redes menores, atribuindo para paises
diferentes da América Latina. O bloco 189 inteiro é da LACNIC, porém somente a rede
menor 189.40 é do Brasil.

O NIC.BR, aqui no Brasil, pega sua rede 189.40.0.0, cujo intervalo vai de 189.40.0.0 até
189.40.255.255, e atribui uma rede menor ainda para um provedor ou uma empresa grande.
Por exemplo, suponha que o enderecos 189.40.84.0 mascara 255.255.252.0 seja atribuido
para um provedor de acesso & internet. O provedor, de posse dessa rede cujo intervalo vai
de 184.40.84.0 até 184.40.85.255, distribui para um cliente empresarial pequeno a rede
184.40.85.0 méascara 255.255.255.0, que é uma rede com capacidade para 256 enderecos,
dentre os quais 254 sao atribuiveis as maquinas.

Logico que isso é apenas um exemplo, pois provedores possuem um intervalo de IPs muito
amplo, bem como o NIC.BR, com capacidade de atribuir redes para muitas redes grandes
e provedores. O objetivo desta explicacao é desenvolver a idéia de como os enderegos sao
atribuidos: blocos de IPs cada vez menores sao atribuidos, conforme descem na hierarquia.
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Primeiro a IANA, depois o RIR, depois o pais, os provedores, clientes, clientes dos clientes
(sim, um cliente pode atribuir enderegos para seus proprios clientes) e o ciclo pode conti-
nuar por muito tempo. Cada entidade faz o que bem entender com o grupo de enderecos
IPs que possui.

11.3. ENDEREGCAMENTO COM CLASSES

Nao sabemos se isso foi um erro (muito provavelmente foi), mas funcionou por um bocado
de tempo: o enderecamento com classes. No inicio da internet, o IETF, érgao responsavel
pelas normas, padroes e evolucao da propria Internet, redes em geral e muitas outras
coisas, nao vendo que a internet poderia crescer tanto assim como hoje, criou o conceito de
enderegamento com classes. Classe aqui nao significa gente fina, mas sim o seguinte: redes
de classe A sdo aquelas cujo primeiro octeto é reservado para rede. Classe B significa que
o primeiro e o segundo octatos sao reservados para rede. Classe C significa que o primeiro,
o segundo e o terceiro octetos referem-se a rede. Em resumo: redes de classe A possuem
mascara 255.0.0.0, classe B possui mascara 255.255.0.0 e classe C 255.255.255.0.

Até ai tudo bem. Agora, vem o manual de “como desperdicar enderecos IP”. Essa norma
de classes definiu que as redes 1.x.x.x até 127.x.x.x (ou seja, metade dos enderegos IPs
disponiveis) seriam redes de Classe A. “E dai?”, vocé pergunta. E dai que essas redes foram
dadas para empresas. Isso mesmo. Essas redes gigantescas, com capacidade para mais de
seis milhGes de IPs, foram dadas para redes que nunca teriam essa quantidade de maquinas.
Por qué? Porque na época a quantidade de computadores conectados & internet era infima;
ninguém tinha idéia de que 4 bilhoes de enderecos seriam usados; ninguém imaginava que
dispositivos portateis acessariam a internet; ninguém imaginava que uma Unica pessoa
poderia ter trés ou quatro dispositivos de conexao & internet, visto que naquela época o
preco de um computador era a coisa mais absurda para uma pessoa comum. Por isso essas
redes foram dadas para empresas.

Uma vez que essas redes de classe A foram dadas (ou vendidas, que seja) a essas empresas,
nao pode-se mais obtea-la denovo.

CLASSE A
Parte da rede Parte da maquina
de 1 a 127 (2732) - 2 enderegos
1
1
— ! >
1
1
8 bits ' 8 bits 8 bits 8 bits
'
L]
8 bits ' 32 bits
1

Figura 11.3. Classe A

A norma continua. As redes de classe B sdo aquelas cuja mascara é 255.255.0.0, e vai de
128.0.x.x até 191.255.x.x (16 mil redes, aproximadamente). Isso equivale a 1/4 dos IPs
disponiveis, e cada rede tem capacidade para mais de 32 mil enderecos. E dificil uma
empresa chegar a isso, embora possivel.
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CLASSE B

Parte da rede Parte da maquina

de 128.0 a 191.255 (2716 ) - 2 enderegos
:

< ' >
1
1
8 bits 8 bits 8 bits 8 bits

16 bits 16 bits

Figura 11.4. Classe B

Enfim, a classe C diz que suas redes possuem maéscara 255.255.255.0. As redes de classe
C vao de 192.0.0.x até 223.255.255.x. Isso equivale a 1/8 dos enderegos IPs disponiveis, e
cada rede de classe C possui capacidade para 254 maquinas (256 menos os enderegos de
rede e broadcast). Essas redes sdo as mais provaveis de existirem; contudo, como mostramos
acima, apenas 1/8 do total de IPs estao nas duas milhoes de redes classe C; metade dos
quatro bilhGes de enderecos IP estdao em apenas 127 redes de classe A! Pouco mais de 100
empresas possuem redes de Classe A, e tais empresas nunca usarao todos os 16 milhoes de
enderegos possiveis em suas redes. Como vocé pode observar, ha uma desigualdade gritante
ai.

CLASSE C

Parte da rede Parte da méaquina

de 192.0.0 a 223.255.255 (278 ) - 2 enderecos
1
1

< P —
1
1
8 bits 8 bits 8 bits ' 8 bits
.
L]
32 bits } 8 bits

1

Figura 11.5. Classe C

NotA 11.1. Neste capitulo, nas tabelas abaixo, indicamos os enderecos das redes. Quando
eventualmente nos referimos a redes hipotéticas da classe D ou E, usamos redes com a
méscara 2595.255.255.0.

Na tabela comparativa abaixo, vocé pode ver um resumo de tudo que falamos até agora
sobre quantidade de redes e enderegos atribuiveis a maquinas em cada rede (ja subtraimos
os enderecos de rede e de broadcast).
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Classe Faixa Numero de Redes | Nimero de méquinas por rede
A 1.0.0.0 a 127.0.0.0 127 16.777.214
B 128.0.0.0 a 191.255.0.0 16.384 65.534
C 192.0.0.0 a 223.255.255.0 2.097.152 254

Tabela 11.1. Comparativo entre as classes

NoTA 11.2. Neste livro, consideramos a rede 127.0.0.0 como uma rede de classe A, embora
seja privada. Por isso a quantidade de redes na classe A apresentada aqui é 127, e nao
126. Além disso o nimero de redes de classe B e C pode ser diferente de outras fontes, com
duas redes a mais, pois presumimos que o nao-uso da sub-rede zero é coisa do passado.

Pois é¢. A Classe A ocupa 50% dos enderecos; a classe B, 25% e a classe C 12,5%. A soma
disso & 87,5%. O que aconteceu com os outros 12,5% de enderecos disponiveis no mundo?
Bom, o IETF definiu ainda duas classes de enderecos, que ndo poderao ser atribuidos a
rede, porém possuem suas utilidades. Sao as classes D e E. A Classe D é reservada para
enderecgos multicast, que estudaremos posteriormente neste curso. A classe E foi reservada
para uso futuro, mas é usada para testes hoje em dia.

Classe Faixa Utilidade
D 224.0.0.0 a 239.255.255.0 Multicast
E 240.0.0.0 a 247.255.255.0 | Reservado para uso futuro

Tabela 11.2. Classes D e E

Agora, atente para o seguinte fato: nem todas as redes podem ser usadas. “Claro, pois elas
pertencem a empresas!”. Nao, ndo é isso. O IETF definiu algumas redes que ndo poderiam
ser usadas por ninguém, pois tem finalidade de rede privada. Explicaremos este conceito
adiante.

11.4. ENDEREGOS PRIVADOS

Logo notou-se que, com a velocidade que a Internet crescia, logo o mundo ficaria sem
enderecos IP. Por isso, foram criadas faixas de enderecos que nao seriam, observe bem, nao
seriam roteadas na internet. Sao enderecos que podem ser usados apenas em empresas.
Os roteadores da internet nao encaminhariam pacotes destinados a eles. Chamamo-os de
enderegos privados.

DEFINICAO 11.3. Enderego privado: é o endereco IP wversao 4 que nao é roteado na
internet, apenas em redes no dmbito de uma mesma companhia.

O escopo dos enderecos privados € local a uma empresa; assim, ao contrario do que acontece
com enderecos publicos, os enderecos privados podem ser usados por varias companhias
diferentes, com repeticdo - s6 nao podem ser repetidos, é claro, dentro de uma mesma
companhia, em tese.

A tabela abaixo mostra onde estao esses enderegos.

Classe Faixa
A 10.0.0.0 (uma rede)
B 172.16.0.0 a 172.31.0.0 (32 redes)
C 192.168.0.0 a 192.168.255.0 (256 redes)

Tabela 11.3. Enderegos privados
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Como usé-los? Bom, vocé pode usa-los como quiser, pois nao precisa pedir permissao. Sao
enderegos livres da necessidade de coordenacao por algum érgao superior. A LACNIC nao
vai processé-lo, vocé nao terd que solicitar um intervalo de enderecos ao NIC.br e ninguém
vai morrer por causa disso. Nenhuma outra empresa que estiver usando, dentro dela, o
intervalo 10.0.0.0 vai ter dificuldade se vocé usar o mesmo intervalo. Lembre-se sempre
de que enderecos privados sao validos apenas na companhia local: ou seja, se vocé for um
milionario com uma empresa enorme, pode usar o intervalo 10.0.0.0 para enderecar suas
méaquinas internamente.

Um fato interessante é que, teoricamente, nao é possivel acessar a internet (que usa ende-
regos publicos) a partir de uma maquina que usa enderegos privados. Isso acontece porque
quando a maquina de endereco privado envia um pacote para uma maquina na internet,
o pacote chega & maquina de destino (pois seu IP é publico); porém, quando a maquina
envia uma resposta para quem solicitou informagao, o pacote nao chega nesta maquina,
pois o IP da mesma é privado e na internet (observe como estamos repetindo este fato) os
roteadores nao encaminham pacotes de enderecos privados.

Para esclarecimentos, observe a figura abaixo.

Origem: 201.10.30.26
Dest: 192.168.3.2
Ops...

NAO ROTEAR ao
destino, pois é
enderecgo privado. 201.10.30.26

201.10.30.25

201.10.30.254

Internet

192.168.3.254

192.168.3.1

¥-192.168.3.2

~
~
-
Seeaa -

Figura 11.6. Falha ao enviar para maquina em rede privada

Primeiro, observe que na parte superior da figura, a maquina cujo IP é 201.10.30.26 tenta,
mas somente tenta essa infeliz, entrar em contato com uma méaquina da rede local na parte
inferior da figura, cujo IP é 192.168.3.2. A maquina 201.10.30.26 esta na internet, como
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pode-se concluir a partir de seu IP - ele é publico. J4 a maquina na parte inferior da figura
estd em alguma rede local. Isso nao seria problema, pois ela poderia estar na rede local
e mesmo assim ter um endereco de IP publico; contudo, além de estar na rede local, ela
possui um endereco de IP privado.

Entao, quando a maquina com IP publico envia um pacote para o roteador que esté ligado a
internet... adivinha o que acontece. O presidente dos EUA tem diarréia? Nao. O presidente
do Brasil tem uma diarréia? Nao! Nao hé diarréias. “Ah, ja sei! Alguém toma um remédio
anti-diarréia”.

Bom, o que acontece na verdade é que o roteador descarta o pacote. Isso mesmo. J4 era.
Perdeu preibéi. E isso acontece porque (olha a lavagem cerebral) roteadores da internet,
ou até mesmo conectados a ela, ndo encaminham pacotes cujo IP de destino é privado. Se
depois de tanta insisténcia nisso alguém ainda persistir em teimar...

“Ué... mas alguém ja me disse que tem como uma maquina com IP privado se conectar a
internet”. Sim, tem, mas isso nao é roteamento. Isso definitivamente nio tem nada haver
com roteamento, basta! Basta! Pa!

Isso é um recurso chamado traducao de enderegos. Esse recurso permite, de forma gam-
biarrdtica mas incrivemente funcional, que maquinas privadas falem com maquinas na
internet; para isso, o IP privado é transformado em um IP publico. Ou seja, maquinas
com IP privados ainda continuam sem poder falar com maquinas na internet, mas seu IP
privado é traduzido pelo Gateway padrao. Estudaremos isso em breve ainda neste capitulo
(na segao de NAT e PAT), mas nao esquega:

Tradugao nao é roteamento. IPs publicos nao conseguem falar com IPs privados, porque
os roteadores na internet nao encaminham. Contudo, com a traducao de enderecos, um IP
privado é transformado em um IP publico, e ai sim, a comunicacao é possivel.

11.5. EXAUSTAO DOS ENDEREGOS IPv4

Que os endercos IPv4 disponiveis vao acabar nao é surpresa. Contudo, o fim estd mais
proximo do que se pensa. Por isso foram criados os enderecos privados. Sem eles, cada uma
das méquinas do planeta terra precisaria ter um IP publico. Gracas ao endereco privado,
cada empresa, de centenas de computadores, precisa ter apenas um endereco publico, e
internamente, usar enderegos privados.

Penso que o ideal seria vocé comegar a se preparar para a mudanga com o IPv6. Use-o na
sua casa, na sua rede caseira interna, na sua empresa, no seu pais comunista, se for ditador.
Assim, quando ele for implantado definitivamente no mundo, vocé nao sofrerd um colapso
do coragao (e no caso do ditador o povo o aclamara como um her6i, ou nao).

11.6. NAT

O NAT, Traducao de Enderecos de Rede (Network Address Translation) é um recurso
da arquitetura TCP/IP introduzido na RFC 1631, datada de 1994. E implementado na
camada rede da arquitetura, funcionando em sistemas operacionais que obedecem a essa
RFC. O NAT é comumente usada no Gateway padrao da rede, que pode ser um com-
putador com Linux, por exemplo, ou um roteador. Hoje em dia, NAT e PAT (estudado
adiante) sao referidos como NAT apenas; porém vocé vera que os dois termos referem-se
a coisas diferentes. NAT ¢é traducao de enderecos; PAT é traducao de portas.
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Primeiro, a tradugao de enderegos. Observe a figura abaixo:

Rede local
192.168.5.1 (Somente enderecos privados)

Endereco publico

192.168.5.4 200.30.20.1

Internet

Gateway padrédo

Figura 11.7. Gateway padrao usando enderego publico na porta WAN.

Na rede local da figura, temos trés hospedeiros interligados por um comutador. O comu-
tador ¢é ligado a porta LAN do roteador (Gateway padrao), cujo IP ¢ 192.168.5.4. Observe
que este IP é privado, ou seja, nao é roteavel pela Internet. O Gateway possui uma porta
WAN, cujo IP é publico: 200.30.20.1.

Como uma méquina da rede local pode falar com uma méaquina na internet? Eles nao
possuem IP para isso. Bom, a traducao de enderecos serve para isso: a porta WAN do
Gateway possui um IP publico, certo? Pois bem. Quando uma méaquina da LAN quiser
falar com alguém na internet, esta maquina usa o IP publico do Gateway padrao. Isso
mesmo! Observe a figura abaixo.

Rede local
192.168.5.1 (Somente enderecgos privados)

Endereco publico

192.168.5.4 200.30.20.1 < E

N

Internet

."“\4 100.50.20.1

Origem = 200.30.20.1
Destino = 100.50.20.1 >

Origem = 192.168.5.3
Destino = 100.50.20.1 >

Figura 11.8. Tradugao de IP privado para IP publico.

A maquina cujo IP é 192.168.5.3 (rede local) quer falar com o servidor 100.50.20.1, certo?
Entao, um pacote que sai da rede local em dire¢@o & internet (linha pontilhada na figura)
passa por uma tabela de tradugao NAT no Gateway:

Enderego origem | Origem traduzida
192.168.5.3 200.30.20.1
100.50.20.1 Nao precisa

Tabela 11.4. Logica do NAT no Gateway padrao.
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Ou seja, “quando o endereco de origem for 192.168.5.3, traduza-o para 200.30.20.1 (ende-
reco da porta WAN do Gateway). Este sera o novo enderego de origem”. Assim, quando
o servidor na internet receber o pacote, ele o recebera de 200.30.20.1, que é roteavel (por
ser publico), e enviara uma resposta para ele. O pacote de resposta chegaré, obviamente, a
porta WAN do Gateway, que traduzira o endereco de destino para 192.168.5.3, entregando-
0 a maquina local de endereco privado.

Vocé pode estar pensando: bom, s6 temos um endereco piublico para a rede inteira. O que
acontece se varias maquinas quiserem acessar a internet? Pela logica, nao é possivel duas
maquinas usarem um unico endereco publico através do NAT. Por isso, temos o PAT.

11.7. PAT

PAT significa Tradugao de Enderegos de Portas (Port Address Translation). Ele expande
as possibilidades do NAT. Com ele, é possivel varias maquinas com enderecos IP privados
acessarem a internet, por meio de um tnico enderego publico - a saber, o enderecgo piiblico
da porta WAN do Gateway padrao.

Para conseguir isso, o PAT associa (a) um endereco privado e (b) uma porta a (c) um
enderego publico e (d) & uma porta, conforme tabela abaixo.

End. de maq. na Lan | Porta da maq. na Lan | | End. publico | Porta
192.168.5.1 2033 200.30.20.1 2050
192.168.5.2 1988 200.30.20.1 2051
192.168.5.3 2033 200.30.20.1 2052

Tabela 11.5. Tabela PAT no Gateway padréo

As coisas parecem confusas? Se parecem, é porque precisamos relembrar o que é uma porta.
Porta é um conceito de camada transporte da arquitetura TCP /IP, camada imediatamente
acima da ‘“rede” a abaixo da “aplicagdo”. A camada rede trata do enderegamento logico
do hospedeiro, enquanto a camada transporte trata da identificacdo da aplicagao TCP /IP
cliente ou servidora. Veja a figura abaixo:

Aplicacdes de rede: Navegador ou servidor WEB,

[] . - []
: Aplicacao . < leitor de email, torrent, etc
1 1
Transporte Ident|f|f:a as aplicacdes po.r meio das portas;
< por meio das portas as aplicagfes se comuncam.
' ! Identifica a maquina logicamente por meio
' Rede ' q g p
: ' < do endereco IP
r 1
' Enlace ' Identifica a maquina fisicamente no escopo da
1 1
' | rede local, por meio do enderegco MAC
1 1
r 1
, Eisica , «—— Enlace fisico por onde trafegam os bits
1 1
1 1

Figura 11.9. Resumo da arquitetura TCP/IP.
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A traducao de enderecos NAT funciona unicamente na camada Rede, pois traduz um
enderego logico para outro. Ja a traducao de portas PAT atua nas em duas camadas:
Transporte e Rede. Vocé deve se lembrar do que estudamos no capitulo 2, secao 2.7
(“Camada transporte”). Se nao lembra, leia.

O meio pelo qual as aplicacoes se identificam é através dos numeros das portas. Por
exemplo, o cliente WEB na maquina abre uma conexao WEB com um servidor em outra
maquina. Assim, o cliente pode abrir a porta 2055, por exemplo, na camada transporte da
maquina. E o servidor WEB mantém a porta 80 aberta para receber conexoes. Se o mesmo
cliente abre outra aplicacao, esta aplicacao ird abrir uma nova porta, 2056, por exemplo.
E os servidores sabem que devem responder aos clientes com o IP de destino do cliente, e
porta de destino equivalente aquela que o cliente abriu. Para entender melhor, analise a
figura abaixo:

1) Resquisigéo de servigo

Cliente WEB
Usa porta 2056

Servidor WEB
Usa porta 80

prm— /
/‘ =
— Internet N
10.5.5.5 ) =
o - - 20.6.6.6
>
>
IP origem|Porta origem | Ip dest. |Porta dest.
10.5.5.5 J2056 20.6.6.6 |80
1) Resposta do servidor
Cliente WEB Servidor WEB
Usa porta 2056 - Usa porta 80
] » =
/~ Internet N—
 — T )
10.5.5.5 ) ) =y
o . — 20.6.6.6
<
IP origem|Porta orig. Ip dest. |Porta dest.
20.6.6.6 |80 10.5.5.5 J2056

Figura 11.10. Requisi¢ao e resposta: as aplicagoes usam portas para identificar-se.

No passo 1, o cliente conecta-se ao servidor. A porta que a aplicacao web usa para identi-
ficar-se é 2056. Poderia ser qualquer outra porta que nao estivesse sendo usada. E o sistema
operacional da maquina a que escolhe qual porta associar a essa aplicacdo. O usudrio
digita um endereco no cliente web, e o cliente conecta-se ao servidor na porta 80 (pois
convencionou-se que servidores web sempre usam a porta 80 por padrao para servigos web).

No passo 2, quando o servidor recebe a requisicao, ele responde para a maquina que
requisitou, e para a aplicacao que requisitou, usando, logicamente, o enderego da maquina
a como destino e a porta que identifica a aplicacao cliente, que é 2056 neste exemplo.

NoTa 11.4. Lembre-se que, além do niimero da porta, a aplicacao deve escolher por qual
dos protocolos da camada transporte deve transmitir os dados: TCP ou UDP.
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Se o usuéario da maquina a abrisse outro cliente web chamando o mesmo servidor, os dados
entre as duas aplicagoes abertas nao seriam trocados, pois embora o endereco ip de origem
seja 0 mesmo, o nimero das portas sao diferentes, e o servidor sempre faz distincao. Ou
seja, se a maquina a tivesse outra aplicacao, usando a porta 2057, e se conectasse a0 mesmo
servidor, o servidor teria ainda duas conexoes, conforme tabela abaixo. Seriam conexoes
distintas, com dados distintos, sem mistura.

N2 da conexao | Ip origem | Porta origem | Ip destino | Porta destino
1 10.5.5.5 2056 20.6.6.6 80
2 10.5.5.5 2057 20.6.6.6 80

Tabela 11.6. Duas conexoes partindo de uma mesma méqina

Em suma, o que identifica, do lado servidor, uma conexao, é a dupla “Ip origem” e “Porta de
origem”. Assim é possivel que uma tnica maquina possua diversas conexoes com o servidor.
Aproveitando-se desse fato, a tradugao de portas possibilita que o Gateway padrao da rede
local se conecte em nome das outras maquinas da rede.

Analise a figura abaixo:

192.168.5.1

cliente web porta 1111

'
'
'
' 50.3.3.3
'

192.168.5.4 ' 20.4.4.4 servidor web porta 80
. 5.4 4.4, o
' — N —
'
— N ) |
@ Internet
,_—
_— ) s
" . y
192.168.5.2 Gateway , — - -

cliente web porta 2222 padrdo |
'
'
'
'
'
H Aqui acontece a traducéo
' de enderegos (NAT)

192.168.5.3 e de portas (PAT)

cliente web porta 3333

Figura 11.11. Esquema NAT /PAT.

Temos, na rede local, trés maquinas, todas elas conectando-se ao servidor s. Contudo,
essas maquinas precisam ter o endereco IP traduzido, visto que seus atuais enderecos IPs
sao privados. Qual serd o novo endereco delas ap6s a traducao? Sera 20.4.4.4, pois este é
o endereco IP WAN do Gateway. Pois bem, essas maquinas possuem uma aplicacao web
rodando nas portas indicadas na figura, e o servidor s tem um programa servidor web
rodando na porta 80, como é natural que aconteca.

Quando a aplicagao cliente da maquina a, por exemplo, quer falar com o servidor s, o
pacote contém as seguintes informagoes:

Endereco de origem: 192.168.5.1
Porta de origem: 1111
Enderego de destino: 50.3.3.3

Porta de destino: 80
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Todavia, quando este pacote passa pelo Gateway, ocorre a traducao de endereco e também
de porta. A tabela abaixo demonstra como esta a logica do Gateway:

N¢ da conexao| Ip orig. |Port. orig.|Ip traduzido | Porta traduzida
1 192.168.5.1 1111 20.4.4.4 2000
2 192.168.5.2 2222 20.4.4.4 2001
3 192.168.5.3 3333 20.4.4.4 2002

Tabela 11.7. Logica PAT/NAT do Gateway

Como vocé pode observar, todas as trés maquinas usam um tnico IP publico. Se nao
existisse a traducgao de portas PAT, mas somente a traducao de enderecos, seria imposivel
que as trés maquinas falassem com o servidor ao mesmo tempo. Hoje em dia, usamos
sempr o NAT junto com o PAT. Nao é comum usar apenas o NAT, pois isso impossibilitra
muitas conexoes concorresntes, como também nao é comum usar apenas o PAT.

Os redistas contemporaneos chamam o conjunto NAT e PAT de NAT. Assim, quando
alguém fala NAT, muito provavelmente esté referindo-se as duas tradugoes.

11.8. CONCLUSAO

Este capitulo foi o terceiro, de um total de quatro, que fala sobre o protocolo IP versao 4.
Nele, vocé viu como Registros Regionais de Internet (RIRs) distribuem o espago de ende-
recos pelo mundo. Viu que as entidades em cada pais alocam blocos de IPs a provedores
de servico ou a grande empresas, que por sua vez, alocam blocos menores para outras
entidades ou pessoas, e assim sucessivamente.

Abrimos um paréntese para falar sobre o enderecamento com classes, que divide o bloco
de IPs em basicamente trés classes: classe A, cujo primeiro octeto pertence a rede; classe
B, cujos dois primeiros octetos pertencem & rede; e a classe C, cujos trés primeiros octetos
pertencem a rede. Vimos também o grande desperdicio causado por isso, pois no comeco
da internet, grandes blocos foram designados a empresas, ficando definitivamente ocupados.
A proxima internet, que funcionara sobre o protocolo IPv6 (estudaremos adiante neste
curso), nao divide (ainda bem!) o total de enderegos em classes.

Uma vez tendo um IP, ou ainda, um bloco de IPs designado, uma pessoa ou uma companhia
deve decidir como escalonar o espaco de IPs disponiveis em sua empresa. Ele o responséavel
pela rede na companhia receber um bloco de enderecos IP de mascara 255.255.255.0,
ele possui cerca de 254 enderegos (isto é, 256 menos o enderego de rede e o enderego de
broadcast) para alocar em suas maquinas, e todos eles sdo enderegos publicos, isto é,
enderecos roteaveis na internet.

Caso o redista tenha recebido um tinico endereco de IP, entretanto possua mais do que uma
magquina em sua casa ou escritorio, deve usar, dentro da rede local, enderecos privados, isto
é, nao roteaveis na internet. Com isso, o redista pode alocar enderecos as suas maquinas
sem medo de uma catastrofe universal.

Se essas méaquinas, cujo endereco de rede é privado, quiserem falar na internet, é preciso
que haja uma traducao de enderecos. Isso € feito pelo NAT. O NAT permite que os pacotes
das maquinas na LAN tenham o endereco traduzido, de privado para publico e vice-versa
quando a resposta vier. Para casos mais reais em que muitas méquinas com endereco
privado falem na internet, além no NAT precisamos do PAT, traducao de portas. Hoje em
dia, quando alguém fala NAT, geralmente esta se referindo aos dois, NAT e PAT.
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No préximo capitulo, analisaremos um pacote IP e como é feito o roteamento do mesmo.

11.9. EXERcIcIOS

Exercicio 11.1. Em uma cidade existem duas companhias com 100 maquinas cada. Observa-se que,
em uma das maquinas da companhia A, o IP é 15.30.2.5. J4 em uma méaquina da companhia B, o
IP é 15.30.20.10. Os dois primeiros octetos sao iguais. Responda com suas palavras o porqué dessa
semelhancga.

Exercicio 11.2. O que é um Registro Regional de Internet e qual sua fungao?

Exercicio 11.3. Um grande provedor de internet aloca um bloco a um pequeno provedor regional.
O bloco é: 10.20.0.0 mascara 255.255.0.0. Quantos clientes este pequeno servidor regional pode ter, se
cada cliente exigir um enderego de mascara 255.255.255.07

Exercicio 11.4. E quantos clientes o pequeno servidor regional da questao anterior pode ter, se os
mesmos alocarem um enderego IP ptublico cada?

a) O mesmo que 28
b) O mesmo que 2'°
c) O mesmo que 224
d) O provedor nao pode fazer isso
Exercicio 11.5. Qual atributo abaixo diferencia um endereco IP publico de um privado?

a) Enderecos piblicos podem ter diferentes mascaras de rede; enderegos privados devem ter apenas
méscara 255.255.255.0.

b) Enderecos publicos ndo podem ser roteados; enderegos privados podem.

¢) Enderegos publicos podem ser roteador na internet; ja enderecos privados ndo podem ser rote-
ados na internet, apenas em roteadores de uma mesma companhia (rede de campus).

d) Enderegos publicos sdo gratuitos; enderegos privados sdo pagos.
Exercicio 11.6. O que é enderecamento com classes? Qual a desvantagem do mesmo?
Exercicio 11.7. Das situagoes abaixo, quando é necessario usar o NAT?
a) Quando uma méquina na LAN cujo IP é publico quer falar com um servidor na Internet.
b) Quando uma méaquina na LAN cujo IP é privado quer falar com um servidor na Internet.
¢) Quando duas méaquinas na LAN cujo IP é publico querem se falar.
d) Quando duas méaquinas na LAN cujo IP é privado querem se falar.
Exercicio 11.8. Das situagoes abaixo, quando é necessario usar o PAT?
a) Quando uma tnica méaquina na LAN de IP é privado quer falar com um servidor na Internet.

b) Quando duas maquinas na LAN de IP privado querem falar simultaneamente com um servidor
na Internet.

¢) Quando duas méaquinas na LAN de IP privado querem falar entre si.

d) Quando uma tnica maquina na LAN cujo IP é publico, e que é ligada ao Gateway padrao da
LAN, quer falar com um servidor na Internet.
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Exercicio 11.9. Embora, hoje em dia, os redistas falem NAT para se referir a duas coisas, NAT e
PAT, qual a verdadeira diferenga entre elas?

Exercicio 11.10. De qual(is) cadama(s) da arquitetura TCP/IP o NAT tira funcionalidades?
a) Aplicagao
b) Transporte
¢) Rede
d) Enlace
e) Fisica
Exercicio 11.11. E o PAT?
a) Aplicagao
b) Transporte
c) Rede
d) Enlace

e) Fisica



CAPITULO 12

RoTEAMENTO IPV4

12.1. INTRODUGAO

Agora vamos falar de roteamento. Comegaremos este capitulo com uma descrigao de um
pacote IPv4, passaremos ao funcionamento das tabelas dos roteadores e como essas tabelas
sdo atualizadas, e por fim, discutiremos sobre a fragmentagdo do IPv4 e porque isso foi
abandonado no IPv6.

12.2. MONTANDO UM PACOTE

A figura abaixo mostra o contetido de um pacote IPv4, bem como o tamanho, em bits, dos
mesmos.

bit
offset

0-3 a-7 8-15 16-18 19-31

0 Version Header length Differentiated Services Total Length
32 Identification Flags Fragment Offset
64 Time to Live Protocol Header Checksum
26 Source Address
128 Destination Address

160 Options

or Data

Figura 12.1. Cabecalho do IPv4; retirado de http://en.wikipedia.org/wiki/IPv4.

O primeiro campo é o version, pois o roteador precisa saber se deve trabalhar com o pacote
como IPv4 ou IPv6. Em seguida, temos o campo Header lengh, largura do cabegalho. Isso
acontece porque o tamanho do cabegalho IPv4 pode variar - e acredite, para um roteador,
isso nao é nada bom. O cabegalho IP tem a capacidade de colocar um maior ou menor
nimero de opg¢oes, alterando seu tamanho.

O campo Differentiaed Services mudou muito ao longo do tempo. Sua intengao ini-
cial'21 era prover um meio de identificacao do tipo de servigo contido no pacote. Para
qué? Ora, para que os roteadores beneficiassem pacotes com tipos de servicos prioritarios.
Ou seja, se um pacote de uma aplicagao essencial para o funcionamento da rede precisasse
passar por um roteador congestionado, com pacotes na entrada e na saida, o roteador daria
prioridade a esse pacote, permitindo-o furar a fila.

A seguir temos o campo Total Length, que informa o tamanho total do pacote, incluindo
o cabecalho. Isso é tutil para determinar onde o pacote termia.

12.1. [RFC 791] pag. 29.

137
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O campo Identification serve para dizer que este pacote é, na verdade, um pedaco de
um pacotao que foi anteriormente desfragmentado (ou despedagado). Agora para tudo!
Precisamos explicar isso com calma.

Os roteadores na internet possuem diferentes configuracées. Uma das coisas que se confi-
gura em um roteador é o tamanho maximo do pacote que passara por uma determinada
porta. Considere a figura abaixo:

Internet

MTU: 1000 bytes

Figura 12.2. Pacote trafegando pela internet.

Temos duas redes locais (Rede A e Rede B) interconectadas através da internet, represen-
tada pela nuvem cinzenta. Os rotadores dentro desta nuvens pertencem aos provedores
de acesso. Os detalhes de enderecamento IP ndo importam para esta discussao. Observe
que coloquei as palavras MTU seguidas de um namero de bytes em cada enlace que liga
roteadores a roteadores ou roteadores a LANs. MTU significa Tamanho Méaximo de Trans-
missao (Maximum Transmission Unit), isto ¢, o tamanho maximo que o pacote IPv4 pode
ter naquele enlace.

Vocé deve se esforgar para perceber a importancia do que direi agora: é melhor um pacotao
do que muitos pacotinhos, pois cada pacote desperdiga espaco com o cabecalho. Ou seja,
se tenho 3000bytes para transmitir, e uso um tdnico pacotao para isso, meus dados da
aplicacao serao postos em um cabecalho IPv4, que normalmente tem 20bytes, e o tamanho
total do pacote serd 3020bytes. Ou seja, pouco desperdicio.

De outra forma, se para transmitir meus 3000bytes de dados usam-se pacotinhos de 300
bytes, cada um desses tera 20bytes de cabecalho IPv4. Como serao precisos 10 pacotinhos
para transmitir toda a informacao, serao gatos 200bytes, e o nimero de bytes percorrido
na rede sera de 3200.

Porém, existem enlaces que nao sao capazes de transmitir pacotoes. Vocé precisa saber
que a internet é imensa, tem muitos tipos de rede, e cada enlace que interliga duas redes
pela WAN pode ter um MTU diferente, como no caso da figura mostrada para explicar o
que seré dito adiante.

Suponha que na figura, uma maquina da Rede A tem um pacote de 1500bytes para trans-
mitir (este é o tamanho total do pacote contido no campo Total Length). O MTU do enlace
aceita este valor, entdo tudo bem, o pacote é enviado inteiramente para o roteador A da
internet.
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O enlace que liga o roteador A ao roteador B tem apenas 1000bytes. Tudo bem, o pacote
é dividido em dois - um de 1000 e outro de 520bytes (20bytes do novo cabecalho), por
exemplo - e enviado para o roteador B. Contudo, esses pacotes nao sao distintos entre si:
eles precisam ser remontados em algum momento do percurso, e quando isso acontecer é
preciso saber que os dois pacotes pertencem a uma mesma sequéncia. Para isso serve o
campo Identification.

v

5000bytes 2500bytes

MTU = 6000bytes

MTU = 1000bytes

<
<

HH000000

Figura 12.3. Segmentacdo e identificacdo.

Na figura acima, o primeiro roteador envia dois pacotes ao segundo: um pacote cinza, de
5000bytes, e um pacote branco, de 2500bytes. Pois bem, o enlace que liga o segundo ao
ultimo roteador tem MTU = 1000bytes, e isso significa que havera segmentacao dos pacotes
grandes em pacotes menores. Observe que na ilustracdo, os pacotes menores seguem o
mesmo esquema de cores, e vocé percebe que os pacotinhos brancos pertencem ao pacotao
branco etc. Vocé teve essa percepcao através das cores. Um roteador também tem uma
percepcao, baseada no conteiido do campo Identification, para saber a qual pacotao per-
tence um pacote menor. Mais adiante entraremos em detalhes sobre isso.

O campo flags contém codigos que indicam algumas opg¢oes, como, por exemplo, “nao
fragmentar esse pacote”.

O campo Fragment Offset, ou simplesmente offset, indica qual a posi¢ao do fragmento,
para que, quando o pacote for remontado, os fragmentos sejam inseridos corretamente nas
posicoes de origem. Isso é ilustrado na figura abaixo.

H

Figura 12.4. Funcao do campo offset.

Sem o campo Offset, seria impossivel ordenar os pacotes fragmentados.
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O campo Time to Live conta o tempo de vida do pacote. Cada vez que o pacote passa
por um roteador, esse niimero é diminuido. Se chegar a zero, o roteador descarta o pacote
e envia uma mensagem para o hospedeiro remetente informando o descarte do pacote. Isso
é util para que nao hajam pacotes trafegando eternamente pela internet. A figura abaixo
ilustra o funcionamento desse campo.

Analisa... Analisa... Analisa...
Diminui 1 do TTL Diminui 1 do TTL Ops... TTL=0

»
»

1] 1]
1] 1]
TTL=2 : TTL =1 : TTL=0
. .
. .
) )

H— i o

Avisa ao remetente que o pacote ndo chegou
Pois o TTL expirou

Figura 12.5. Time To Live.

O campo Protocol indica qual o protocolo de camada superior (isto é, camada transporte)
que esta contido no pacote IP. Isso € atil? Sim. Quando a maquina destinataria receber
0 pacote, devera saber se deve enviar para o protocolo TCP, UDP ou outro, lembra-se?
Um fato interessante é que, atualmente, este campo protocolo pode indicar protocolos de
camada Rede, como o proprio IP12-2, Isso é util quando temos um pacote IP encapsulado
dentro de outro. Vocé pode nao entender, neste momento, como isso pode ser ttil, porém
ird entender quando falarmos sobre seguranca de redes.

O campo Header Checksum, como o proprio nome diz, contém o cédigo de chegagem do
cabecalho. E semelhante ao campo de verificacdo dos quadros de camada enlace. Porém,
o campo Checksum em pacotes IP verifica apenas a integridade do cabecalho do IP, e nao
dos dados.

A seguir, temos os campos irmaos Source Address e Destination Address, que indicam
a maquina que esta enviando o pacote, e a maquina que o recebera. Vocé ja esta barbudo
de saber como isso acontece, nao?

O polémico e indesejado (nos dias de hoje) campo Options é opcional, e possibilita a
insercao de algumas opgoes que os roteadores ao longo do caminho ou o destino lerao.
Essas opgoes nao sao relevantes para o entendimento do roteamento.

12.3. COMO ROTEADORES TRABALHAM

Roteadores sao equipamentos de camada Rede, que tem a funcdo de analisar um pacote e
tomar uma decisao baseado, normalmente, no destino IP. Contudo, existem roteadores que
tomam decisdes muito mais complexas. Por exemplo, atualmente, esta se tornando comum
um roteador tomar decisoes baseado em rétulos, em vez de enderegos IPv4. Esturemos
sobre isso em um momento posterior deste curso.

12.2. Uma lista dos valores que podem ser usados no campo Protocol encontra-se em [Wikipedia IPv4Protocols|.
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Abaixo, temos a representagao de um pacote entrando em um roteador.

Entrada Saida

Data 3 2 |1

1 = Verséo do IP
2 = End. Origem
3 = End. Destino
Data = Dados da camada transporte

Figura 12.6. Um pacote entrando em um roteador.

O pacote acima encontra-se abreviado, com apenas 3 campos e os dados. Observe que
a ordem de leitura do cabecalho IPv4 é a mesma mostrada na figura. Podemos dividir
basicamente o roteador em trés: entrada, processamento e saidal?-3.

e [FEntrada: é onde porta onde o pacote chega.

e Processamento: é onde funciona a légica do processador. As decistes sao tomadas
aqui.

e Saida: é a porta de onde o pacote saira.

Uma tnica porta pode ser de entrada e saida, como acontece em todos os roteadores.
Quando o pacote chega pela porta de entrada, pode encontrar duas situagoes: ou a porta
esta absolutamente livre, ou esta ocupada.

e Situacao 1: a porta de entrada esta livre. Nessa situacao, o pacote é encami-
nhado diretamente para o processamento do roteador.

e Situacao 2: a porta de entrada esta com pacotes. Isso acontece porque a capa-
cidade de recepgao dos pacotes do roteador € menor do que a recepcao propriamente
dita. Por exemplo, suponha que a velocidade que a porta de entrada é de 1Mbps.
Se forem enviados 2Mbps para essa porta, ird acontecer um gargalo. Os roteadores
possuem uma memoria de armazenamento temporaria para guardar pacotes que
chegam na porta de entrada, caso esta esteja ocupada. Dessa forma, se dois pacotes
chegam na porta de entrada, esta armazenard um deles na memoria temporaria
(também chamada de buffer) e enviara o primeiro pacote para o processamento.
Depois disso, podera encaminhar o pacote armazeado, liberando a memoria.

A respeito do que foi dito acima, saiba que a memoria temporaria das portas é finita. Por
isso, se a porta de entrada nao conseguir esvaziar a fila de pacotes que se formam, novos
pacotes serao descartados!?4. Além disso, a velocidade de operacao da porta de entrada
nao é a unica coisa que gera filas; o proprio processamento do roteador pode causar isso.
As portas de entrada s6 podem enviar pacotes para o processamento se este estiver liberado.

12.3. Uma explicagdo mais profunda pode ser encontrada em [Kurose & Ross| pags. 247-255.
12.4. |Kurose & Ross| pag. 252.
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Capacidade da fila

I

[l

Pacote chegando

Meméria
disponivel Este pacote seré o
préximo

Este pacote devera
aguardar sua vez

Figura 12.7. Formacao de filas na porta de entrada.

E no processamento do roteador que ocorre a tomada de decisdes. A primeira decisdo que o
roteador tomaré é se deve trabalhar com um pacote IPv4 ou IPv6, pois roteadores de hoje
sao compativeis com ambos os protocolos. O processador lerd o campo version e deciria
como deve proceder dai por diante.

Depois, o processador do roteador consulta uma tabela, criada estaticamente no roteador
ou atualizada de alguma forma pela rede, que contém regras quanto o encaminhamento de
pacotes.

Porta 2
10.0.0.0 255.0.0.0

v

Porta 3
11.0.0.0 255.0.0.0

Porta 1

Porta 4
11.2.0.0 255.255.0.0

Figura 12.8. Tomando uma decisao.

Observando a figura acima, observe que as portas 2, 3 e 4 (que representam a saida) contém
um endereco de IP e uma méscara de rede. O roteador, na fase de processamento, vai
analisar o endereco de destino do pacote para ver se combina - isto é, se pertence a rede
associada & porta de saida.

Bom, o roteador sabe (e vocé também, pois ja estudou nimeros binarios) que o destino
10.3.5.2 pertence a rede 10.0.0.0 méscara 255.0.0.0, e ird encaminhar o pacote pela porta
2. Pronto problema resulvido.

Vejamos agora um pacote com destino 11.2.8.7. Ai surge um problema, pois esse pacote per-
tence tanto a rede 11.0.0.0 méscara 255.0.0.0 quanto a rede 11.2.0.0 méscara 255.255.0.0.
O que o roteador decide? Encaminhar pela porta 3 ou pela porta 47
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Bom, nesses casos, serda encaminhado pela porta 4, pois a logica do roteador diz para usar
a regra mais restritiva, e sabemos que a rede 11.2.0.0 255.255.0.0 é mais restrita (por ser
menor) do que a outra rede.

O processado enviard o pacote para a porta correta, somente se a porta de saida estiver
disponivel ou haja espaco na memoria temporéria dela. A figura abaixo ilustra esse fato,
dando énfase na probabilidade de ocorrer filas e descarte de pacotes ao longo de todo o
roteador.

O processador pode impedir que
O Fila um pacote entre se estiver processando outro

A porta de saida por impedir que um pacote
chege do processamento se sua memoria estiver esgotada

v v |

> Ol Ent. | Process. | O Sai. | —
Pode ocorrer formacéo de fila Pode ocorrer formacgéo de fila
Pois a entrada depende do Pois a saida do pacote depende
processamento livre e é da velocidade do enlace e é limitada

limitada pela velocidade de operagéo pale velocidade de injegao.

Figura 12.9. Motivos que levam a formacao de filas.

A parte mais falada do roteador é o processamento. Falamos de processamento baseado
no endereco de destino; todavia, existem outros tipo de processamento. Programagao de
roteadores é um assunto bastante extenso, mas vale a pena estudar sobre isso. Quem sabe
farei isso em outro livro? (olha a propagandal)

12.4. INTRODUGCAO A LOGICA DE ROTEAMENTO

Bom, vocé ja viu que um roteador possui uma tabela de roteamento. Com base nela, é
roteador sabe para que porta de saida deve encaminhar o pacote que esta sendo processado.
E possivel inserir manualmente no roteador essa tabela, mas em um ambiente que existem
dezenas de roteador, seria um tanto trabalhoso fazer isso em cada um deles - sem contar
que, quando alguma rota da rede fosse alterada, todos os roteadores deveriam ser alterados
manualmente.

O fato é que, hoje em dia, os processadores se comunicam por meio de protocolos de
roteamento. Isso mesmo, roteadores tém uma linguagem proépria. Eles trocam informacoes
entre si. Entretanto nao existe apenas um protocolo, e sim, muitos, cada um com seu
comportamento distinto. Para um exemplo simples, suponha que temos trés roteadores em
uma rede!2-5 empresarial pequena:

12.5. Rede aqui é um termo geral.
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g Rede Administragédo Rede Lanchonete
10.0.1.0 255.255.255.0 10.0.2.0 255.255.255.0

1 =
A Subrede do enlace A-B 1 B 5 -
2 10.0.99.0 255.255.255.0 Sy P L,

Subrede do enlace A-C
10.0.98.0 255.255.255.0

Subrede do enlace B-C
10.0.100.0 255.255.255.0

Rede Seguranca
10.0.3.0 255.255.255.0

Figura 12.10. Exemplo de rede com trés roteadores.

Observe que todo enlace saindo dos roteadores é uma rede diferente. Até mesmo enlaces
sem hospedeitos (ou seja, enlaces que interligam roteadores) possuem um endereco de rede
e uma méscara. Sabe porque? Porque é necessario que cada porta do roteador tenha um
endereco IP e uma mascara. Os roteadores ndo conversam entre si por meio de enderecos
MAC, e sim por meio de IP’s. Um chama pelo IP do outro. Vocé deve estar questionando-
se: “é um grande desperdicio dedicar uma rede para conectar roteadores”. Sim, no nosso
caso desperdicamos 252 enderecos atribuiveis porque escolhemos uma méscara que forma
subredes grandes. Poderiamos usar subredes menores, mas isso é outra histéria. Vamos
focar no fato de que cada roteador esta conectado a duas subredes.

A primeira regra é: a primeira coisa que um roteador aprende sao as conexoes diretas a
ele. Isso é 6bvio, pois se cada porta do roteador possui um endereco IP e uma mascara, ele
val saber a que subredes esta conectado. Entao, em um primeiro momento, cada tabela de
roteamento ird exibir trés linhas, conforme abaixo:

Roteador A Roteador B
1P Mascara Porta 1P Mascara Porta
10.0.1.0 | 255.255.255.0 1 10.0.99.0 |255.255.255.0 1
10.0.99.0 | 255.255.255.0 2 10.0.2.0 |255.255.255.0 2
10.0.98.0 [ 255.255.255.0 | 3 10.0.100.0 | 255.255.255.0| 3
Roteador C
1P Mascara Porta

10.0.98.0 | 255.255.255.0| 1
10.0.100.0 | 255.255.255.0| 2
10.0.3.0 |255.255.255.0| 3

Tabela 12.1. Tabelas de roteamento.

Com essas tabelas de roteamento, os roteadores ja conseguem trabalhar. Por exemplo, se
uma maquina de rede Administracao quiser falar com alguma méaquina que seja temporari-
amente conectada a rede 10.0.99.0, essa méaquina encaminharé o pacote para seu Gateway
Padrao (o roteador A), e este ird encaminhar o pacote pela porta 2. O problema é que noa
ha nenhuma méquina nessa rede.
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Se um hospedeiro da rede Administragao quiser falar com um hospedeiro da rede Segu-
ranca, nao irad conseguir. Por qué?

e O hospedeiro em Administracao ira enviar o pacote para o Gateway padrao.

e O Gateway padrao, que é o roteador A, analisara o destino do pacote; por exemplo,
10.0.3.25 (ou seja, rede Seguranca).

e O roteador A procurard por essa entrada em sua tabela de roteamento, e nao
encontrard. Entao, ird descartar o pacote e informar & méquina remetente que o
destino esté inalcangavel.

“Mas o destino esté alcancavel!”, diz vocé. Sim, esta, vocé sabe pois esta tendo uma visao
semidivina das coisas, mas o roteador A nao sabe disso. Ele s6 sabe quais sao as redes que
estao diretamente conectadas a ele. Para que ele saiba que existem outras redes no prédio,
é necessario que algum outro roteador fale com ele sobre isso. O mesmo acontece com os
roteadores B e C.

12.5. ATUALIZAGAO DAS TABELAS

Sabemos que as tabelas precisam ser atualizas de alguma forma. Tendo como base a figura
da sec@o anterior, e as tabelas dos roteadores A, B e C, é possivel adicionar estaticamente
uma rota no roteador A afim de que ele saiba que a rede Seguranga existe. Como isso seria
feito?

Bom, seria feito através de um comando dado no roteador. Que comando é esse, foge do
escopo desse livro, mas ao término do comando a tabela do roteador A ficaria assim:

Roteador A

1P Mascara Porta| Tipo
10.0.1.0 | 255.255.255.0| 1 Direto
10.0.99.0 | 255.255.255.0 | 2 Direto
10.0.98.0 | 255.255.255.0| 3 Direto
10.0.3.0 | 255.255.255.0| 3 | Estatico

Tabela 12.2. Tabela do roteador A depois da atualizacéo.

Observe que adicionei a coluna “tipo” & tabela, com o objetivo de mostrar como aquele

enderecgo foi parar ali. “Direto” significa que o roteador aprendeu o endereco que estava

diretamente conectado a ele; “estatico” significa que alguém colocou, manualmente, através
) ) )

de algum comando, aquela rota ali.

Sera que, agora, um pacote originario da Administracdo chegaria & Seguranca? Serd que
a maquina remetente obteria alguma resposta? Fiz duas perguntas aqui. Vamos analisar:

e O hospedeito, cujo IP ¢ 10.0.1.50 (Administracao), envia um pacote com destino
10.0.3.25 (Seguranca). O pacote é enviado do hospedeito para seu Gateway padrao,
que é o roteador A.

e O roteador A verifica em sua tabela de roteamento se tem uma entrada para
aquela rede. Sim, tem. A rede 10.0.3.0 méscara 255.255.255.0 combina com o pacote
10.0.3.25, pois esse pacote pertence a essa rede. A porta configurada para isso
é a 3. O roteador envia, sem pensar, o pacote pela porta 3.
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e O pacote trafega no enlace que liga o roteador A ao roteador C; inevitavelmente che-
garé ao roteador C. Este recebe o pacote, e analisa o endereco de destino. Embora
nada tenha sido alterado na tabela de roteamento de C, ele sabe que deve enviar
esse pacote pela porta 3, pois a rede 10.0.3.0 esta diretamente conectada a ele.

Entao, o pacote chega ao seu destino.
Agora, vamos para a segunda parte:
e O destino vai responder a quem lhe enviou um pacote. Agora a maquina da Segu-

ranga cria um pacote cujo endereco de origem é seu proprio enderego, e o enderego
de destino é 10.0.1.50.

e Apos criar o pacote, a maquina da Seguranca envia-o para seu Gateway padrao,
que é o roteador C. Ele analisa sua tabela, e constata que:

Roteador C
1P Mascara Porta | Tipo
10.0.98.0 |255.255.255.0| 1 | Direto
10.0.100.0 | 255.255.255.0| 2 | Direto
10.0.3.0 |255.255.255.0| 3 | Direto

Tabela 12.3. Tabela do roteador C.

Sim, isso mesmo. O roteador nao sabe para onde deve enviar o pacote, entao descarta-o e
manda uma mensagem “destino inalcangavel” para a maquina da Seguranca. Tragico. O
pior é que a maquina da Administracdo ficara esperando eternamente, pois néo recebeu
nenhuma mensagem de erro, e cré que eu destino foi alcangado.

Se vocé esta pensando em um comutador agora, devera opinar: “bem, porque o roteador C
nao inseriu uma linha automaticamente na tabela quando recebeu o pacote que vinha da
Administracao?”. Isso é uma operacao de comutadores, e ndo de roteadores. Roteadores
preferem conversar com seus vizinhos através de protocolos de roteamento, e ndao tomar
decisGes com base em suposi¢oes. Se nenhuma informagao oficial é recebida, entao o rote-
ador nao muda sua tabela de roteamento.

“Mas neste exemplo nao ha nenhum protocolo de roteamento em operacgao!”. Exatamente.
O jeito seria adicionar estaticamente mais uma linha na tabela de roteamento de C, como
foi feito com A. Na verdade, para que a rede funcionasse sem problemas, o mesmo deveria,
ser feito no roteador B.

“Isso & bastante trabalhoso, mesmo nessa rede de apenas trés roteadores!”. Sim, é verdade.
Por isso, roteadores anunciam o que sabem através de protocolos de roteamento.

12.6. ANUNCIANDO AOS VIZINHOS

Existem muitos protocolos de roteamento, mas nao falaremos de nenhum aqui. S6 entenda
a importancia e o funcionamento béasico do mesmo. A figura abaixo mostra um exemplo
de protocolo de roteamento.
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Rotador A,
através de mim
vocé chega a

Rede Administragéo 10.0.2.0 255.255.255.0 e a

10.0.1.0 255.255.255.0 10.0.100.0 255.255.255.0

Subrede do enlace A-B B
10.0.99.0 255.255.255.0

Rede Lanchonete
10.0.2.0 255.255.255.0

Subrede do enlace A-C

10.0.98.0 255.255.255.0 Subrede do enlace B-C

10.0.100.0 255.255.255.0

Rotador A,
através de mim
vocé chega a

10.0.3.0 255.255.255.0 e a

10.0.100.0 255.255.255.0 Rede Seguranca

10.0.3.0 255.255.255.0

Figura 12.11. Roteadores B e C enviando atualizagdes para roteador A.

A definicao de nosso protocolo hipotético diz que cada roteador deve enviar informagoes
do que sabe para todos os seus vizinhos. Para facilitar as coisas, na figura acima é a vez
dos roteadores B e C enviarem o que sabem para o roteador A. Quando A receber essas
informagoes, ira atualizar sua tabela de roteamento, ficando assim (excluimos proposital-
mente a entrada estatica adicionada pelo programador do roteador):

1P Maéscara Porta Tipo De quem recebeu?
10.0.1.0 |255.255.255.0 1 Direto Local
10.0.99.0 | 255.255.255.0| 2 Direto Local

10.0.98.0 | 255.255.255.0
10.0.3.0 |255.255.255.0
10.0.2.0 |255.255.255.0
10.0.100.0 | 255.255.255.0
10.0.100.0 | 255.255.255.0

Direto Local
Protocolo Roteador C
Protocolo Roteador B
Protocolo Roteador C
Protocolo Roteador B

N[N W W

Tabela 12.4. Tabela de A apos atualizagao através de protocolo.

Um fato interessante é que o roteador A recebeu duas rotas distintas para o mesmo destino:
ou seja, 10.0.100.0 via B e via C. Qual dessas o roteador A escolhera para enviar pacotes?
Qualquer um, pois nao ha diferenca entre elas. Hoje em dia, roteadores usam um conceito
de métricas e distancias administrativas para determinar qual a melhor rota, mas isso esta
fora do escopo desse capitulo.

Observe que, como a informagcao recebida nao é estatica, ela pode ser alterada assim que
uma nova rota surgir na rede. Basta que o novo roteador a ser adicionado informe aos seus
vizinhos o que sabe.



148 ROTEAMENTO IPV4

Um fato interessante precisa ser dito: protocolos de roteamento mais antigos nao enviavam
a mascara através das mensagens de roteamento. Isso tornava impossivel trabalhar com
subredes como usamos em nossos exemplos. Felizmente, hoje em dia, os protocolos de
roteamento enviam as mascaras, juntamente com os IP’s das redes.

Aviso 12.1. Existe muita, muita coisa para se falar sobre protocolos de roteamentos.
Infelizmente, o espago aqui é curto, e seria muito dificil abordar configuracao de roteadores
e anélise dos protocolos atuais, como OSPF, por exemplo. Isso ficard para um outro curso
de redes, mas avancado e posterior a esse.

12.7. CONCLUSAO

Neste capitulo demos uma pincelada no conceito de rotemento IPv4. Vocé viu os campos
que formam o cabecalho do IP, e qual a funcao de cada um. Viu que o roteador analisa
campo por campo para saber o que deve fazer com o pacote. A fragmentacao consiste em
dividir um pacote grande em varios pacotes pequenos, mas isso vai gerendo um problema
na medida que desperdica-se espaco para isso como novos cabecalhos IP’s. A fragmentacao
ocorre porque em alguma parte do transito do pacote o enlace nao suportava que o pacote
fosse transportado em sua totalidade. Cada enlace tem um MTU diferente. Quem junta o
pacote fragmentado nao sao os roteadores, e sim, o hospedeiro que recebe-o.

Vocé viu também como um roteador trabalha. Dividimos o roteador em trés partes:
entrada, formado pelas portas de entrada, processamento, formado pelo processador e
sua logica de decisdo, e saida, formado pelas portas de saida. E possivel haver formacao
de filas na porta de entrada e de saida, mas nao no processador do roteador, pois enquanto
o provcessador estiver ocupado, os pacotes devem esperar na fila de entrada. A fila é
armazenada em uma memoéria limitada; se a fila transbordar, novos pacotes recebidos
sao descartados. Nem sempre é assim, pois alguns roteadores possuem vérias filas logicas
por portas, a fim de diferenciar trafego mais e menos prioritario.

Para encaminhar um pacote corretamente, o roteador consulta sua tabela de roteamento. A
primeira coisa que um roteador aprende sdo suas rotas diretamente conectadas. E possivel
que um operador de redes adicione uma linha & tabela de roteamento, usando, para isso,
da linguagem de programacao do roteador. Embora possivel, o desejével é que roteadores
atualizem dinamicamente suas tabelas através de algum protocolo de roteamento.

Este capitulo foi o tltimo sobre IPv4. O IPv4 sera substituido pelo IPv6, por isso, ele sera
o tema dos capitulos que se encontram adiante neste livro.

12.8. EXERcIcIOS

Exercicio 12.1. Defina a fun¢do do campo Version.
Exercicio 12.2. Defina a fun¢ao dos campos Source Address e Destination Address.

Exercicio 12.3. Os unicos campos processados pelo roteador sdo Version, Source Address e Desti-
nation Address.

a) Verdadeiro

b) Falso
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Exercicio 12.4. O contetdo do campo Data é processado pelo roteador.
a) Verdadeiro
b) Falso
Exercicio 12.5. A fungao do campo Protocol é... (marque uma alternativa)
a) Informar ao roteador qual o protocolo usado na camada rede.
b) Informar ao roteador qual o protocolo usado na camada enlace.
¢) Informar ao hospedeiro destinatario qual o protocolo usado na camada transporte.
d) Informar o tempo de vida do pacote.
Exercicio 12.6. Qual a fungao do campo TTL (Time To Live)? (marque duas alternativas)
a) Informar ao roteador se o pacote deve prosseguir ou deve ser descartado.

b) Descartar o pacote quando assim que seu tempo de vida informado no campo, em segundos,
expirar.

¢) Descartar o pacote quando o niamero no campo for igual a 0.

d) Avisar para o destinatario a duragao da viagem do pacote, em segundos.
Exercicio 12.7. Onde podem acontecer filas no roteador?

a) Nas portas de entrada

b) Nas portas de saida

¢) No processador

d) Nas tabelas de roteamento

Exercicio 12.8. Qual a diferenga entre atualizar estaticamente e dinamicamente a tabela de rotea-
mento?

Exercicio 12.9. Existem véarios protocolos de roteamento.
a) Verdadeiro
b) Falso

Exercicio 12.10. Observe a figura abaixo.

A 10.10.10.0 B
255.255.255.252

10.5.0.0 10.98.0.0
255.255.0.0 255.255.0.0

Figura 12.12. Rede com dois roteadores.



150

ROTEAMENTO IPV4

Preencha as tabelas abaixo, seguindo as seguintes regras:

a) Existe um protocolo de roteamento na rede e os roteadores ja trocaram informagoes.

b) No campo tipo, preencha com “Direto” para rotas diretamente conectadas e “Dindmico” para
rotas aprendidas pelo protocolo.

¢) No campo origem, preencha com “Local” ou o nome do roteador, conforme o caso.

1P Maéscara Tipo Origem
Tabela 12.5. Tabela do roteador A.
1P Maéscara Tipo Origem

Tabela 12.6. Tabela do roteador B.
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CAPITULO 13

CoNEXAO ADSL

13.1. INTRODUCGAO

Hoje em dia, muitas pessoas que tém banda larga em casa usam ADSL. Claro, as pro-

vedoras de servico nao dizem que sua conexao €, pois se os usudrios soubessem disso,
comprariam seus proprios modems em vez dos da operadora.

No Rio de Janeiro temos um servico chamado Velox da Oi; em Sao Paulo, o Speedy da
Telefonica; em outros estados, onde outras operadoras tém um monopolio das comunicacoes
locais, temos outros nomes para servigos de banda larga, com aproximadamente as mesmas
taxas de velocidade e os mesmos precos, bem como a quantidade de reclamacoes de usuérios
insatisfeitos.

O servico, como dissemos, € o mesmo. Para conectar um computador a internet usando-
se ADSL, é preciso um modem ADSL, um roteador comum, e, é claro, o computador
propriamente dito. Nao € necessdrio um modelo especifico de modem. As operadoras,
contudo, tentam manter os usuarios ignorantes a esse respeito, para assim venderem seus
servigos alugando um modem por um preco ridicularmente alto (todo aluguél é caro se

compardo & compra), ou entdo obrigam o usuéario a assinar um contrato para que este
venda sua alma.

A primeiro coisa que vocé precisa saber é: qualquer modem compativel com os servicos
ADSL pode ser usado para conectar-se a internet (até porque modems compativeis com
ADSL no Brasil tém um selo de homologacao da Anatel).

13.2. O MoODEM

O que é um modem? Modem é simplesmente um conversor.

DEFINICAO 13.1. Modem. Modem € abreviacao de dois termos: modulador e demodu-
lador; sua funcao € modular, ou seja, conventer sinais elétrico analdgico para sinais
elétricos digitais, e demodular, ou seja, converter sinais elétricos digitais para sinais elé-
tricos analdgicos, afim de que dois dispositivos digitais possam comunicar-se por um meio
fisico onde dados sao transferidos em modo analdgico.

Voceé se lembra de como funciona a transmissao dos dados na rede local pela camada fisica?
Depois que o computador de origem encapsula os dados pela pilha de protocolo até chegar
na camada enlace, o que acontece? J& estudamos sobre isso. Vamos relembrar.

153
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A placa de rede, neste momento, estd com um quadro de camada enlace para trans-
mitir. Este quadro contém essencialmente o enderego fisico de origem, o endereco fisico
de destino, os dados da camada imediatamente superior (ou seja, um pacote da camada
rede) e um campo para que a placa de rede de destino verifique se os dados estdo com
alguma corrupcgao. Em redes locais, o protocolo de camada enlace normalmente usado
para conversacao é o Ethernet. A placa de rede de origem, entao, transmite esse quadro
pelo enlace fisico, que normalmente sao cabos de par trancado, feitos de cobre. Em outras
palavras, a placa de rede d4 choques nos fios de cobre; esses choques sao sentidos pela placa
de rede destinataria (pois em redes atuais que usam comutador, s6 a maquina de destino
recebe as informagoes). Os choques que a maquina destino recebe sao traduzidos pela placa
de rede em quadros de camada enlace.

Os bits 1 s@o representados por choques de 5v; os bits 0 sdo representados pela auséncia
de choques, ou por choques de -5v.

Pois bem. Quando vocé acessa a internet banda larga, usando um servigo ADSL (ou seja,
Velox, Speedy etc), vocé nao esta mais usando uma placa de rede Ethernet para comunicar-
se com uma maquina na outra ponta. Vocé estd, na verdade, usando um enlace fisico e
equipamentos fisicos da companhia telefénica; e esse meio fisico, o cabo telefénico da sua
casa até a companhia telefénica, nao transporta informacoes como fazemos nas redes locais.
Esse meio fisico transporta informacoes de uma forma diferente da que sua placa de rede
trabalha.

A sua placa de rede emite apenas dois tipos de sinais elétricos, como ja vimos; um deles
sinaliza os bits 0, e outro sinaliza os bits 1. Ou seja, é uma sinalizacao elétrica binéria: ou
um, ou zero. Ou sim, ou nao. Chamamos esse sinal elétrico de sinal digital. Vocé lembra
qual é o formato de um sinal digital?

5v
Ov

Figura 13.1. Sinal digital.

Fora da rede local, no enlace fisico que vai da sua casa até a companhia telefénica, nao se usa
sinais digitais. Em vez disso, usam-se sinais analogicos. Seu telefone usa sinais analégicos
para enviar e receber informacoes da companhia telefénica. Isso acontece porque é mais
facil gerar um sinal analogico do que um sinal digital: sua voz é analdgica, e tudo que um
telefone precisa fazer é converter esta onda analogica mecénica que é sua voz, em um sinal
elétrico analogico, e enviar para a central. O sinal analogico tem formato de onda.

Figura 13.2. Sinal analogico.

E chegamos no ponto onde um modem é necessario. Seu computador entende e fala sinal
digital; o enlace fisico que vai da sua casa até a companhia telefonica transporta apenas
sinais alaogicos... e agora José? O natural é alguém ter inventado um equipamento fisico
que converte um sinal para outro, um equipamento capaz de modular o sinal digital em
analogico e, logicamente, demodular o sinal analégico em digital. Este equipamento é o
modem.
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Sinal digital Modem Sinal analégico

Figura 13.3. Modem: um conversor.

Dessa forma, se dois equipamentos digitais querem conversar, contudo o meio fisico é
anal6gico, os dois equipamentos se conectarao a um modem cada um e conversarao com eles
por meio de sinais digitais; os modems, por sua vez, se conectardao ao meio fisico analogico,
falando analogicamente... pegou o trocadilho?

Vamos voltar ao contexto do ADSL. Vocé tem uma linha telefénica por perto, sabe que é
um meio de transmissao analdgico, mas mesmo assim, quer conectar-se & internet através
dela. O que vocé fara? Comprard um modem. Existem varios tipos de modem, e um modem
para conexoes ADSL deve ser um modem ADSL, 6bvio (nao va comprar um modem comum
achando que ele ¢ ADSL!). O chassi de um modem ADSL normalmente possui duas portas:
uma RJ-11 e outra RJ-4513-1.

LINE Router

L]
t4

RJ-11 RJ-45

Figura 13.4. Representacao do chassi de um modem.

A porta RJ-11 é menor do que a RJ-45, e serve para conectar a linha telefonica. E, digamos
assim, a porta WAN, embora essa defini¢ao seja incorreta, visto que um modem nao opera
na camada rede da arquitetura TCP/IP e nao tem, portanto, informagoes de IP, méascara
etc. O modem é um equipamento de camada fisica; ele apenas traduz sinais elétricos; nem
sequer os interpreta: bits de camada fisica continuam sendo bits de camada fisica, sem se
transformar em quadros de camada enlace.

A porta RJ-45 deve ser ligada a um cabo de par-trangado usado em redes locais; vocé ja
esta familiarizado com este tipo. Para um tinico computador conectado a internet, o cabo
que sai da porta RJ-45 do modem é conectado & placa de rede do computador. Veremos
mais sobre conexoes adiante; por agora, é importante que vocé tenha mentalizado o que é,
e qual a fungdo béasica de um modem: converter sinais.

13.3. MULTIPLEXAGCAO POR DIVISAO DE FREQUENCIA

Antes de continuar, vocé deve prestar atencdao para um fato simples: conexao ADSL nao
é a mesma coisa que conexao discada. Na conexao discada, quando vocé esta na internet
a linha fica ocupada e nao é possivel telefonar; ou telefona, ou acessal3-2. Ja na ADSL, é
possivel telefonar para o Papa e acessar a internet; na verdade, em ADSL nao é necessario
sequer discar para o provedor de internet: a conexao esta sempre disponivel.

13.1. Modems tradicionais que nao sao ADSL geralmente ndo possuem uma porta RJ-45 para placa de rede de
computador; em vez disso, possuem uma porta serial, para ser ligada na porta serial do computador.

13.2. E claro que ndo é isso distingue conexdo discada de ADSL; isso é apenas um beneficio. Existem muitas
caracteristicas técnicas que distinguem os dois tipos de conexao.
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A pergunta é: como é possivel, em um mesmo meio fisico que é o cabo telefénico da sua
casa até a central, transportar ao mesmo tempo dados (ou seja, pacotes da camada enlace)
e voz? A resposta é: através da multiplexagdo por divisao de frequéncia.

DEFINIGAO 13.2. Multiplezagao por divisao de frequéncia, ou FDM (Frequency Division
Multiplexing) é a técnica de se distinguir informagoes em diferentes frequéncias, encapsu-
lando todas elas em um mesmo meio fisico. O oposto disso, a demultipleracao, consiste
em separar essas mesmas informacgoes que vém pelo meio fisico.

2

Multiplexar significa juntar. Demultiplexar significa separar. Mas ndo é uma “juncao”
porca: é uma juncao higiénica, pois embora se unam informacoes, elas nao se misturam.
E porqué? Porque frequéncias diferentes nao se misturam.

O que distingue uma frequéncia de outra é a largura da onda. Quando vocé usa o telefone
e fala com alguém, seu telefone converte sua voz em uma onda e transmite tal onda pelos
fio de cobre do cabo telefénico. Porém, se alguém que tenha uma voz bem mais aguda que
vocé (uma crianga, por exemplo) falar ao mesmo tempo, a ligagdo nao vai cair! O fio de
cobre do cabo telefonico iré transmitir a sua voz e a voz da crianca ao mesmo tempo. A
voz da crianga tem um formato de onda mais curto que o seu, e o telefone converte isso em
uma onda de frequéncia mais alta. As duas ondas (a que corresponde a sua voz e a voz da
crianga) sao transmitidas ao mesmo tempo pelo cabo telefénico, sem interrupgao, pois as
ondas nao se misturam. Teoricamente, se vocé tivesse mil ondas em frequéncias diferentes,
todas elas seriam transmitidas pelo cabo telefénico. As ondas nao se misturam.

Nossa audigdo tem uma limitagao. S6 conseguimos escutar ondas sonoras até 4000 Hertz
(ou seja, 4 Kilohertz, Khz). Se vocé é um pouco surdo por ter ouvido muito MP3 no volume
maximo, talvez escute menos que isso. Quando mais a frequéncia aumenta, mais agudo
(ou seja, fino) fica o som. Um apito tem uma frequéncia alta. Um apito mais fino ainda,
tem uma frequéncia mais alta ainda, de forma que quanto mais alta a frequéncia, mais
agudo é o som que vocé escuta. Chega um momento em que a frequéncia é tao alta, e o
som é tao agudo, que vocé nao escuta-o mais. Porém o som continua ai, no ar. Ele ainda
existe; vocé é que nao consegue percebé-lo. E por isso que dizemos que frequéncia acima
de 4000Hz (isto é, 4Khz) nao sao “audiveis”.

Os projetistas do ADSL tinham nocgao disso. Veja o que eles observaram:
e A audicao humana escuta até 4Khz.

e Um telefone converte a voz de quem fala (onda mecénica) em um sinal elétrico, e o
transmite pelo cabo. O sinal convertido tem a mesma frequéncia da onda sonora;
assim, uma pessoa que fale, por exemplo, na frequéncia sonora 2Khz tem essa onda
sonora convertida em sinal elétrico de 2Khz. Na outra ponta, o telefone reconverte
o sinal elétrico analégico em onda sonora, também na mesma frequéncia.

e Um cabo telefénico tem capacidade de transportar sinais elétricos em frequéncias
além de 4Khz. Na verdade, a capacidade do cabo telefénico é muito maior do que
o usado pela audicao humana.

Em conexoes discadas, a linha telefénica é ocupada, pois tanto o computador quanto o
telefone usam toda a capacidade do cabo para transmitir sinais analégicos; o cabo é inteira-
mente ocupado. Assim, mesmo que vocé fale e escute abaixo de 4Khz, em linhas analégicas
comuns todo o cabo é usado, impedindo que outras informacoes sejam transmitidas.
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Ja em linhas ADSL, h4 uma organizacao das frequéncias: as frequéncias abaixo de 4Khz,
somente as que estao abaixo disso, sdo usadas pelo telefone. E as frequincias acima de
4Khz, e somente as acima disso, sao usadas para transmissao de dados. Lembre-se de que
esse uso é possivel, visto que as frequéncias nao se misturam: os telefones escutam na faixa
que vai até 4Khz; os computadores, na faixa que estd acima desse limiar.

Além disso, dentro da faixa de frequéncias reservadas para dados, ha ainda uma subdivisao
para recebimento de dados (download) e envio (upload). A faixa reservada para recebi-
mento é bem maior do que a reservada para envio, pois normalmente usuarios baixam mais
arquivos da internet do que enviam.

Abaixo, uma representacao da multiplexacdo por divisao de frequéncia no meio fisico
analogico que vai da sua casa até a central telefonica.

Download
Dados

Upload : : : : : : : : :
. /\/\/\/\/\/\/

Figura 13.5. Divisdo de frequéncia na linha ADSL.

Vocé deve ter compreendido que a multiplixacao por divisao de frequéncia é o ato de a
origem das informagoes unir, em um tnico meio fisico, sinais analégicos diferentes (ou seja,
de frequéncias diferentes). Isso é possivel porque eles nao se misturam. De forma similar,
o destino demultiplexa, ou seja, separa os sinais analdgicos: sinais abaixos de 4Khz vao
para os equipamentos que processam voz, e sinais acima de 4Khz vao para equipamentos
que processam dados.

Em linhas discadas comuns, sempre precisava-se discar para um namero, afim de esta-
belecer chamadas; mesmo que vocé nao quisesse telefonar, e sim acessar o provedor de
internet. Isso era necessario porque o circuito era fechado, e quando vocé tirava o telefone
do gancho, abria um circuito entre vocé e a operadora de telefonia; ao discar para o namero,
o circuito era comutado até o destino.

Em linhas ADSL, é necessario discar apenas se vocé quer usar o telefone ( < 4Khz ); para
frequéncias acima de 4Khz, o circuito ja esta estabelecido, e ndo é necessario discar um
nimero; apenas enviar quadros de camada enlace para o provedor de acesso. Ou seja, o
provedor ja “estd na linha”, por assim dizer; a comutagao do circuito estd previamente
estabelecida.

Até agora, explicamos o conceito de multiplixagao, mostrando como é possivel dados e voz
trafegarem por um tnico meio fisico. Mas ocultamos uma coisa importante desse sistema.
Observe que o telefone de uma linha comum é o mesmo telefone usado em linhas ADSL,
e esse tipo de telefone ocupa toda a linha, e nao apenas frequéncias abaixo de 4Khz. O
modem pode até ser inteligente o suficiente para saber em que frequéncias deve falar e
escutar, mas o telefone continua se intrometendo nas frequéncias mais altas.

Para resolver este problema, antes do telefone (e do modem) instalamos um pequeno
equipamento chamado “separador”, ou splitter.
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DEFINIGAO 13.3. Separador (splitter). Um separador tem a fungao de filtrar e separar
sinais analogicos em uma linha ADSL. Para sinais que vém da operadora de telefonia,
o separador encaminha frequéncias abaizo de 4Khz para o telefone e acima disso para o
modem. Para sinais que vao em direcao a operadora de telefonia, o separador filtra o sinal
do telefone, descartando sinais com frequencias superiores a 4Khz, e encaminhando apenas
sinais inferiores a isso.

Para melhor entendimento, analise a figura abaixo.
Apenas voz

@ Telefone
[
( menor que 4 Khz)
\ Separador

E: - [ 1 Companhia
= m T | - T . telefénica

Modem

Apenas dados Linha ADSL
( maior que 4 KHz) (Voz e Dados)

Figura 13.6. Frequéncias usadas para dados e voz em uma linha telefénica.

Como vocé pode ver na figura, o separador fica antes do modem e do telefone. Dessa forma,
o telefone recebe apenas frequéncias abaixo de 4Khz, e o modem, apenas frequéncias acima,
disso. O oposto também ¢é verdadeiro: frequéncias vindas do telefone que ultrapassem esse
valor sao filtradas pelo separador. A linha ADSL depois do separador contém todos os
sinais anal6gicos. Vocé deve imaginar, com razao, que o separador contém trés portas: uma
para a linha que vem da operadora, outra para conexao do telefone, e outra porta, para
conexao com o modem.

Tenha noc¢ao de que o modem, portanto, s6 recebe sinais analoégicos de frequéncias supe-
riores a 4Khz. Para facilitar o entendimento, a partir de agora neste capitulo ocultaremos
o telefone e o separador, mas tenha nocao de que eles continuam presentes.

NoTA 13.4. Um separador (splitter) ndo é a mesma coisa que um filtro.

13.4. COMPUTADOR CONECTADO A ADSL

Agora, vocé ja tem o modem ADSL, e uma linha ADSL que vem da operadora de telefonia.
A linha ja passou pelo separador e o que resta é uma linha com conector RJ-11, pronta
para ser ligada ao modem. O modem liga-se, também, ao computador, conforme mostra
a figura abaixo.

Modem

¢ N

Q - e Internet \
m ;w

Figura 13.7. Acesso & internet através de modem.
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Na figura acima, o computador estd habilitado para falar com qualquer maquina na
internet, desde que a camada enlace esteja funcionando corretamente. O provedor de acesso
possui um servidor DHCP, de modo que a méquina da figura aprendera dinamicamente
tudo que precisa para se falar e ouvir na internet. O cabo que vem do modem conecta-se a
sua placa de rede, e esta pode conversar normalmente usando sinalizacao digital. Qualquer
quadro de camada enlace que o computador a enviar serd traduzido para analogico pelo
modem, encaminhado para fora; de forma similar, qualquer informag&o anaogica que chega
ao modem sera convertido para digital, e enviado para a placa de rede do computador.

A comunicagao é digital, do ponto de vista da placa de rede da méquina a. O quadro
de camada enlace usado para comunicagdao com o provedor é uma variacdo do Ethernet
chamada Point-to-point Over Ethernet, ou simplesmente, PPPoE. Falaremos ainda neste
capitulo sobre o PPPoE.

13.5. LAN coONEcTADA A ADSL

LAN

Comutador

Internet

Roteador

Figura 13.8. LAN conectada & internet através de um roteador.

Se vocé deseja conectar uma rede local a internet, em vez de apenas um computador,
pode usar seu velho amigo roteador para isso. No caso, é a porta WAN do roteador que
ird aprender as informagoes de camada rede oferecidas pelo provedor de acesso. Vocé esta
familizarado com a figura acima? A tnica coisa nova é o modem! Lembre-se de que quando
o roteador tem acesso & internet, todo o resto da rede tem.

A porta LAN do roteador, como vocé pode estar imaginando, servira de servidor DHCP
para as maquinas da rede local. Algumas informagoes qua vocé preenchera no servidor
DHCP foram aprendidas pelo roteador através da porta WAN (como por exemplo, o IP
dos servidores DNS). Observe também que o Gateway padrao da rede local é a porta LAN
do roteador.

13.6. ACOPLAMENTO DE EQUIPAMENTOS

A industria é inteligente. O papai noel sempre estéd arranjando um jeitinho de carregar
menos presentes no seu trendé. Como? Ora essas, acoplando um brinquedo em outro. Um
menino queria um caozinho, um macaco e uma girafa. O velho Noel foi 14 e The deu uma
girafa de brinquedo com cara de macaco que latia. Um técnico de redes queria um modem
ADSL e um roteador; o velho e bom Noel, entdo, criou um roteador que possui um modem
ADSL em uma de suas portas. O técnico de redes ficou feliz, mas a crianga - triste crianga
- cresceu traumatizada.
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Figura 13.9. Roteador com modem ADSL acoplado.

Isso significa muito mais que economia de espago. Isso significa economia de dinheiro.
Para que gastar dois chassis se tudo pode ser acoplado em um tnico equipamento? E isso
(o roteador com modem ADSL) é o tipo de coisa que vende que nem agua. Vocé deve
tomar cuidado é para nao comprar um roteador “ADSL”, pensando que ele ¢ um modem
também. Nao se engane! TODO roteador serve para ADSL, desde que vocé tenha um
modem. Contudo, nenhum roteador, nem os “roteadores ADSL”, vém com modem. Precisa
tomar cuidado com esse tipo de propaganda tendenciosa. O que vocé precisa é comprar
um roteador com modem ADSL acoplado. Bastante atencdo com isso!

Uma dica simples é: se na embalagem do “roteador ADSL” néo estiver escrito que ele possui
um modem, ndo compre, pois ¢ um roteador comum (que, como todos os outros roteadores
comuns, serve para ADSL). Agora, se vocé ver escrito claramente que este roteador é
também um modem, entdo pode comprar. Na verdade, no Brasil modems ADSL sao
homologados pela Anatel, comprovando que estdo em conformidade com o padrao ADSL
usado no Brasil. Se o tal roteador ADSL tiver escrito na caixa que é também um modem,
e contiver um selo da Anatel, entao significa que é um roteador com modem realmente. Ja
roteadores nao precisam do tal selo.

Ou talvez vocé queira comprar um roteador “ADSL” que nido tem modem (ou seja, é
apenas um roteador comum que a palavrinha méagica ADSL escrito na embalagem para
enganar desinformados), e em seguida comprar um modem ADSL homologado pela Anatel;
contudo, atencao ao fazer isso, pois é meio complicado hoje em dia encontrar modems que
sejam apenas modems ADSL. O que vocé encontrara sao roteadores ADSL com modems
ADSL.

Nunca é demais repetir: atencao! Verifique se o roteador possui também um modem ADSL,
pois nao basta ser roteador, tem que ser modem. Se vocé ja tiver um modem ADSL e
precisar de um roteador, tudo bem, mas se nio tiver, PRESTE ATENCAO! E veja se
seu candidado a roteador com modem acoplado é homologado pela Anatel, pois se ele for,
ele realmente é um modem, tem o selo da Anatel na caixa ou no chassi, e foi testado e
comprovado que esta de acordo com os padroes ADSL usados no Brasil. Entendeu?

Normalmente, vocé encontra um modem com roteador ADSL com duas portas: uma para
WAN, e outra para a LAN. A porta WAN tem formato RJ-11, ou seja, para linha telefénica,
pois esse roteador contém um modem. A outra porta (a LAN) é RJ-45, para que vocé possa
ligar seu computador, ou um comutador. Esse tipo de roteador com modem embutido pode
ser configurados para servir de servidor DHCP na rede local. Nada mais natural.

Um outro equipamento bastante tutil para ambientes domésticos ou pequenos escritérios é
o roteador “doméstico” (ou caseiro) com modem. Ele é um roteador com modem, contudo
com varias portas LAN. Essas portas LAN n&o interligam redes locais diferentes, mas
sim, computadores de uma mesma rede local; é o tipico roteador doméstico que ja foi
descrito neste curso. Tem sua utilidade, é excelente por ja vir com modem ADSL embutido,
entretanto nao é um roteador tradicional, que interliga vérias redes. Tanto é assim, que s6
roda um servidor DHCP para todas as portas LAN.
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Esse tipo de roteador doméstico equivale a um roteador de duas portas, sendo a porta WAN
conectada internamente a um modem ADSL, que por sua vez tem a porta RJ-11 para fora
do chassi; e a porta WAN conectada a um comutador, que tem (no caso da figura abaixo)
as trés portas de comutacao para fora do chassi.

Roteador caseiro com modem

WAN LAN1 LAN2 LAN3

AL ALL

Porta RJ-11 (telefone); Portas RJ-45 para LAN;
Modem e porta interna Porta interna namero 2
ndamero 1 do roteador do roteador

Figura 13.10. Roteador doméstico com modem.

13.7. CAMADA ENLACE ADSL: PPPoOE

Ja sabemos o protocolo de camada enlace usado na rede local: Ethernet. Contudo, a porta
WAN do roteador (que esta ligada ao modem e comunica-se com o provedor de acesso) usa
um protocolo diferente para isso. Esse protocolo é o Point-to-Point over Ethernet (Ponto-
a-Ponto sobre Ethernet), ou simplesmente PPPoE. A méaquina conectada diretamente a
internet deve saber encapsular pacotes da camada enlace no PPPoE, seja esta maquina
um computador ou um roteador.

A funcao deste protocolo nao é apenas prover comunicacao de camada enlace entre duas
maquinas; é, além disso, prover um meio de autenticacao. Ou seja, o provedor precisa saber
quem est4 se conectando; e o usuario deve fornecer uma senha ao provedor, para habilitar
a conexao de camada rede. Por isso usa-se o PPPoE, pois este protocolo permite isso.

Observe, na figura abaixo, onde usamos Ethernet e onde usamos PPPoE em ambientes
ADSL.

Ethernet

emmm
- ~ —
4 ~ /

s . Roteador / Modem

Internet

Figura 13.11. Protocolos de camada enlace usados na LAN e na conexdao ADSL.
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Na maquina conectada & LAN, vocé normalmente configura o nome do usuario e a senha.
Estas informacoes sdo enviadas pela méaquina ao provedor de acesso em um quadro de
camada enlace PPPoE. Se o nome do usuério constar no banco de dados do provedor, e a
senha for correta, E TAMBEM o usuario tiver permissao para isso, entdo mais quadros de
camada enlace PPPoE sao trocados, e a conexao é estabelecida. A partir dai, a maquina
ligada a internet (computador ou roteador) pode encapsular e desencapsular pacotes da
camada rede, mas sempre tendo o PPPoE como protocolo de camada enlace.

Se por algum motivo a conexao de camada enlace precisar ser finalizada (o usuario nao
pagou a conta, ou esta ha algum tempo sem transmitir informagoes), a maquina do usuario
(roteador ou computador) e o provedor de acesso trocam quadros de camada enlace PPPoE
afim de fechar a conexao. O funcionamento detalhado do PPPoE esté fora do escopo deste
curso; todavia, é importante vocé saber que este protocolo é usado para conexoes ADSL
entre a maquina do cliente e o provedor de acesso. No caso de um computador diretamente
conectado ao modem ADSL, a placa de rede deve falar PPPoE; no caso de um roteador,
a porta WAN deve falr PPPoE, enquanto a porta LAN deve continuar falando Ethernet,

que é o padrao das redes locais.

13.8. CONCLUSAO

Enfim, terminamos este capitulo. Vocé deve estar sentindo-se um pouco cansado apos essa,
leitura. Desta vez, analise bem a figura abaixo, olhe-a por alguns minutos e tente explicar
a si mesmo, mentalmente, qual a fun¢do de cada equipamento, e porque ele esta ali. Depois

de analisa-la, leia o texto abaixo.

Este roteador doméstico
possui apenas uma
porta LAN

et -~._\ / Telefone
e *o [
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4
+ Rede local . Roteador com
A}
.
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)
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Separador \

T\ L

L]
L
1
N Porta WAN:
. PPPoE

Figura 13.12. Ambiente doméstico ADSL.

Nesta figura, vocé tem uma rede local. Esta rede possui trés computadores, a, b e c, e
uma porta do roteador, a porta LAN, interligados por um comutador. As méquinas a, b
e ¢ sao clientes DHCP. A porta LAN do roteador é um servidor DHCP. O protocolo de
camada enlace usado na rede local é o Etherne, isto é, as maquinas usam o Ethernet para

conversarem.
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A porta WAN do roteador possui um modem acoplado, como mostra indicagao na figura.
Se esta porta nao possuisse um modem ADSL, este seria um roteador comum, e precisaria
estar conectado a um modem ADSL externo. Todavia, ndo é isso que acontece: a porta
WAN tem um modem acoplado. Isso significa que a porta WAN é, na verdade, uma porta
RJ-41, para linha telefénica. Esta porta WAN do roteador é cliente DHCP, e fala o proto-
colo PPPoE para comunicar-se com o provedor. Como existe um modem na porta WAN,
os sinais elétricos enviados e recebidos por esta porta sao analdgicos. Se esse roteador nao
tivesse um modem na porta WAN, ele enviaria sinais elétricos, ainda usando o protocolo
PPPoE.

A porta WAN do roteador é um modem, nao esqueca disso. O modem envia sinais ana-
logicos, assim como o telefone. A diferenca estd na frequéncia. O modem envia sinais
acima de 4Khz. O telefone, desinteligente como é, envia sinais em todas as frequéncias.
Entretanto, o separador “barra” os sinais vindos do telefone que estejam acima de 4Khz,
deixando passar para a linha somente sinais abaixo disso. Os sinais que vem do modem,
sempre acima de 4Khz, sdo postos na mesma linha telefénica.

Lembra-se qual o termo que define o ato de juntar sinais de vérias frequéncias em um tnico
meio fisico? E multiplixacao por divisao de frequéncia. Todos os sinais elétricos analogicos,
de diferentes frequéncias, vao pelo mesmo cabo telefénico sem misturarem-se, pois frequén-
cias diferentes nao se misturam. No outro lado, o separador da companhia telefénica vai
demultiplexar os sinais, encaminhando sinais abaixo de 4Khz para os equipamentos que
processam voz, e sinais acima disso para equipamentos que processam dados.

13.9. EXERcICIOS

Exercicio 13.1. Com base na figura exibida na conclusao, desenhe um ambiente ADSL que contenha:
e Um computador
e Um modem ADSL
e Um separador
e Um telefone
Esse ambiente nao contera roteador nem comutador.

Exercicio 13.2. Ainda com base na figura exibida na conclusdo, desenhe um ambiente ADSL que
contenha:

e Um roteador doméstico com modem ADSL embutido, com trés portas LAN
e Trés computadores
e Um separador
e Um telefone
Esse ambiente nao contera um comutador separado.
Exercicio 13.3. Marque a alternativa correta sobre modem ADSL:
a) A fungao do modem é servir de cliente DHCP do provedor de acesso.
b) A funcdo do modem é servir de servidor DHCP para a rede local.

¢) A fungdo do modem é separar sinais abaixo de 4Hhz de sinais acima.
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d) Nenhuma das alternativas.

Exercicio 13.4. Como se chama o ato de transformar sinais elétricos digitais em sinais elétricos
analogicos?

a) Multiplexar
b) Demultiplexar
¢) Modular
d) Nenhuma das alternativas.
Exercicio 13.5. Como se chama o equipamento que faz o que foi dito na questao anterior?
a) Roteador
b) Separador
¢) Modem
d) Nenhuma das alternativas.

Exercicio 13.6. Marque a alternativa que define mais precisamente a multiplexagao explicada
neste capitulo.

a) E o ato de transmitir por um mesmo meio fisico dados e voz sobre pacotes de camada enlace.
b) E o ato de transmitir por um mesmo meio fisico dados e voz.
¢) E o ato de transmitir por um mesmo meio fisico sinais de diferentes frequéncias.

d) Nenhuma das alternativas define multiplexagao.
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APENDICE A

REPOSTAS DOS EXERCICIOS

Para exercicios dissertativos, as respostas oferecidas neste apéndice sdo apenas sugestoes.

A.1. CariTULO 1

1. Rede de computadores é um conjunto de méquinas ligadas entre si, e que conseguem
trocar informacoes.

2. Protocolo é um conjunto de regras para comunicagao entre as maquinas. Um pro-
tocolo serve para que as maquinas saibam como devem comunicar-se entre si com
educacdao. Sem um protocolo, ou ainda, se as maquinas usassem protocolos dife-
rentes e incompativeis entre si, a comunicacao seria impossivel.

a) Verdadeiro. E necessario um enderego fisico para que as maquinas enviem
pacotes umas para as outras; os pacotes usam o endereco fisico.

b) Falso. Isso nem sempre é verdade, pois em redes que usam um tunico enlace
fisico compartilhado entre todas as méquinas, o pacote de camada enlace
chega em todas elas, porém s6 é interpretado pela maquina destinataria..

c¢) Verdadeiro. Como o enlace fisico é compartilhado, se as maquinas enviassem
dados como bem entendessem, haviriam colisoes e outros problemas. Por isso
o protocolo: ele tem a fungado reguladora, pois dita que as méquinas devem
ouvir antes de falar e falar somente quando o meio estiver disponivel, parando
de falar se for detectada uma colisao.

d) Verdadeiro. A camada enlace recebe os dados pela enlace fisico (ou seja,
recebe os dados da camada fisica). Ao receber os dados, converte-os em um
quadro de camada enlace, e analisa o endereco fisico de destino. Se o endereco
fisico de destino foi igual ao endereco fisico da méaquina, entdo desencapsula-
se o pacote d ecamada rede e envia para cima.

4. Colisao é a juncao de informacgoes de duas maquinas; o resultado da juncao é ile-
givel, e ndo é possivel interpreta-lo. Ocorre quando informagoes de duas méquinas
trafegam pelo mesmo meio fisico que tenha capacidade de transportar somente a
informacao de uma méquina por vez. Quando duas maquinas enviam pelo mesmo
mesmo fisico, ha uma colisao.

5. LAN é rede local. WAN ¢é rede de longa distancia. LAN é sigla para Local Area
Network. WAN é sigla de Wide Area Network. Um conjunto de computadores em
um escritorio, ou no andar de uma empresa, € LAN. A internet é WAN.
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a) Falso. Com apenas um enlace que esteja com internet, é possivel conectar
uma rede inteira & internet.

b) Verdadeiro. Muitas, para nao dizer todas as redes usam protocolos da arqui-
tetura TCP/IP.

c¢) Falso. Camada do usuéario nao existe, o que é existe é a camada Aplicagao,
que é usada pelo usuério. Sdo cinco camadas: Aplicacao, Transporte, Rede,
Enlace e Fisica. Entretanto, esquemas mais antigos representam a arquite-
tura TCP/IP em quatro camadas, sendo as camadas Enlace e Fisica uma
s0. Apesar de representarmos a arquitetura TCP/IP hoje em dia em cinco
camadas, o dominio desta arquitetura é principalmente nas trés camadas
superiores. As camadas Enlace e Fisica podem ser usadas com outros pro-

tocolos que nao os da pilha TCP/IP.

d) Verdadeiro. Um exemplo de protocolo de camada enlace é o Ethernet.

7. Na maquina que envia os dados, funciona assim: a camada aplicacao encapsula seus

dados (ou seja, o datagrama) na camada inferior, ou seja, transporte. A camada
transporte adiciona seus proprios dados ao datagrama, formando assim o segmento,
e o envia para a camama inferior, que é a rede. A camada rede adiciona seus proprios
dados ao segmento, formando assim um pacote, e o envia para a camada inferior,
a enlace. A camada enlace adiciona seus proprios dados ao pacote, formando assim
o quadro, e o envia para a camada fisica, que € o enlace fisico no qual as maquinas
da rede local estao conectadas.

Na maquina que recebe os dados, acontece o seguinte: a camada enlace recebe os
dados da camada fisica, e analisa o quadro. Se esta maquina for o destino do quadro,
entao retira as informacoa da camada enlace e envia o pacote resultante para a
camada superior, a rede. A camada rede analisa o pacote, retira as informagoes
de camada rede dele e envia o segmento resultante para a camada transporte. A
camada transporte analisa o segmento, retira os dados de camada transporte e envia
o datagrama resultante para a camada aplicagao.

O ato de uma camada receber um pacote de cima e adicionar dados da propria
camada se chama encapsular. O ato de a camada receber um pacote de baixo e
retirar dados da propria camada se chama desencapsular.

Duas camadas de maquinas diferentes podem trocar informagcoes adicionando infor-
magoes (a maquina de origem) e lendo essas informagoes (a méaquina de destino).
Por exemplo, a camada transporte adiciona dados de camada transporte ao data-
grama, e estes dados serao lidos somente pela camada transporte da méaquina de
destino.

A.2. CApriTULO 2

Sim. Apesar de a camada enlace aceitar a informagao, a camada rede pode negar.
por exemplo, supondo que a maquina na rede local envie um quadro cujo endereco
fisico seja broadcast, contudo o endereco logico do pacote encapsulado seja um IP
qualquer. Todas as méaquinas da rede local receberao o quadro de camada enlace,
mas apenas a maquina cujo endereco logico de destino é o correto deixara o pacote
de camada rede passar.
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2. LAN é rede local. WAN é rede de longa distancia.

3. Enlace LAN ¢é o enlace fisico usado em redes locais. Enlace WAN ¢é o enlace fisico
usado em redes de longa distancia.

4. Pacote é a informacdo da camada rede. Um pacote contém em seu interior um
segmento de camada transporte. J4 um quadro é a informacao da camada enlace.
um quadro contém em seu interior um pacote.

5. O enderecamento fisico é necessério para conversar com uma méquina na rede local.
Endereco logico é necessario para conversar com uma maquina que nao esteja na
rede local. As camadas enlace das méaquinas comunicam-se através do endereco
fisico. As camadas rede das méquinas comunicam-se através do endereco logico.
Os quadros usam endereco fisico, enquanto os pacotes usam enderecos logicos.

a) Verdadeiro. Por exemplo, uma tunica méaquina pode estar acessando ao
mesmo tempo uma pagina da Web (ou seja, é cliente Web) e um servidor
de email (¢é cliente de email).

b) Verdadeiro. Uma méquina pode estar ao mesmo tempo acessando uma
pagina Web de um servidor que esteja no Brasil, e outra pagina que esteja
na China.

c¢) Falso. Um servidor pode prover servico, desde que configurado para isso,
para qualquer méiquina que solicite.

d) Verdadeiro. Se uma aplicacao é servidora de paginas Web, esta aplicagao so
oferecera esse servico & méaquinas que possuam uma aplicagdo cliente Web.
um servidor Web nao pode oferecer informacoes, por exemplo, para clientes
de email.

e) Falso. Uma méaquina pode ter, ao mesmo tempo e em execugao, aplicativos
clientes e servidores. Por exemplo, uma méquina servidora Web pode ser
cliente de um servidor de emails.

f) Falso. A localizacao do servidor nao influi no funcionamento da aplicagao
servidora. As méquinas s6 precisam ter como acessé-lo.

7. Um cliente de email, como o Firefox; um cliente de emails, como o Thunderbird,
ou 0 Kmail; um cliente de torrent, como o BitTorrent, ou o KTorrent; qualquer
aplicacao empresarial que usa um banco de dados, como aplicagoes de agendamento
de viagens das companhias aéreas.

8. Transporte confiavel de dados é o ato de duas maquinas trocarem informacoes de
forma segura: isso significa que a informacao nao serd corrompida no caminho,
por exemplo. Se a informagcao for corrompida, a maquina de destino sabera disso
e nao encaminhara o erro adiante: em vez disso, ele pedird para a maquina de
origem para reenviar a informagao. Um protocolo de camada transporte que oferece
confiabilidade é o TCP.
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9.

10.

Conexao de camada transporte é o ato de duas maquinas conversarem antes de
comecarem a enviar informacoes uma para a outra.

a) Verdadeiro. A maquina destinataria “sobe” com os dados.

b) Falso. A camada transporte nao verifica enderegos. Quem faz isso é a camada
enlace (endereco fisico) e a camada rede (enderego 16gico).

c¢) Verdadeiro. Video tolera pequenas perdas de pacotes.

A.3. CApriTULO 3

. Porque J nao se encontra na rede local. Maquinas s6 enxergam enderegos fisicos

que estejam na rede local. Fora da rede local, s6 é possivel se comunicar usando
enderego logico.

. d)

. Comutacao de camada enlace é o ato de um aparelho no centro da rede ligar logi-

camente a maquina de origem a méquina de destino, de forma que a rede inteira
nao fique ocupada, somente os enlaces que se comunicam.

. Roteamento é o ato de um aparelho ligar duas redes distintas (duas redes, e nao

duas méaquinas). O roteamento encaminha pacotes de camada rede, deixando para
tras quadros de camada enlace.

a) Falso.

b) Verdadeiro.

c¢) Falso. Nao deixe a expressao “transporte” confundir vocé.
d) Verdadeiro.

e) Verdadeiro.

f) Falso. Este enderego ¢ um enderego IP versao 4, que funciona na camada
rede. Ou seja, ¢ um enderego logico.

g) Verdadeiro. Os sistemas operacionais de hoje geralmente ja vém com o pro-
tocolo Ethernet instalado; as placas de rede ja vém com um endereco MAC
instalado, que é o endereco usado pelo protocolo Ethernet.

. Backbone é o nuvleo da rede, onde a informacdo passa de forma intensa. Por

exemplo, em um edificio com uma rede local por andar, o Backbone é o conjunto
de equipamentos que interligam essas redes.

c)
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A.4. CApPiTULO 4

1. ¢). A resposta a esté errada, pois, embora a informagao esteja descendo a pilha de
protocolos, ela nao é encapsulada em um “embrulho” de camada fisica, simplesmente
porque a placa de rede nao adiciona nenhuma informagao ao quadro de camada
enlace.

2. EIA/TIA 568A.

6. a, b). O padrao EIA/TIA 568B usa os fios 3 e 6 para enviar. Esses fios, na outra
ponta do cabo, sdo os mesmos 1 e 2 do padrao H568A.

7. ¢, d) Sao os fios 3 e 6.

Figura A.1. Resposta do exercicio 8.

Direto

Direto

Trocado
(cross-over)

Trocado
(cross-over)

|

Figura A.2. Resposta do exercicio 9.

10.
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Direto

| Direto

rocado (corss-over)

Direto @

| Direto
:Direto

Direto

Figura A.3. Resposta do exercicio 10.

A.5. CApPiTULO 5

. ¢). A alternativa a e a alternativa e estao erradas porque, para comego de conversa,

DHCP opera com informagoes de camada rede. A alternativa d esté errada porque
DHCP configura dinamicamente essas informagoes nas maquinas clientes, nao sendo
necessério o redista ir de méquina em méquina configura-las. Por fim, a alternativa
b esta errada pois traducao de nomes é funcao do DNS.

. a). A alternativa b esta incorreta, pois os nomes sao traduzidos para IPs, que sao

enderecos logicos.

. a, b, c,d, e, £, g). A alternativa h esta incorreta, pois o IP do servidor é configurado

estaticamente, de modo que ele nao expira.

. b, c,d). A letra c poderia ndo estar marcada, pois hoje em dia o servidor de DHCP

¢é a porta de um roteador, que por conhecidéncia é o Gateway padrao.

. b, d). As maquinas nao precisam de um servidor DNS para se comunicarem, pois

elas conseguem conversar usando apenas IPs em vez de nomes.

A.6. CApriTULO 6

. a). A alternativa b esta incorreta, pois embora p2 seja uma porta do roteador, ela

esta fora da rede local e nao é enxergada pelas méaquinas: nunca podera ser servidor
de DHCP. O mais natural é p2 ser cliente, afim de obter informagoes de camada
rede do provedor de acesso.

. ¢, d). A alternativa a esté incorreta, pois se a e b estdo na mesma rede local, ndo

é necessario usa-se o Gateway padrao para isso. Em vez disso, o endereco fisico de
destino do quadro de camada enlace é o endereco de b. A alternativa c esté incorreta
pelos mesmos motivos.
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3. a, b, d). A alternativa c esta incorreta, pois embora o enderco fisico do pacote deva
ser a do Gateway padrao, o endereco logico permanece o endereco da maquina fora
da rede local. lembre-se que a camada enlace (enderego fisico) s6 enxerga a rede
local; j4 a camada rede enxerga além da rede loca.

4. b, c)
5. b, ¢). A alternativa a esta incorreta porque a porta LAN do roteador ira prover ser-
vigo de camada rede as maquinas da rede local. A alternativa d, mascara dinamica,

nao existe.

6. a). A alternativa e pode até estar correta porque o roteador ja pode vir configurado
para determinado tipo de conexdo WAN. Mas isso depende do roteador.

7. a,c, e, f). A alternativa d esta incorreta, pois roda-se um servidor DHCP para cada
porta LAN. Este roteador tem trés servidores DHCP nas portas LAN e provavel-
mente um servidor DHCP rodando na porta WAN.

8. a, ¢). A alternativa b esta incorreta porque as portas LAN ndo sdo portas de
roteador, mas sim de comutador. Temos uma tnica LAN. A alternativa d esta
incorreta porque, como trata-se de uma tnica LAN sendo ligada em suas portas,

hé necessidade de apenas um servidor DHCP.

9. b). A alternativa c se refere a um roteador “tradicional”.

A.7. CApriTULO 7

A.8. CApriTULO 8

A.9. CApriTULO 9

A.10. CarpiTULO 10






APENDICE B

REDES LEGADAS

A grande maioria dos cursos de rede hoje em dia citam alguns tipos de redes pré-historicas
como se fossem a coisa mais importante do mundo. Nao vou dizer que esses assuntos
nao sdo importantes. Sim, sdo importantes (o médico disse que nado podemos contrariar
quem fala isso)! Tudo no mundo ¢é importante, informagao nunca é demais, bla bla bla. E
interessante ver alguém que saiba muito. Imagine s6, um redista moderno conhecer de redes
legadas! Um redista conhecedor de literatura latina! Um redista conhecedor do processo
de combustao dos gases no estébmago de uma baleia branca!

Porém, o mundo ndo vai acabar se isso nao for ensinado em sala de aula. O redista
conseguird montar uma rede local, deixé-la funcionando e fara seu patrao feliz mesmo
sem nunca ter ouvido falar em “topologia anel”. Agora, o patrao nao ficara muito feliz se
o redista nao souber como alocar o espaco de enderecos IPs em sua empresa. Ou se nao
souber como configurar as informacoes de camada rede do servidor Linux mais importante
do setor.

Se os cursos basicos de redes tivessem 4 mil horas de contetido, poderiamos falar sobre redes
legadas, sistemas legados, como configurar o IP naquele sistema operacional de 20 anos
atras. Entretanto os cursos basicos de rede possuem uma carga horaria limitada: portanto,
somente o mais relevante, o mais relevante mesmo precisa ser dito. Se, e somente se sobrar
tempo, algo que acho dificil, ai sim, devemos falar sobre redes legadas.

Essas redes nao sao mais usadas hoje. Hoje todo mundo (ou ao menos a grande maioria
das empresas) usa redes locais Ethernet. Neste apéndice, estaremos explorando essas redes
do passado.

B.1. AsS DESIGNACOES DA TOPOLOGIA: FISICA E LOGICA

Antes que vocé pergunte o que é topologia, saiba que existem duas designacoes para ela.
A topologia fisica, aquela que malha na academia e pratica natacao, e a logica, aquela que
1é livros e escreve poesias.

Brincadeiras de lado, topologia é...

DEFINICAO B.1. Topologia: a maneira que as mdquinas estao dipostas na rede. A forma
que as mdquinas estao arrumadas na rede.

Por exemplo, vocé tem uma sala com quatro maquinas, e liga-as por meio de um cabo.
Elas formam um quadrado. Abaixo, uma figura que representa as maquinas ligadas na
sala, formando um quadrado:
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Figura B.1. Topologia do quadrado.

Assim, nés poderiamos chamé-la de “topologia do quadrado” ou “topologia em quadrado”,
porque é assim que as méquinas estao dispostas nessa rede. Além disso, é uma topologia
fisica, pois as maquinas estao fisicamentes dispostas assim.

Uma topologia logica é quando a rede funciona (logicamente) como se fosse uma topologia
do quadrado. Em breve, esclareceremos este ponto, mas por agora, basta vocé saber que
uma rede cuja topologia fisica seja um quadrado pode funcionar logicamente como um
triangulo (expressao de espanto!).

Agora, uma verdade chocante: a topologia do quadrado nao existe. Foi apenas uma men-
tirinha para este explicacao. Contudo, existe uma topologia chamada “topologia em anel”,
que se parece bastante com a do quadrado, s6 que é assim:

Figura B.2. Topologia em anel: essa existe.

Uma verdade mais chocante ainda: a topologia do quadrado, na figura 1.1, é na verdade
a topologia em anel. Sdo a mesma coisa. “Mas um quadrado nao tem forma de anel”,
questiona vocé, catedratico como é no assunto de quadrados e anéis. Entretanto, a topo-
logia é chamada de anel ndo porque os cabos estdao em forma de anel, etc, e sim, porque a
topologia age fisicamente de uma forma que convencionou-se chamar de anel. E também,
logicamente.

Vamos falar de topologias a partir de agora.

B.2. ANEL

Na figura abaixo, todas as trés redes possuem topologia loégica em anel, mesmo que a
topologia fisica nao seja (ou nao se pareca com um) anel.



B.2 ANEL 177

Figura B.3. Topologia logica em anel.

Nos referimos a topologia logica simplesmente por topologia. Assim, se alguém der um
grito no restaurante “topologia em anel!”, pense na topologia logica. A topologia fisica nao
é tao importante, pois é a topologia logica que dita as regras do funcionamento da rede.

A topologia (logica) em anel funciona resumidamente da seguinte forma: uma maquina fala,
e em seguida, a proxima méaquina fala, assim por diante, em um ciclo infinito, conforme
mostra a figura 1.3. As setas indicam a dire¢ao da informacao.

Cada uma das méquinas tem uma cenoura, digo, um token, que é como se fosse uma
permissao para que esta méaquina fale na rede. Ela pode falar com quem quiser enquanto
estiver com essa permissao. Essa permissao dura apenas um periodo muito infimo de tempo
para cada méaquina. Quando o tempo acaba, esta maquina passa o token para a seguinte,
que usa-o para falar com quem quiser na rede. No fim, todo mundo tem permissao para
falar, € bem democratico. Além disso, nao hé colisoes nesse tipo de rede, pois apenas uma
maquina fala por vez (a que estd com o token, thanan!).

Méaquina com Token

~~

Direcao das informacbes

Figura B.4. Esquema da comunicagdo em Anel.

As informagoes nesse tipo de rede seguem apenas uma direcao. Assim, se, por exemplo,
a maquina a quer falar com a méquina d, a informacao vai percorrer todo o percurso
indicado. Além disso, a nao vai receber resposta imediata de d, pois d nao tem permissao
para falar. a tera de esperar o token passar por b e c, para que enfim d fossa responder.
Nao se preocupe: o token passa por todo o anel milhares de vezes por segundo.

Esta tudo maravilhoso, nao € mesmo? Mas nem tudo é perfeito. Com essa democratizacao
toda, algumas méquinas vao alocar o token pelo tempo normal mesmo que nao tenha nada
a transmitir. Ou seja, se apenas a maquina a estiver transmitindo a informacéo na rede, a
rede perdera 25% do seu tempo sem fazer nada, pois o token estard em maquinas que nao
tém nada a falar.
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Nota B.2. A topologia em Anel é também chamada de “Token Ring”.

B.3. BARRA

A topologia em barra funciona da seguinte forma:

-

v

L J

Figura B.5. Topologia em barra.

Vocé ja estou sobre isso no capitulo 1. Nao se lembra? Leia novamente.

Na figura, quando qualquer das méaquinas fala, todas escutam, mas somente a verdadeira
destinataria recebe. Pode haver colisao nessa topologia se duas méaquinas falam mais ou
menos ao mesmo tempo. Nesta topologia entra em funcionamento o protocolo CSMA /CD,
para minimizar a ocorréncia de colisbes ou os prejuizos advindos delas.

NotA B.3. Redes em barra usavam tipicamente cabos coaxiais.

B.4. TOPOLOGIA FISICA EM ESTRELA

Pode acontecer de, fisicamente, as maquinas da rede estarem conectadas a um tnico dispo-
sitivo central, seja ele um repetidor (hub) ou comutador (switch), conforme a figura abaixo:

Repetidor

O 4=

‘E’

Figura B.6. Topologia fisica em estrela.

Na figura, temos um repetidor. Embora as maquinas estejam fisicamente dispostas con-
forme na figura, ou seja, topologia fisica em estrela, o funcionamento nao é em estrela. Ou
seja, a topologia logica é em barra. Por qué? Ora, porque um repetidor nao faz comutacao
de quadros, e sim, age como se fosse um tnico enlace compartilhado, tal como a topologia
barra. Se vocé esta com dificuldades para entender isso, releia o capitulo 1.
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Hoje em dia, nas redes contemporaneas, usamos topologias fisica e logica em estrela, isto

é, o funcionamento é em estrela: as miquinas enviam pacotes para um dispositivo central
e este envia somente para o destinatario: o comutador age como esse dispositivo.

COMENTARIO B.4. Podemos resumir o que foi dito da seguinte forma: uma rede em que
as maquinas sao ligadas a um dispositivo central possui topologia fisica em estrela. Se este
dispositivo é um repetidor, a topologia logica é barra, pois a rede funciona da mesma forma
que a topologia fisica barra. Se o dispositivo é um comutador, a topologia logica é estrela.

Observe figura abaixo:

origem

Age como uma
rede em barra

;D ]
é
destino Repetidor J—
T

origem

|:| Comutagéo: uma
4 verdadeira rede em
1]
L]
L]

estrela

Comutador

.

Figura B.7. Topologias logicas em barra e estrela, respectivamente.

B.5. TOPOLOGIA FiSICA EM ESTRELA, LOGICA EM ANEL

Uma rede em anel pode assumir uma topologia fisica em estrela, ou seja, com todas as
magquinas conectadas a um dispositivo central na rede. Porém, ao contrario do que acontece
em redes Ethernet, este dispositivo nao é nem um repetidor, nem um computador. E um

MAU, uma Unidade de Acesso de Midia (Media Access Unit), conforme ilustra a figura
abaixo.
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Figura B.8. MAU: Media Access Unit

Este dispotivo centraliza o gerenciamento do Token (ou permissdo) em um tnico ponto da
rede. Tudo que as maquinas precisam é estarem conectarem

B.6. TOPOLOGIA HIBRIDA

“Hibrida” é uma palavra que significa mista. Topologia hibrida é igual a topologia mista,

pegou? Nao é uma topologia, e sim, uma mistura de topologias, como mostra a figura

abaixo:

Repetidor

—

Figura B.9. Topologia hibrida anel-estrela.
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